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1 Co je noveho v aplikaci Acronis Backup

Dalezité: Tyto nové funkce jsou k dispozici pouze v internich nasazenich. Do cloudového nasazeni budou
prevedeny v budoucich verzich.

1.1 Co je nového v aktualizaci 4

Zalohovani

= VylepSend moznost zdlohovani Vykon a okno pro zalohovani (str. 126) (dfive Vykon) umoznuje
nastavit jednu ze tfi Urovni vykonu zalohovani (vysoka, nizka, zakazand) pro kazdou hodinu
béhem tydne. Vysoké a nizké urovné jsou konfigurovatelné z hlediska priority procesu a rychlosti
vystupu.

= MozZnost zalohovani Odesilani fyzickych dat (str. 128) pro cloudové zalohy.
Obnova

Moznost ukladat informace o systému na mistni disk nebo do sitového ulozZisté, pokud selze
obnoveni s restartovanim.

Skalovatelnost

Maximalni pocet fyzickych pocitadd, které Ize registrovat na serveru pro spravu, se zvysil ze 4 000 na
8 000 (str. 32).

Zabezpeceni

®  Moznost zakazat anonymni registraci (str. 300), aby pfi registraci zatizeni bylo vidy poZadovano
uZivatelské jméno a heslo spravce serveru pro spravu.

= Veskerd komunikace pfi registraci zafizeni probiha prostrfednictvim protokolu HTTPS. Jedna se
o standardni chovani, které nelze zménit. Je mozné vymahat ovéreni certifikdtu béhem
bezobsluzné instalace v systémech Windows (str. 49) a Linux (str. 54).

®  Hromadna registrace zafizeni pomoci tokenu namisto uzivatelského jména a hesla (str. 66).

Aplikace

= Podpora pro Microsoft Exchange Server 2019 (str. 25).

= CBT (sledovani zmén soubori na Urovni bloku) (str. 118) mGze byt zakdzano pro zalohy databazi
SQL a Exchange.

Active protection
Nové mozZnosti ochrany:

= Neékterym proceslim je mozné povolit Upravu soubor( zaloh, zatimco je zapnuta vlastni ochrana.
=  Ochrana sitovych sloZzek mapovanych jako mistni jednotky.

= Detekce malwaru pro tézbu kryptomén.

Virtualizace
®  Pfevod na nasledujici typy virtualnich pocitacu:
= VMware Workstation

= Virtudlni disky VHDX (pro pfipojeni k virtudlnimu pocitaci Hyper-V)



Tento prevod je podporovan v planu zdlohovani (str. 107) nebo ve zvlastnim planu prevodu (str.
187) vytvofeném na karté Plany.

Podpora pro Windows Server 2019 s Hyper-V a Microsoft Hyper-V Server 2019 (str. 26)
Podpora pro Citrix XenServer 7.6 (str. 26)

PFi spusténi virtualniho pocitace Citrix XenServer Ize pouZzit spoustéci nabidku (v textové
podobé).

Umisténi zaloh

Nazev produktu Acronis Storage byl zménén na Acronis Cyber Infrastructure (str. 92).

Sprava

K zatizeni je mozné pridat komentar na panelu Podrobnosti. Zafizeni Ize vyhledavat a organizovat
v dynamickych skupinach podle komentard (str. 269).

V prostiedi domény nejsou mistni ucty na serveru pro spravu ve vychozim nastaveni pridany do
skupiny Acronis Centralized Admins a do seznamu spravc( organizace.

Podpora novych operacnich systémt

Podpora pro RHEL 7.6, 8.0 (konfigurace s reSenim Stratis nejsou podporovany)
Podpora pro Ubuntu 18.10

Podpora systému Fedora 25, 26, 27, 28, 29

Podpora systému Debian 9.5, 9.6

Obnovena podpora pro Windows XP SP1 (x64) a SP2 (x64)

Obnovena podpora pro Windows XP SP2 (x86) prostfednictvim specialni verze Agenta pro
Windows (str. 24)

1.2 Co je nového v aktualizaci 3.2

Zalohovani

Moznost zastavit spusténi planu zalohovani z karty Plany (str. 182).

Podpora novych operacnich systémtu

Podpora systému Windows Server 2019
Podpora systému CentOS 7.5
Podpora systému Clear0S 7.4
Podpora systému macOS Mojave 10.14

Virtualizace

Podpora pro Citrix XenServer 7.3, 7.4, 7.5 (str. 26)
Podpora pro Nutanix AHV (str. 26)

1.3 Co je noveho v aktualizaci 3.1

Maximalni pocet fyzickych pocitacd, které Ize registrovat na serveru pro spravu, se zvysil z 2 000
na 4 000 (str. 32).

Pocet virtudlnich pocitacu, které mize agent pro VMware nebo agent pro Hyper-V soucasné
zalohovat, Ize omezit prostfednictvim registru nebo konfiguracniho souboru agenta (str. 262). Na
rozdil od podobného nastaveni v moznostech planu zalohovani tento parametr omezuje celkovy
pocet virtualnich pocitacd pro vSechny plany zalohovani, které agent spousti soucasné.



1.4 Co je nového v aktualizaci 3

Nové funkce dostupné ve vsech internich nasazenich

Zalohovani
= Moznost zalohovani Snimek vice svazk (str. 125) je k dispozici pfi zdlohovani systému Linux.

= Vystupni rychlost dat (str. 126) je kromé vyjadreni v kilobajtech za sekundu mozné urcit jako
procento.

= MozZnost zalohovani se zabezpedenim na Urovni souborid byla ukoncena. Opravnéni NTFS k
souborlm se v zadlohach na trovni soubor( vZdy ukladaji.

= Automatické odstrafiovani problém s VSS:
= Pfi zadlohovani diskd nebo svazkl pomoci Agenta pro Windows

Po neulspésném snimku s vyuZitim sluzby VSS provede Acronis Backup v pfipadé potfeby pred
opakovanim pokusu analyzu protokolu a kroky odstrariovani problémda. Pokud se nezdafi tfi
po sobé jdouci pokusy, doporuci chybova zprava stahnout a pouzit nastroj Acronis VSS
Doctor.

= Py zadlohovani databazi serveru Microsoft SQL Server

Pfed vytvorenim snimku zkontroluje Acronis Backup, zda nejsou v konfiguraci SQL Serveru
problémy, které mohou zplsobit selhani snimku VSS. V pfipadé zjisténi problémi se do
protokolu pfida upozornéni s doporucenim.

Obnova

Nova moznost obnoveni ReZim spousténi (str. 155) urcuje rezim spousténi (BIOS nebo UEFI) pro
systém Windows, ktery se obnovuje.

Zabezpeceni
Spravcim organizace jsou k dispozici nova nastaveni systému (str. 299):

= Qdhlasit uZivatele po nakonfigurovatelné dobé neaktivity
= Zobrazit oznameni o poslednim pfihlaSeni aktualniho uzivatele

= Zobrazit upozornéni o vyprseni platnosti mistniho nebo doménového hesla
Aplikace

Pocinaje verzi Microsoft Exchange 2010 je moZné zalohovat a obnovovat data serveru Exchange

®  Pro databaze (str. 217) postacuje Clenstvi ve skupiné role Sprava serveru.

= Pro postovni schranky (str. 223) postacuje ¢lenstvi ve skupiné role Sprava pfijemctl s povolenim
role ApplicationImpersonation.

Virtualizace

= Podpora VMware vSphere 6.7 (zadlohovani konfigurace ESXi neni podporovano)

= Obnoveni plivodniho virtudlniho pocitace ze zalohy, kterd neobsahuje vsechny disky tohoto
pocitace.
Drive byla tato operace mozna pouze v rdmci spoustéciho média. V konzole pro zdlohovani bylo

obnoveni mozné, pouze pokud se rozloZeni disk(l pocitace presné shodovalo s rozlozenim v
zaloze.



Zarizeni Acronis Backup

= Zinstalacni nabidky zafizeni Acronis Backup byl odebran 15sekundovy ¢asovy limit. Instalaéni
program pocka, nez uzivatel zreviduje a potvrdi nastaveni.

=V zafizeni Acronis Backup bylo aktualizovano jaddro systému CentOS za Uéelem vyfesSeni hrozeb
Meltdown a Spectre.

Spoustéci médium

P¥i praci v rdmci spoustéciho média je moziné pouzivat jakékoli podporované rozlozeni klavesnice.

Sada rozlozeni je definovana v parametru jadra LAYOUT.

Podpora novych operacnich systémt

®  Linuxova jadra verze 4.12 - 4.15

= Red Hat Enterprise Linux 7.5

=  Ubuntu 17.10, 18.04

= Debian9.3,9.4

®  QOracle Linux7.4,7.5

Nové funkce dostupné pouze s licenci Advanced

Zalohovani

Moznost nakonfigurovat plan zalohovani k pouziti konkrétnich paskovych zafizeni a paskovych
jednotek (str. 134).

Aplikace

Zalohovani s podporou aplikaci pro pocitace s Linuxem, na nichZ bézi databaze Oracle.

Sprava

MozZnost vytvorit dynamické skupiny odpovidajici organizacnim jednotkam sluzby Active Directory
(str. 269).

1.5 Co je nového v aktualizaci 2

Nové funkce dostupné ve vsech internich nasazenich

Sprava

= Sprdava uzivatelskych Uctu je k dispozici na serveru pro spravu nainstalovaném v systému Linux
(str. 302)

Instalace a infrastruktura

®  Zafizeni Acronis Backup (str. 38) pro automatické nasazeni systému Linux, serveru pro spravu,
Agenta pro Linux a Agenta for VMware (Linux) na vyhrazeném virtualnim pocitaci

=  Pfi pfidavani pocitace se systémem Windows ve webovém rozhrani je mozné vybrat nazev nebo
IP adresu, které agent poufZije pro pfistup k serveru pro spravu (str. 40)

= Automaticka a ru¢ni kontrola aktualizaci (str. 56)

Zabezpeceni
= Konzola pro zalohovani standardné podporuje protokol HTTPS. (str. 70)

= Server pro spravu muze pouzit certifikat vydany davéryhodnou certifikacni autoritou misto
certifikatu podepsaného svym drzitelem. (str. 76)



= Spravci mohou do serveru pro spravu nainstalovaném v systému Linux pfidat uzivatele na jiné
urovni nez root. (str. 304)
Planovani zalohovani
= Nové moznosti planovani (str. 93):
®  Probuzeni pocitace z reZimu spanku nebo hibernace za ucelem zalohovani.
®  Zabranéni rezimu spanku nebo hibernace pfti zalohovani.
" Moznost zakdzat spusténi vynechanych zalohovani pfi spusténi pocitace.

= Nové podminky spusténi zalohovani praktické pfi zalohovani pfenosnych pocitacu a tablet(i se
systémem Windows:

= Setfit baterii (str. 99)
= Nespoustét pti pfipojeni uc¢tovaném podle objemu dat (str. 100)
= Nespoustét pri pripojeni k nasledujicim sitim Wi-Fi (str. 100)
= Kontrolovat IP adresu zafizeni (str. 101)
= Vybér jednotlivych mésicl pro spusténi zalohovani v planu Mési¢ni
= MozZnost spustit rozdilovou zalohu rucné (str. 110)
Umisténi zaloh
. Ulozeni zaloh kazdého pocitace do slozky definované skriptem (v pocitacich se systémem
Windows) (str. 87)
= Mistné nasazené UloZisté Acronis Storage lze pouZit jako umisténi zalohy (str. 87)

Aplikace

=  QObnoveni postovnich schranek Microsoft Office 365 a jejich polozek na server Microsoft
Exchange a opacné (str. 234)

Podpora novych operacnich systémi a virtualizacnich platforem

®  macOS High Sierra 10.13

®= Debian9.1a9.2

= Red Hat Enterprise Linux 7.4

= (Cent0S7.4

= ALT Linux 7.0

®  Red Hat Virtualization 4.1.

Vylepseni pouzitelnosti

= Pfejmenovani umisténi na karté Zalohy

"= MozZnost zménit server vCenter nebo hostitele ESXi spravovaného Agentem pro VMware v ¢3sti
Nastaveni > Agenti > podrobnosti agenta.

Nové funkce dostupné pouze s licenci Advanced

Sprava

= Vytvareni jednotek je k dispozici na serveru pro spravu nainstalovaném v systému Linux. (str.
302)

Instalace a infrastruktura

=  Pfi pfidavani spravovaného umisténi je mozné vybrat, zda budou agenti pfistupovat k uzlu dlozist
pomoci ndzvu serveru nebo IP adresy. (str. 291)



Vylepseni pouzitelnosti

vevor

®  Pfidani spravovaného umisténi Ize zahdjit z panelu vlastnosti uzlu ulozist. (str. 291)

Podpora paskovych zafizeni.

®  Plna podpora pro technologii LTO-8. Pfesné nazvy testovanych zafizeni najdete v seznamu
kompatibilnich zatizeni.

1.6 Co je noveho v aktualizaci 1

= Podpora pro Citrix XenServer 7.0, 7.1, 7.2 a Red Hat Virtualization 4.1 (str. 26)

=  Podpora pro operacéni systém Debian 8.6, 8.7, 8.8, 9 a Ubuntu 17.04

= Podpora pro Windows Storage Server 2016

= Funkce vyuziti databdze PostgreSQL se serverem pro spravu v systému Linux (str. 38)
= Nastroj pro hromadné nasazeni a upgrade agenta.

Informace o zplsobu pouZiti tohoto néastroje naleznete v ¢lanku
http://kb.acronis.com/content/60137.

1.7 Co je nového v aplikaci Acronis Backup 12.5

Nové funkce dostupné ve vsech internich nasazenich

Zalohovani
= Novy format zalohovani (str. 117), ktery zvysuje rychlost zalohovani a snizuje velikost zaloh.
= A7 pét umisténi pro replikaci v rdmci planu zalohovani (str. 108)
= Pfevod na virtudlni pocitac v ramci planu zalohovani (str. 105)
= Planovani podle udalosti (str. 95)
= Nastaveni podminek k provedeni planu zdlohovani (str. 97)
®  Pfeddefinované schéma zalohovani GFS (Grandfather-Father-Son) (str. 93)
= Server SFTP jako umisténi zalohy (str. 87)
= Vychozi moznosti zalohy uloZené na serveru pro spravu (str. 300)
= Vybér metody zdlohovani (pInad nebo pfirlstkova) pfi ruénim spusténi zalohovani (str. 110)
®  MozZnosti zalohy:

=  E-mailovd upozornéni (str. 120):

= Urceni predmétu e-mailovych upozornéni

= Upozornéni se nyni posilaji na zakladé vystrah (misto vysledk( aktivity zalohovani).
Seznam vystrah, které zpUsobuji odeslani upozornéni, si mlzete pfizpUsobit.

= Nazev souboru zalohy (str. 114)
= Podminky spusténi zalohovani (str. 118)
Obnova
= Rucni mapovani disku. MozZnost obnovy jednotlivych diskl nebo svazk( (str. 140).
Spoustéci médium
= Startup Recovery Manager (str. 206)
Aplikace

= Zalohovani postovnich schranek Microsoft Exchange Serveru (str. 222)



Virtualizace

= MozZnost pfifadit virtudlni pocitac ke konkrétnimu agentovi (str. 255) (Navazani virtualniho
pocitace)

Operace se zalohami

®  Pfipojovani svazkd v rezimu Cteni/zapis (str. 179)

= Aplikace ASign umoznuje zalohovany soubor podepsat nékolika lidmi (str. 150)

Upozornéni a vystrahy

= Schopnost konfigurovat zavaZznost vystrahy (prostfednictvim konfigurac¢niho souboru) (str. 266)

= Stav zafizeni nyni vychazi z vystrah (misto vysledk( aktivity zalohovani). Tim je pokryt Sirsi rozsah
udalosti — naptiklad nezdarené zalohy nebo aktivity typu ransomware.

Acronis Aktivni ochrana

= Proaktivni ochrana pfed ransomwarem pouZzitim detekce podezrelych procest (str. 237)

Vylepseni pouzitelnosti

= Kontrolni panel — pfizpUsobitelna rada vice nez 20 ovladacich prvka, které se aktualizuji
v realném case (str. 263)

= Novy oddil v uZivatelském rozhrani, ktery zobrazuje vsechny plany zalohovani i dalsi plany (str.
182)

®  MozZnost nastavit ve Sledovani zaloh sifrovaci heslo (str. 103)
Nové funkce dostupné pouze s licenci Advanced

Sprava

= PfizpUsobitelné zpravy, které Ize odeslat nebo uloZit podle planu (str. 264)

= Role na serveru pro spravu: vytvareni jednotek a nasledné pfirazovani spravct (str. 302)
®  Sprava skupiny: vestavéné a vlastni skupiny zafizeni (str. 267)

= Acronis Notary: potvrzeni, Ze soubor je autenticky a nebyl od zalohy zménén (str. 104)

Nova umisténi zaloh

= Acronis Storage Node s deduplikaci (str. 290)

= Podpora pro paskova zafizeni (str. 273)

Spoustéci médium

" Prdce se spoustécim médiem prostrednictvim konzoly pro zalohovani (str. 204)

= Automatizovand zaloha a obnoveni spusténim preddefinovaného nebo vlastniho skriptu (str.
192)

= Server PXE pro spousténi ze sité (str. 207)

Aplikace

= Podpora pro skupiny dostupnosti databaze (DAG) v Microsoft Exchange Serveru 2010 (str. 219)
= Podpora for skupinu dostupnosti AlwaysOn (AAG) v Microsoft SQL Serveru (str. 218)

= QOchrana databdze Oracle (str. 237)

Virtualizace

®  Zalohovani virtualnich pocitac ESXi ze snimk( hardwaru NetApp (str. 250)



= Zalohovani virtudlnich poditacl Citrix XenServer, RHV/RHEV (Red Hat Virtualization) a Oracle
a virtualnich pocitacl zaloZenych na jadre (KVM) (prostfednictvim instalace agenta do
hostovaného systému) (str. 17)

Operace se zalohami

= Pfevod na virtudlni pocitac, ovéfovani, replikaci a zachovani zaloh Ize provadét podle planu
pomoci vyhrazeného agenta (str. 183)

®  Katalogizace — samostatna katalogova sluzba umoZiujici prohledavat zalohy ve spravovanych
umisténich (str. 296)

2 Instalace

2.1 Prehled instalace

Acronis Backup podporuje dvé metody nasazovani: interni a cloudové. Lisi se hlavné umisténim
Serveru pro spravu Acronis Backup.

Server pro spravu Acronis Backup je Ustfedni misto pro spravu vsech vasich zaloh. Pfi internim
nasazeni je nainstalovan do vasi mistni sité, pfi cloudovém nasazeni je umistén v jednom z datovych
center Acronis. Webové rozhrani tohoto serveru se nazyva konzola pro zalohovani.

Oba typy nasazeni vyzaduji, aby byl ve vSech pocitacich, které chcete zdlohovat, nainstalovan agent
pro zélohovani. Stejné jsou i podporované typy UloZist. Prostor v cloudovém uloZisti se prodava
samostatné z licenci produktu Acronis Backup.



Interni nasazeni

Interni nasazeni znamen3, Ze vSechny soucasti produktu jsou nainstalovany ve vasi mistni siti. Toto je
jedina dostupna metoda nasazeni s trvalou licenci. Tuto metodu také musite pouzit, pokud vase
pocitace nejsou pripojené k internetu.

/" Datové centrum Acronis

Cloudové
ulozisté

- Interakee softwarowych soudasti

Zplisob pfistupu spraval a ufivateld
> k webovému rozhrand

A
|:I Dostupna umisténi zaloh \ /
Servar pro spravu zaloh =
-
A o
s =) (B) a3) @EPho| @Ehe
: » O =0
Agentpro [ Agentpro  Agentpro | Agent pro Agent pro
Windows Linux Mac Hyper-v/ VMware
Spravce Konzola pro Mistni slozka
zalohovani
\_ Organizace /

Umisténi serveru pro spravu

Server pro spravu miZete nainstalovat do pocitace se systémem Windows nebo Linux.

Doporuceny pfristup je instalace do systému Windows, protoze budete moci ze serveru pro spravu
nasazovat agenty do ostatnich pocitacd. S licenci Advanced je moZné vytvaret organizacni jednotky
a pfidavat do nich spravce. Timto zplsobem m{zete spravou zaloh povéfit dalsi uZivatele, jejichz
pfistupova oprdvnéni budou pfisné omezend na odpovidajici jednotky.

Instalace do systému Linux je doporucovana v pfipadé prostiredi vyuzivajiciho pouze systém Linux.
Agenta bude nutné nainstalovat lokdlné do pocitacl, které chcete zdlohovat.

Cloudové nasazeni

Cloudové nasazeni znamena, Ze server pro spravu je umistény v jednom z datovych center Acronis.
Vyhodou tohoto pfistupu je, Ze server pro spravu nemusite spravovat ve své mistni siti. Acronis
Backup muZete povaZovat za sluzbu zalohovani, kterou vam poskytuje Acronis.

s s v

PFistup k serveru uctd umoznuje vytvaret uzivatelské Ucty, nastavovat pro né kvoty pouzivani sluzeb
a vytvaret skupiny uzivatell (jednotky) odrazejici strukturu vasi organizace. Ke konzole pro
zadlohovani maiji pristup vsichni uzivatelé, mohou si z ni stdhnout pozadovaného agenta a béhem
nékolika minut ho nainstalovat do svych pocitaca.



Ucty spravce Ize vytvaret na trovni jednotky nebo organizace. Vechny uéty maji zobrazeni zahrnuijici
oblast, kterou mohou ovladat. UZivatelé maji pfistup pouze ke svym zaloham.

/ Datové centrum Acronis \

Server UCL, Server pro spravu zaloh
webovy server

A iar

Interakee softwarovych
P soutsst
Sprav

Zplisob pfistupu sprawcl ;:::;Ea
—p a3 ulivateld k webovému

rozhrani Konzola pro Konzola pro

spravu Ut zalohovani

|:| Dostupnd umist&nf zaloh \ A A /

@: @ 9
Spravce Kancovy  Agent pro Koncovy | Agentpro Agentpro | Agent pro Koncovy | Agent pro
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| S | =
k Organizace

Nasledujici tabulka obsahuje struény prehled rozdili mezi internim a cloudovym nasazenim.

Interni nasazeni Cloudové nasazeni
" |Interni server pro spravu ®  Sprava jednotek a ucta
®  Sprava jednotek a Uctl pouze s licenci Advanced ®  Je vyzadovana licence predplatného.
® | ze pouZivat predplatné i trvalé licence. ®  QObnoveni po havarii jako cloudova sluzba

®  Tvdrce spoustécich médii
®  Zalohovani a sprava diskll ve spoustécim médiu

®  Upgrade z predchozich verzi produktu Acronis Backup,
véetné produktu Acronis Backup pro VMware

= (J¢ast v Programu zkusenosti uzivatel( Acronis

®  Funkce predstavené ve verzi 12.5, které maji vliv pouze
na interni nasazeni. Prectéte si ¢ast Co je nového
v aplikaci Acronis Backup (str. 8).

2.2 Soucasti
Agenti

Agenti jsou aplikace, které provadi zalohovani a obnovovani dat a dalsi operace v pocitacich
spravovanych aplikaci Acronis Backup.

Agenta volte podle toho, co se chystate zdlohovat. Rozhodnout se mliZzete podle informaci shrnutych
v nasledujici tabulce.



Méjte na paméti, Ze Agent pro Windows se instaluje spolu s Agentem pro Exchange, Agentem pro
SQL, Agentem pro Active Directory a Agentem pro Oracle. Pokud napfiklad nainstalujete Agenta pro
SQL, bude také mozné zdlohovat cely pocitac, kde je agent nainstalovan.

Co chcete zalohovat?

Jakého agenta

Kam se ma nainstalovat?

Dostupnost agenta

nainstalovat? N
Interné Cloud
Fyzické pocitace
Disky, svazky a soubory | Agent pro Windows + +
na fyzickych pocitacich
se systémem Windows
Disky, svazky a soubory | Agent pro Linux + +
na fyzickych pocitacich Do pocitace, ktery se bude zalohovat
se systémem Linux
Disky, svazky a soubory | Agent pro Mac + +
na fyzickych pocitacich
se systémem macOS
Aplikace
Databéze SQL Agent pro SQL Do potitace, kde b&zi Microsoft SQL + +
Server
Do pocitace, kde bézi Microsoft Exchange
Server s roli poStovni schranky ot
Zadna
. 5 ) Pokud je vyZadovana pouze zaloha zaloha
Data'baze a postovni Agent pro Exchange postovni schranky, mizZe byt agent + poitovn
schranky Exchange nainstalovan na libovolném poéitaci f
s Windows, ktery ma sitovy pfistup schrank
k pocitaci s roli Klientsky pfistup y
Microsoft Exchange Serveru.
Postovni schranky Zalohovaci agent pro Do pocitace se systémem Windows, ktery + +
Microsoft Office 365 Office 365 je pripojen k internetu
Pocitace, na kterych bé%i | Agent pro Active Do fadi¢e domény + +
doménové sluzby Active | Directory
Directory
PocitaCe, na nichZz bézi | Agent pro Oracle Do pocitace, na némz bézi databaze + -
databaze Oracle Oracle
Virtualni pocitace
Virtudlni pocitace Agent pro VMware Do pocitace se systémem Windows, ktery + +
VMware ESXi (Windows) ma sitovy pfistup k serveru vCenter
a k ulozisti virtualnich pocitaca*
Agent pro VMware Do hostitele ESXi + +
(Virtual Appliance)
Virtudlni pocitace Agent pro Hyper-V Do hostitele Hyper-V + +
Hyper-V
Virtudlni pocitace S —— * *
! p ! ] Stejného jako u fyzickych vy , .
hostované v systému So vk Do pocitace, ktery se bude zalohovat
\ pocitacu
Windows Azure




Co chcete zalohovat?

Virtudlni pocitace
hostované v systému
Amazon EC2

Virtudlni pocitace Citrix
XenServer

Virtudlni pocitace Red
Hat Virtualization
(RHV/RHEV)

Virtudlni pocitace

zaloZené na jadre (KVM)

Virtualni pocitace Oracle

Virtudlni pocitace
Nutanix AHV

Jakého agenta
nainstalovat?

Kam se ma nainstalovat?

Dostupnost agenta

Interné

Cloud

+

+

P

Mobilni zaFizeni

Mobilni zafizeni se
systémem Android

Mobilni aplikace pro
Android

Mobilni zafizeni se
systémem iOS

Mobilni aplikace pro iOS

Do mobilniho zafizeni, které se bude
zalohovat.

Pokud ESXi pouziva ulozisté pfipojené pomoci sité SAN, nainstalujte agenta do pocitace pfipojeného ke stejné
siti SAN. Agent bude zdlohovat virtualni pocitace primo z uloZisté a ne pomoci hostitele ESXi a LAN. Podrobné

informace naleznete v Casti Zalohovani nezavislé na siti LAN (str. 248).

**Virtualni pocitac se povazuje za virtualni, pokud jej zalohuje externi agent. Pokud je agent nainstalovan

v hostovaném systému, budou operace zalohovani a obnovy stejné jako u fyzického pocitace. KdyzZ ale budete

nastavovat limit poctu pocitacd v cloudovém nasazeni, bude tento pocitac stale povazovan za virtudlni.

***S licenci Acronis Backup Advanced Virtual Host jsou tyto virtuaini pocitace povazované za virtudini (je

pouzito licencovani vazané na hostitele). S licenci Acronis Backup Virtual Host jsou tyto pocitaCe povazované za

fyzické (je pouZito licencovani vazané na pocitace).

Dalsi soucasti
Dostupnost
Soucast Funkce Kam se ma nainstalovat?
Interné Cloud

Server pro spravu Spravuje agenty. Zajistuje [ Do pocitace se systémem Windows nebo + -

webové rozhrani pro Linux.

uZivatele.
Soucasti pro vzdalenou | Ulozi instalacni balicky Do pocitace se systémem Windows se + -
instalaci agenta do mistni slozky. |serverem pro spravu.
Sledovaci sluzba Zajistuje kontrolni panel | Na pocitadi se serverem pro spravu. + -

a funkci vytvareni zprav.
Tvlrce spoustécich Vytvafi spoustéci média. | Do pocitace se systémem Windows nebo + -
médii Linux.
Nastroj prikazového Zajistuje rozhrani Do pocitace se systémem Windows nebo + +
fadku prikazového radku. Linux.




Dostupnost
Soucast Funkce Kam se ma nainstalovat?
Interné Cloud
Sledovani zaloh Umozriuje uZivateldim Do pocitace se systémem Windows nebo + +
sledovani zaloh mimo mac OS.
webové rozhrani.
Uzel dlozist Uklada zalohy. Je Na pocitaci se systémem Windows. + -
vyZzadovan pro
katalogizaci a deduplikaci.
Katalogova sluzba Provadi katalogizaci zaloh | Na pocitaci se systémem Windows. + -
na uzlech dlozist.
PXE Server Povoluje spousténi Na pocitaci se systémem Windows. + -
pocitacl ze spoustécich
médii pFes sit.

2.3 Softwarové pozadavky

2.3.1 Podporované prohlizece
Webové rozhrani podporuje nasledujici prohlizece:

= Google Chrome 29 nebo novéjsi,

®  Mozilla Firefox 23 nebo novéjsi,

= Qpera 16 nebo novéjsi,

=  Windows Internet Explorer 10 nebo novéjsi,
V cloudovych nasazenich portal pro spravu (str. 304) podporuje Internet Explorer 11 nebo
noveéjsi.

= Microsoft Edge 25 nebo novéjsi,

= Safari 8 nebo novéjsi v operacnich systémech macOS a iOS.

V ostatnich webovych prohlizecich (véetné prohlizecd Safari v jinych operacnich systémech) se
uZivatelské rozhrani nemusi spravné zobrazovat nebo nemusi byt nékteré funkce dostupné.

2.3.2 Podporované operacni systémy a prostredi

2.3.2.1 Agenti

Agent pro Windows
Windows XP Professional SP1 (x64), SP2 (x64), SP3 (x86)

Windows XP Professional SP2 (x86) — podporovano prostrednictvim specialni verze Agenta
pro Windows Dalsi informace o této podpore a jejim omezeni naleznete v tématu Podpora
Windows XP SP2 (str. 24).

Windows Server 2003 SP1/2003 R2 a novéjsi — verze Standard a Enterprise (x86, x64)
Windows Small Business Server 2003/2003 R2

Windows Vista — vSechny verze

Windows Server 2008 — verze Standard, Enterprise, Datacenter a Web (x86, x64)
Windows Small Business Server 2008




Windows 7 — vSechny verze

Windows Server 2008 R2 — verze Standard, Enterprise, Datacenter, Foundation a Web
Windows MultiPoint Server 2010/2011/2012

Windows Small Business Server 2011 — vSechny verze

Windows 8/8.1 — vsechny verze (x86, x64) kromé verzi Windows RT

Windows Server 2012/2012 R2 — vSechny verze

Windows Storage Server 2003/2008/2008 R2/2012/2012 R2/2016

Windows 10 — verze Home, Pro, Education, Enterprise a loT Enterprise

Windows Server 2016 — vSechny moZnosti instalace (s vyjimkou Nano Serveru)

Windows Server 2019 — vSechny moZnosti instalace (s vyjimkou Nano Serveru)

Agent pro SQL, Agent pro Exchange (pro zalohu databaze a zalohu s podporou
aplikaci) a Agent pro Active Directory
Vsechny tyto agenty Ize nainstalovat do pocitace s libovolnym z vySe uvedenych operacnich
systému a s podporovanou verzi odpovidajici aplikace.
Agent pro Exchange (pro zalohu postovni schranky)
Tento agent mulzZe byt nainstalovan do pocitace se serverem Microsoft Exchange Server i bez
néj.
Windows Server 2008 — verze Standard, Enterprise, Datacenter a Web (x86, x64)
Windows Small Business Server 2008
Windows 7 —vSechny verze
Windows Server 2008 R2 — verze Standard, Enterprise, Datacenter, Foundation a Web
Windows MultiPoint Server 2010/2011/2012
Windows Small Business Server 2011 — vSechny verze
Windows 8/8.1 — viechny verze (x86, x64) kromé verzi Windows RT
Windows Server 2012/2012 R2 — vSechny verze
Windows Storage Server 2008/2008 R2/2012/2012 R2
Windows 10 — verze Home, Pro, Education a Enterprise

Windows Server 2016 — viechny moznosti instalace (s vyjimkou Nano Serveru)

Agent pro Office 365
Windows Server 2008 — verze Standard, Enterprise, Datacenter a Web (pouze x64)
Windows Small Business Server 2008
Windows Server 2008 R2 — verze Standard, Enterprise, Datacenter, Foundation a Web
Windows Small Business Server 2011 — vSechny verze
Windows 8/8.1 — vSechny verze (pouze x64) kromé verzi Windows RT
Windows Server 2012/2012 R2 — vsechny verze
Windows Storage Server 2008/2008 R2/2012/2012 R2/2016 (pouze x64)
Windows 10 — verze Home, Pro, Education a Enterprise (pouze x64)

Windows Server 2016 — viechny moznosti instalace (pouze x64) s vyjimkou Nano Serveru

Agent pro Oracle
Windows Server 2008R2 — verze Standard, Enterprise, Datacenter a Web (x86, x64)
Windows Server 2012R2 — verze Standard, Enterprise, Datacenter a Web (x86, x64)



Linux - jakékoli jadro a distribuce podporovana Agentem pro Linux (uvedeno nize)

Agent pro Linux
Linux s jddrem verze 2.6.9 az 4.19.8 a knihovnou glibc verze 2.3.4 nebo novéjsi
RGzné distribuce systému Linux x86 + x86_64 véetné:

Red Hat Enterprise Linux4.x, 5.x, 6.x,7.0,7.1,7.2,7.3,7.4,7.5, 7.6, 8.0 (konfigurace s
feSenim Stratis nejsou podporovany)

Ubuntu 9.10, 10.04, 10.10, 11.04, 11.10, 12.04, 12.10, 13.04, 13.10, 14.04, 14.10, 15.04,
15.10, 16.04, 16.10, 17.04, 17.10, 18.04, 18.10

Fedora 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29
SUSE Linux Enterprise Server 10 a 11
SUSE Linux Enterprise Server 12 — podporovano v systémech soubord kromé Btrfs

Debian4,5,6,7.0,7.2,7.4,75,7.6,7.7,8.0,8.1,8.2,8.3,84,85, 8.6, 8.7, 8.8, 8.11, 9.0,
9.1,9.2,9.3,9.4,9.5,9.6

CentOS5.x,6.x,7,7.1,7.2,7.3,7.4,7.5,7.6

Oracle Linux 5.x,6.x,7.0,7.1,7.2,7.3,7.4,7.5, 7.6 — Unbreakable Enterprise Kernel i Red
Hat Compatible Kernel

CloudLinux5.x,6.x,7,7.1,7.2,7.3,7.4,7.5
ClearOS5.x,6.x,7,7.1,7.4
ALT Linux 7.0

Pred instalaci produktu v distribuci systému Linux, kterd nepouziva RPM (jako je napftiklad
Ubuntu), musite nainstalovat RPM ru¢né: apt-get install rpm

Agent pro Mac
OS X Mavericks 10.9
OS X Yosemite 10.10
OS X El Capitan 10.11
macOS Sierra 10.12
macOS High Sierra 10.13
macOS Mojave 10.14

Agent pro VMware (Virtual Appliance)
Tento agent je dodavan jako virtualni zatizeni pro spousténi na hostiteli ESXi.
VMware ESXi 4.1,5.0,5.1,5.5, 6.0, 6.5, 6.7

Agent pro VMware (Windows)

Tento agent je dodavan jako aplikace pro Windows a s nasledujicimi vyjimkami je funkéni
v libovolném vyse uvedeném operacnim systému pro Agenta pro Windows:

= Nejsou podporovany 32bitové operacni systémy.

® Nejsou podporovany systémy Windows XP, Windows Server 2003/2003 R2 a Windows
Small Business Server 2003/2003 R2.

Agent pro Hyper-V
Windows Server 2008 (pouze x64) s technologii Hyper-V
Windows Server 2008 R2 s Hyper-V
Microsoft Hyper-V Server 2008/2008 R2
Windows Server 2012/2012 R2 s Hyper-V



Microsoft Hyper-V Server 2012/2012 R2

Windows 8, 8.1 (pouze x64) s technologii Hyper-V

Windows 10 — verze Pro, Education a Enterprise s Hyper-V

Windows Server 2016 s Hyper V — vSechny mozZnosti instalace (s vyjimkou Nano Serveru)
Microsoft Hyper-V Server 2016

Windows Server 2019 s Hyper V — vSechny mozZnosti instalace (s vyjimkou Nano Serveru)
Microsoft Hyper-V Server 2019

2.3.2.2  Server pro spravu (pouze pro interni nasazeni)

Ve Windows
Windows Server 2008 — verze Standard, Enterprise a Datacenter (x86, x64)
Windows Small Business Server 2008
Windows 7 — vSechny verze (x86, x64)
Windows Server 2008 R2 — verze Standard, Enterprise, Datacenter a Foundation
Windows MultiPoint Server 2010/2011/2012
Windows Small Business Server 2011 — vSechny verze
Windows 8/8.1 — viechny verze (x86, x64) kromé verzi Windows RT
Windows Server 2012/2012 R2 — véechny verze
Windows Storage Server 2008/2008 R2/2012/2012 R2/2016
Windows 10 — verze Home, Pro, Education, Enterprise a loT Enterprise
Windows Server 2016 — vSechny moZnosti instalace (s vyjimkou Nano Serveru)

Windows Server 2019 — vSechny mozZnosti instalace (s vyjimkou Nano Serveru)

V Linuxu
Linux s jadrem verze 2.6.23 az 4.19.8 a knihovnou glibc verze 2.3.4 nebo nové;si
Rlzné distribuce systému Linux x86_64, véetné:
Red Hat Enterprise Linux 6.x,7.0,7.1,7.2,7.3,7.4,7.5,7.6

Ubuntu 9.10, 10.04, 10.10, 11.04, 11.10, 12.04, 12.10, 13.04, 13.10, 14.04, 14.10, 15.04,
15.10, 16.04, 16.10, 17.04, 17.10, 18.04, 18.10

Fedora 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29
SUSE Linux Enterprise Server 11, 12

Debian5.x,6.x,7.0,7.2,7.4,75,7.6,7.7,8.0,8.1,8.2,83,84,38.5,8.6,8.7, 8.8, 8.11, 9.0,
9.1,9.2,9.3,94,9.5,9.6

Cent0S6.x,7,7.1,7.2,7.3,7.4,7.5,7.6

Oracle Linux 6.x,7.0,7.1,7.2,7.3,7.4,7.5, 7.6 — Unbreakable Enterprise Kernel i Red Hat
Compatible Kernel

CloudLinux6.x,7,7.1,7.2,7.3,7.4,7.5
ALT Linux 7.0

2.3.2.3  Uzel UloZist' (pouze pro interni nasazeni)
Windows Server 2008 — verze Standard, Enterprise a Datacenter (pouze x64)
Windows Small Business Server 2008
Windows 7 — vSechny verze (pouze x64)
Windows Server 2008 R2 — verze Standard, Enterprise, Datacenter a Foundation



Windows MultiPoint Server 2010/2011/2012

Windows Small Business Server 2011 — vSechny verze

Windows 8/8.1 — vsechny verze (pouze x64) kromé verzi Windows RT
Windows Server 2012/2012 R2 — véechny verze

Windows Storage Server 2008/2008 R2/2012/2012 R2/2016

Windows 10 — verze Home, Pro, Education a Enterprise

Windows Server 2016 — vSechny moZnosti instalace (s vyjimkou Nano Serveru)

2.3.2.4  Agent pro Windows XP SP2
Agent pro Windows XP SP2 podporuje pouze 32bitovou verzi systému Windows XP SP2

Chcete-li chranit pocitace se systémem Windows XP SP1 (x64), Windows XP SP2 (x64) nebo Windows
XP SP3 (x86), pouZijte béZného Agenta pro Windows.

Instalace

Agent pro Windows XP SP2 vyZaduje minimalné 550 MB mista na disku a 150 MB paméti RAM. Agent
pfi zalohovani obvykle spotfebuje 350 MB paméti. Maximalni spotfeba paméti mize dosahnout 2 GB
(podle mnoZstvi zpracovavanych dat).

Agenta pro Windows XP SP2 Ize instalovat pouze mistné do pocitace, ktery chcete zédlohovat.
Chcete-li stahnout instalacni program agenta, kliknéte na ikonu Uctu v pravém hornim rohu stranky a
potom kliknéte na Stazené soubory > Agent pro Windows XP SP2.

Nastroje Sledovani zaloh a Tvlrce spoustécich médii nelze nainstalovat. Chcete-li stahnout soubor
ISO spoustéciho média, kliknéte na ikonu Uctu v pravém hornim rohu stranky > Stazené soubory
Spoustéci médium.

Aktualizace

Agent pro Windows XP SP2 nepodporuje funkci vzdalené aktualizace. Chcete-li agenta aktualizovat,
stahnéte novou verzi instalacniho programu a provedte znovu instalaci.

Pokud jste systém Windows XP aktualizovali z SP2 na aktualizaci SP3, odinstalujte Agenta pro
Windows XP SP2 a nainstalujte béZného Agenta pro systém Windows.

Omezeni

= Dostupné je pouze zadlohovani na Urovni disku. Jednotlivé soubory Ize obnovit ze zalohy disku
nebo svazku.

= Planovani podle uddlosti (str. 95) neni podporovano.
= Podminky k provedeni planu zalohovani (str. 97) nejsou podporovany.
=  Jsou podporovana pouze nasledujici cilovd umisténi zaloh:

= (Cloudové uloZisté

= Mistni slozka

= Sitova slozka

=  Secure Zone

= Format zalohy Verze 12 a funkce, které tento format vyZaduji, nejsou podporovany. Odesilani
fyzickych dat (str. 128) neni podporovano. Pokud je povolena moznost Vykon a okno pro
zalohovani (str. 126), je pouZito pouze nastaveni zelené Urovné.



= Vybér jednotlivych diskd/svazk( pro obnovu a ruéni mapovani disk(l béhem obnovy neni ve
webovém rozhrani podporovan. Tato funkce je k dispozici pro spoustéci média.

®  Zpracovavani dat mimo hostitele (str. 183) neni podporovano.
= Agent pro Windows XP SP2 nem{zZe provést nasledujici operace se zalohami:
= Pfevadeéni zaloh na virtualni pocitac (str. 107)
®  Pfipojovani svazk( ze zalohy (str. 179)
= Extrahovani soubor( ze zaloh (str. 152)
= Export (str. 180) a rucni ovérovani zalohy.
Tyto operace mUZete provést jinym agentem.
= Zalohy vytvorené Agentem pro Windows XP SP2 nelze spoustét jako virtualni pocitac (str. 240).

2.3.3 Podporované verze serveru Microsoft SQL Server
= Microsoft SQL Server 2017

= Microsoft SQL Server 2016

= Microsoft SQL Server 2014

= Microsoft SQL Server 2012

= Microsoft SQL Server 2008 R2

= Microsoft SQL Server 2008

= Microsoft SQL Server 2005

2.3.4 Podporované verze Microsoft Exchange Server

= Microsoft Exchange Server 2019 — vSechny verze.

= Microsoft Exchange Server 2016 — vSechny verze.

= Microsoft Exchange Server 2013 — vSechny verze, kumulativni aktualizace 1 (CU1) a novéjsi.

= Microsoft Exchange Server 2010 — vSechny verze, vSechny aktualizace Service Pack. Zalohovani
postovnich schranek a granuldrni obnova ze zaloh databaze jsou podporovany pocinaje
aktualizaci Service Pack 1 (SP1).

= Microsoft Exchange Server 2007 — vSechny verze, vSechny aktualizace Service Pack. Zalohovani
postovnich schranek a granuldrni obnova ze zaloh databaze nejsou podporovany.

2.3.5 Podporované verze sluzby Microsoft SharePoint

Acronis Backup 12.5 podporuje nasledujici verze sluzby SharePoint:

= Microsoft SharePoint 2013

®  Microsoft SharePoint Server 2010 SP1

=  Microsoft SharePoint Foundation 2010 SP1

= Microsoft Office SharePoint Server 2007 SP2*

®  Microsoft Windows SharePoint Services 3.0 SP2*

*Pro spravné fungovani aplikace SharePoint Explorer s témito verzemi je nutné mit farmu SharePoint urenou

k obnovovani, ke které budou ptipojeny databaze.

Zalohy nebo databaze, ze kterych se maji extrahovat data, musi pochazet ze stejné verze serveru
SharePoint jako je ta, kde je nainstalovana aplikace SharePoint Explorer.



2.3.6  Podporované verze databaze Oracle
®  QOracle Database verze 11g, vSechna vydani

= Qracle Database verze 12c, vSechna vydani

Jsou podporované pouze konfigurace s jednou instanci.

2.3.7 Podporované virtualizacni platformy

Nasledujici tabulka shrnuje podporu rGznych virtualizacnich platforem.

Platforma

Zalohovani na trovni
hypervizoru (zalohovani
bez agenta)

Zalohovani zevnit¥
hostujiciho operacniho
systému

VMware

Verze VMware vSphere: 4.1, 5.0, 5.1, 5.5, 6.0,
6.5,6.7

Verze VMware vSphere:
VMware vSphere Essentials*
VMware vSphere Essentials Plus*
VMware vSphere Standard*
VMware vSphere Advanced
VMware vSphere Enterprise

VMware vSphere Enterprise Plus

VMware vSphere Hypervisor (Bezplatné ESXi)**

VMware Server (Virtudlni server VMware)
VMware Workstation
VMware ACE

VMware Player

Microsoft

Windows Server 2008 64bitova verze s Hyper-V
Windows Server 2008 R2 s Hyper-V

Microsoft Hyper-V Server 2008/2008 R2
Windows Server 2012/2012 R2 s Hyper-V
Microsoft Hyper-V Server 2012/2012 R2
Windows 8 a 8.1 (x64) s technologii Hyper-V
Windows 10 s Hyper-V

Windows Server 2016 s Hyper V — vSechny
moznosti instalace (s vyjimkou Nano Serveru)

Microsoft Hyper-V Server 2016

Windows Server 2019 s Hyper V — vSechny
moznosti instalace (s vyjimkou Nano Serveru)

Microsoft Hyper-V Server 2019




Platforma Zalohovani na turovni Zalohovani zevnitf
hypervizoru (zalohovani | hostujiciho operacniho
bez agenta) systému
Microsoft Virtual PC 2004 a 2007
+
Windows Virtual PC
Microsoft Virtual Server 2005 +
Citrix
Citrix XenServer 4.1.5, 5.5, 5.6, 6.0, 6.1, 6.2, 6.5, Pouze plné
7.0,7.1,7.2,7.3,7.4,7.5,7.6 virtualizovani (neboli
HVM) hosté
Red Hat a Linux
Red Hat Enterprise Virtualization (RHEV) 2.2,
3.0,3.1,3.2,3.3,3.4,35,3.6 +
Red Hat Virtualization (RHV) 4.0, 4.1
Virtualni pocitade zaloZzené na jadre (KVM) +
Parallels
Parallels Workstation +
Parallels Server 4 Bare Metal +
Oracle
Oracle VM Server 3.0, 3.3, 3.4 Pouze pIné
virtualizovani (neboli
HVM) hosté
Oracle VM VirtualBox 4.x +
Nutanix
Nutanix Acropolis Hypervisor (AHV) 20160925.x .
az 20180425.x
Amazon
Instance Amazon EC2 +
Microsoft Azure
Virtudlni pocitace Azure +

* \/ téchto verzich je prenos HotAdd pro virtualni disky podporovan v softwaru vSphere 5.0 a novéjsim. Ve verzi
4.1 m0Ze zélohovani probihat pomaleji.

** Zalohovani na urovni hypervizoru neni pro vSphere Hypervisor podporovano, protoze tento produkt
omezuje pfistup k rozhrani vzdaleného prikazového radku (RCLI) na reZim pouze ke ¢teni. Tento agent pracuje
v prabéhu zkusebni doby vSphere Hypervisor bez zadani sériového klice. Po zadani sériového klice agent
prestane pracovat.

Omezeni

= Pocitace odolné viici chybam
Agent pro VMware zéalohuje pocitace odolné viici chybam, pouze pokud byla odolnost vici
chybam povolena v softwaru VMware vSphere 6.0 a novéjSim. Pokud jste upgradovali ze starsi

verze vSphere, postaci zakazat a povolit odolnost proti chybam na jednotlivych pocitacich.
Jestlize pouZivate starsi verzi vSphere, nainstalujte agenta v hostovaném operacnim systému.



Nezavislé disky a disky RDM

Agent pro VMware nezalohuje nezavislé disky a disky RDM (Raw Device Mapping) v reZimu
fyzické kompatibility. Agent tyto disky pfeskoci a pfida upozornéni do protokolového souboru.
Nechcete-li upozornéni zobrazovat, vynechte nezavislé disky a disky RDM v reZzimu fyzické
kompatibility z planu zdlohovani. Pokud si tyto disky nebo data na téchto discich prejete
zdlohovat, nainstalujte agenta v hostovaném operaénim systému.

Prachozi disky
Agent pro Hyper-V nezélohuje prichozi disky. BEéhem zalohovani agent tyto disky preskoci a prida
upozornéni do protokolového souboru. Nechcete-li upozornéni zobrazovat, vynechte prichozi

disky z planu zalohovani. Pokud si tyto disky nebo data na téchto discich prejete zdlohovat,
nainstalujte agenta v hostovaném operacnim systému.

Clustering hosta Hyper-V
Agent pro Hyper-V nepodporuje zadlohovani virtualnich pocitac¢t Hyper-V, které jsou uzly clusteru
Windows Server Failover Cluster. Snimek VSS na Urovni hostitele mlze dokonce docasné odpojit

disk externiho kvora z clusteru. Pokud si tyto pocitace prejete zalohovat, nainstalujte agenta do
hostujiciho operacniho systému.

PFipojeni iSCSI v ramci hostovaného systému

Agent pro VMware a Agent pro Hyper-V nezalohuji svazky LUN ptipojené pomoci spoustéce iSCSI,
ktery bézi v ramci hostovaného operacniho systému. ProtoZe hypervizory ESXi a Hyper-V nemaji
o téchto svazcich informace, nejsou tyto svazky soucasti snimkd na trovni hypervizor( a jsou bez
upozornéni vynechdany ze zalohovani. Pokud si tyto svazky nebo data na téchto svazcich prejete
zalohovat, nainstalujte agenta v hostovaném operacnim systému.

Pocitace se systémem Linux s logickymi svazky (LVM)

Agent pro VMware a Agent pro Hyper-V nepodporuji nasledujici operace v pocitacich se

systémem Linux s LVM:

= Migrace P2V a V2P. Poutziti Agenta pro Linux nebo spoustéciho média k vytvoreni zdlohy a
spoustéciho média pro obnoveni.

= Spusténi virtuadlniho pocitace ze zalohy vytvorené Agentem pro Linux nebo spoustécim
médiem.

= Pfevod zdlohy vytvorené Agentem pro Linux nebo spoustécim médiem do virtualniho
pocitace.

Sifrované virtualni pocitace (zavedeno ve verzi VMware vSphere 6.5)

»  Sifrované virtudlni poéita¢ jsou zdlohovény v nesifrovaném stavu. Pokud je pro vas $ifrovani
dllezité, povolte pfi vytvareni planu zalohovani (str. 103) Sifrovani zaloh.

= Obnovené virtualni pocitace jsou vZdy nesifrované. Po dokonceni obnoveni mlzete Sifrovani
ru¢né povolit.

= Jestlize zalohujete Sifrované virtualni pocitace, doporucujeme zasifrovat také virtualni pocitac,
na kterém je spustén Agent pro VMware. V opacném pripadé mohou byt operace se
Sifrovanymi pocitaci pomalejsi, nez je o¢ekdvano. Pro pocitac s agentem pouZijte zdsady
Sifrovani virtualniho pocitace ve webovém klientu vSphere.

= Sifrované virtudlni poéitace budou zalohovany prostiednictvim sité LAN, a to i v p¥ipadé, 7e
pro agenta nakonfigurujete transportni rezim SAN. Agent se vrati do transportniho rezimu
NBD, protoze VMware nepodporuje transportni rezim SAN k zalohovani Sifrovanych
virtualnich diskd.

Secure Boot (zavedeno ve verzi VMware vSphere 6.5)

Kdyz je virtualni pocitac obnovovan jako novy virtualni pocitac, je oddil Secure Boot zakazan. Po
dokonceni obnoveni mizZete tuto moznost rucné povolit.



= Zalohovani konfigurace ESXi neni pro VMware vSphere 6.7 podporovano.

2.3.8 Linuxove baliky

Chcete-li pridat potfebné moduly do linuxového jadra, potfebuje instalaéni program nasledujici
balicky systému Linux:

= Balicek se soubory hlavi¢ek jadra nebo zdrojovymi soubory jadra Verze balicku musi odpovidat
verzi jadra.

= Kompilacni systém GNU Compiler Collection (GCC). Verze GCC musi byt ta, ve které bylo jadro
zkompilovano.

= Nastroj pro tvorbu.

= Pfekladac jazyka Perl

Nazvy téchto balic¢kl se budou lisit podle distribuce systému Linux.

V systémech Red Hat Enterprise Linux, CentOS a Fedora budou bali¢ky v normalnim ptipadé
nainstalovany instalaénim programem. V jinych distribucich je nutné balicky nainstalovat, pokud
nainstalovany nejsou nebo pokud nemaji vyzadované verze.

Jsou vyZadované balicky jiz nainstalovany?
Chcete-li zkontrolovat, zda jsou jiz balicky nainstalovany, postupujte nasledovné:

1. Spusténim nasledujiciho pfikazu zjistéte verzi jddra a pozadovanou verzi GCC:
cat /proc/version
Prikaz vrati radky podobné témto: Linux version 2.6.35.6 agcc version 4.5.1.

2. Spusténim nasledujiciho ptikazu zkontrolujete, zda je nainstalovan ndstroj pro tvorbu a
kompilator GCC:

make -v
gcc -v
U gcc zkontrolujte, zda je verze vracena prikazem stejna jako verze gcc version v kroku 1.
U make staci zkontrolovat, Ze se pfikaz spustil.
3. Zkontrolujte, zda je nainstalovdna sprdvna verze balickd pro tvorbu moduld jadra:
=V systémech Red Hat Enterprise Linux, CentOS a Fedora spustte nasledujici pfikaz:
yum list installed | grep kernel-devel
=V systému Ubuntu spustte nasledujici ptikazy:
dpkg --get-selections | grep linux-headers
dpkg --get-selections | grep linux-image
V kazdém pripadé zkontrolujte, zda jsou verze balick( stejné jako ve verzi Linux version
v kroku 1.
4. Spusténim nasledujiciho pfikazu zkontrolujete, zda je nainstalovan prekladac jazyka Perl:

perl --version

Zobrazi-li se informace o verzi jazyka Perl, prekladac je nainstalovan.

Instalace balicka z dlozZisté

Nasledujici tabulka uvadi zplsoby instalace vyZadovanych bali¢kt v rdznych distribucich systému
Linux.



systému Linux

Distribuce Nazvy balicku Postup instalace

Red Hat kernel-devel Instalacni program stahne a nainstaluje balicky automaticky v rdmci
Enterprise gcc predplatného Red Hat.
Linux make

perl Spustte nasledujici pfikaz:

yum install perl

CentOS kernel-devel Instalacni program stahne a nainstaluje balicky automaticky.
Fedora gee

make

perl Spustte nasledujici pfikaz:

yum install perl

Ubuntu linux-headers Spustte nasledujici prikazy
. linux-image
Debian gec sudo apt-get update
make sudo apt-get install linux-headers-"uname -r°
perl sudo apt-get install linux-image- uname -r°
sudo apt-get install gcc-<package version>
sudo apt-get install make
sudo apt-get install perl
SUSE Linux kernel-source sudo zypper install kernel-source
OpenSUSE gcc sudo zypper install gcc
make sudo zypper install make
perl sudo zypper install perl

Balicky budou staZeny z ulozisté distribuce a nainstalovany.

U ostatnich distribuci systému Linux naleznete zpUsoby instalace téchto balickl a jejich presné nazvy
v jejich pfislusnych dokumentacich.

Ruéni instalace bali¢ka

Balicky mGze byt nutné nainstalovat rucné v téchto pripadech:

Pocita¢ nema aktivni pfedplatné Red Hat nebo pfipojeni k internetu.

Instalacni program nemtze najit verzi kernel-devel nebo gcc odpovidajici verzi jadra. Pokud je
dostupny kernel-devel novéjsi nez vase jadro, je nutné jadro aktualizovat nebo nainstalovat
odpovidajici verzi kernel-devel ru¢né.

Pozadované balicky se nachazi v mistni siti a nechcete ztracet ¢as automatickym vyhledavanim a
stahovanim.

Ziskejte balicky z mistni sité nebo dlvéryhodné webové stranky treti strany a nainstalujte je
nasledujicim zplsobem:

V systémech Red Hat Enterprise Linux, CentOS nebo Fedora spustte nasledujici pfikaz jako
uZivatel root:

rpm -ivh PACKAGE_FILE1 PACKAGE_FILE2 PACKAGE_FILE3

V systému Ubuntu spustte nasledujici ptikaz:
sudo dpkg -i PACKAGE_FILE1 PACKAGE_FILE2 PACKAGE_FILE3



Priklad: Ruéni instalace balickd v systému Fedora 14

Pomoci tohoto postupu nainstalujete vyzadované balicky v systému Fedora 14 na 32bitovém
pocitaci:

1.

Spusténim nasledujiciho pfikazu zjistéte verzi jddra a poZadovanou verzi GCC:
cat /proc/version

Vystup tohoto ptikazu zahrnuje nasledujici:

Linux version 2.6.35.6-45.fc14.i686

gcc version 4.5.1

Ziskejte balicky kernel-devel a gcc, které odpovidaji této verzi jadra:
kernel-devel-2.6.35.6-45.fc14.1686.rpm
gcc-4.5.1-4.fc14.i686.rpm

Ziskejte balicek make pro systém Fedora 14:
make-3.82-3.fc14.1i686

Nainstalujte balicky spusténim nasledujicich prikaz( jako uZivatel root:

rpm -ivh kernel-devel-2.6.35.6-45.fcl14.i686.rpm
rpm -ivh gcc-4.5.1.fc14.i686.rpm
rpm -ivh make-3.82-3.fc14.i686

Vsechny tyto bali¢ky Ize zadat jedinym prikazem rpm. Pfi instalaci téchto bali¢ckl mGze byt nutné
nainstalovat dalsi balicky kvali vyfeseni zavislosti.

2.3.9 Kompatibilita se Sifrovacim softwarem

Pro zélohovani a obnovovani dat Sifrovanych softwarem na urovni soubori neexistuji Zddna omezeni.

Software pro Sifrovdni diskd Sifruje data za béhu, proto data obsazena v zéloze nejsou Sifrovana.
Software pro Sifrovani diskd casto provadi zmény v systémovych oblastech: spoustéci zaznamy,
tabulky oddil( nebo tabulky souborového systému. Tyto faktory ovliviiuji zalohu a obnovu na Urovni
disku, schopnost obnoveného systému spustit se a pfistup k oddilu Secure Zone.

Zalohovat Ize data Sifrovana pomoci nasledujicich program( pro Sifrovani disk(:

Microsoft BitLocker Drive Encryption
McAfee Endpoint Encryption
PGP Whole Disk Encryption.

Chcete-li zajistit spolehlivou obnovu na Urovni disku, dodrZujte obecna pravidla a doporuceni pro
konkrétni software.

Bézné pravidlo instalace

Dirazné doporucujeme nainstalovat Sifrovaci software pred instalaci agent(l pro zalohovani.

7

Zpusob pouzivani Secure Zone

Oddil Secure Zone nesmi byt Sifrovan na Urovni disku. Jediny zplisob pouZiti Secure Zone je
nasledujici:

1.
2.
3.

Nainstalujte Sifrovaci software, poté nainstalujte agenta.
Vytvorte oddil Secure Zone.

PFi Sifrovani disku nebo svazk( nezahrnujte oddil Secure Zone.



Bézné pravidla zalohovani

V operacnim systému muzZete provadét zalohovani na Urovni disku. Nezkousejte provadét zalohu
pomoci spoustéciho média.

Postupy obnoveni pro konkrétni software

Microsoft BitLocker Drive Encryption

Jak provést obnovu systému, ktery byl zasifrovan programem BitLocker:

1. Spustte systém ze spoustéciho média.

2. Obnovte systém. Obnovend data nebudou Sifrovana.
3. Restartujte obnoveny systém.

4. Spustte BitLocker.

Pokud pottebujete obnovit pouze jeden diskovy oddil z disku s vice diskovymi oddily, obnovte jej
v operacnim systému. Obnoveni pomoci spoustéciho média mlze zpUsobit nezjistitelnost
obnoveného diskového oddilu pro systém Windows.

McAfee Endpoint Encryption a PGP Whole Disk Encryption

Sifrovany systémovy diskovy oddil miiZete obnovit pouze pomoci spoustécich médii.

Pokud se obnoveny systém nepodafi spustit, vytvorte znovu hlavni spoustéci zaznam podle ¢lanku
znalostni databaze Microsoft: https://support.microsoft.com/kb/2622803.

2.4 Systémové pozadavky

V nasledujici tabulce je souhrn pozadavk( na misto na disku a pamét pro typické pfipady instalace.
Instalace je provadéna s vychozimi nastavenimi.

Soutasti k instalaci Obsazen.é mistona | Minimalni s:pf)tfeba

disku paméti

Agent pro Windows 850 MB 150 MB

Agent pro Windows a jeden z nasledujicich agent(:

®  Agent pro SQL 950 MB 170 MB

® Agent pro Exchange

Agent pro Windows a jeden z nasledujicich agenta:

= Agent pro VMware (Windows) 1170 MB 180 MB

= Agent pro Hyper-V

Zalohovaci agent pro Office 365 500 MB 170 MB

Agent pro Linux 720 MB 130 MB

Agent pro Mac 500 VB 150 MB

Pouze pro interni nasazovani

Server pro server pro spravu v systému Windows 1,7GB 200 MB

Server pro server pro spravu v systému Linux 0,6 GB 200 MB

Server pro spravu a Agent pro Windows 2,4 GB 360 MB




Server pro spravu a agenti v pocitaci se systémem Windows,
Microsoft SQL Serverem, Microsoft Exchange Serverem 3,35 GB 400 MB
a doménovymi sluzbami Active Directory

Server pro spravu a Agent pro Linux 1,2GB 340 MB

Uzel GloZist a Agent pro Windows

"  Pouze 64bitova platforma

w4 . Ly ‘ T 1,1GB 330 MB
® K pouzivani deduplikace je vyZzadovano minimalné 8 GB

paméti RAM. Dalsi informace naleznete v ¢asti Osvédcené
postupy pti deduplikaci (str. 293).

Agent pfi zdlohovani obvykle spotfebuje 350 MB paméti (méreno pfi zalohovani 500GB svazku).
Maximalni spotfeba paméti mlze dosahnout 2 GB (podle mnoZstvi a typu zpracovavanych dat).

Obnoveni spoustéciho média nebo disku s restartem vyZaduje alespori 1 GB paméti.

Server pro spravu s jednim registrovanym pocitacem spotiebuje 200 MB paméti. Kazdy z nové
registrovanych pocitacl prida priblizné 2 MB. Z toho vyplyva, Ze server se 100 registrovanymi pocitaci
spotfebuje priblizné 400 MB paméti nad pozadavky operacniho systému a spusténych aplikaci.
Maximalni pocet registrovanych pocitaci je 900-1000. Divodem tohoto omezeni je databaze SQLite
integrovana v serveru pro spravu.

Toto omezeni mlzZete obejit zadanim instance externiho Microsoft SQL Serveru pfi instalaci serveru
pro spravu. S externi SQL databazi |ze registrovat az 8 000 pocitacli bez vyrazného snizeni vykonu.
Server SQL poté spotiebuje pfiblizné 8 GB paméti RAM. Pro lepsi vykon zadlohovani doporucujeme
spravovat pocitace podle skupin, pficemz kazda skupina by méla obsahovat priblizné 100 pocitaca.

2.5 Podporované systémy souborll

Zalohovaci agent mUze zalohovat jakykoli systém soubord, ktery je pfistupny z operacniho systému, v
némz je agent nainstalovan. Agent pro Windows napfiklad mdze zalohovat a obnovit systém soubor
extd, pokud je v systému Windows nainstalovan odpovidajici ovladac.

Nasledujici tabulka obsahuje souhrnny prehled systém soubord, které je mozné zédlohovat a
obnovovat. Omezeni se vztahuji na agenty i spoustéci médium.

Podporovano
i . Spoustéci vt i Sns2 0 -
Systém soubort . 4 Spoustéci média| Spoustéci Omezeni
. médium pro . arT
Agenti ., pro systém médium pro
prostredi Linux systém Mac
WinPE E
FAT16/32 + + +
NTFS Vsichni agenti + + +
Bez omezeni
ext2/ext3/ext4 + + -
HFS+ Agent pro Mac - - +




Podporovano
Spoustéci vy s s vex o
Systém soubort 2di Spoustéci média Spoustéci Omezeni
Agenti me |urr1 pro pro systém médium pro
izl Linux systém Mac
WinPE
Podporovano od
systému macOS High
Sierra 10.13
Pokud obnovu
provadite na jiny nez
APFS ) ) + plvodni pocitac
nebo na pocitac bez
operacniho systému,
méli byste znovu
rucné vytvorit
konfiguraci disk(.
JFS - + -
Ze zdalohy disku nelze
vyloucit soubory.
ReiserFS3 Agent pro Linux - + -
ReiserFS4 ) * ) Ze zélohy disku nelze
vyloucit soubory.
ReF$ * + + Béhem obnoveni
Vsichni agenti nelze zménit velikost
XFS + + + svazkd.
Linux swap Agent pro Linux - + - Bez omezeni
+ Jsou podporovany
Spoustéci pouze zalohy
médium nelze diskd/svazkd.
pouZzit ,
exFAT Vsichni agenti + k obnoveni, + Ze zalghy nelze
pokud je zdloha vyloucit soubory.
uloZena Ze zélohy nelze
v systému obnovit jednotlivé
exFAT soubory.

Software automaticky zapne rezim sektor po sektoru p¥i zalohovani diskli s nerozpoznanymi nebo
nepodporovanymi systémy soubor(. Zalohovani sektor po sektoru je mozné pouZzit pro jakykoli
systém souborq, ktery:

= je zaloZeny na blocich,

® jerozloZen pouze na jednom disku,

® pouziva standardni schéma rozdéleni oddili MBR/GPT.

Jestlize systém neodpovida témto poZadavkim, zalohovani se nezdafi.




2.6 Interni nasazeni

Interni nasazeni zahrnuje fadu softwarovych soucasti popsanych v ¢asti Soucasti (str. 17). Nize
uvedeny diagram znazornuje interakci soucasti a porty potfebné pro tuto interakci. Smér Sipky
ukazuje, ktera soucast iniciuje spojeni.
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2.6.1 Instalace serveru pro spravu

2.6.1.1 Instalace ve Windows

Postup instalace serveru pro spravu

1. Prihlaste se jako spravce a spustte instalacni program aplikace Acronis Backup.

2. [Volitelné] Pokud chcete zménit jazyk instala¢niho programu, kliknéte na Jazyk instalace.

3. Vyjadrete souhlas s licenénimi podminkami a vyberte, jestli se pocita¢ bude ucastnit Programu
zkusenosti uzivatel( Acronis.

35 Copyright © Acronis International GmbH, 2003-2019



4. Ponechte vychozi nastaveni Nainstalovat agenta pro zalohovani a server pro spravu aplikace
Acronis Backup.

Acronis

Welcome to
Acronis Backup
Setup

®) Install a backup agent and Acronis Backup Management Server

€ management server Is required to configure and manage backups,

Install a backup agent

p agent must be registered on the management senver

Create .mst

5. Provedte jeden z nasledujicich ukonu:
= Kliknéte na moznost Instalovat Acronis Backup.

Toto je nejsnazsi zplsob instalace produktu. Vétsina instalacnich parametrd bude nastavena
na vychozi hodnoty.

Nainstaluji se nasledujici soucasti:

= Server pro spravu

= Soucdsti pro vzdalenou instalaci
= Sledovaci sluzba

= Agent pro Windows

= QOstatni agenti (Agent pro Hyper-V, Agent pro Exchange, Agent pro SQL a Agent pro
Active Directory), pokud je v pocitaci detekovan odpovidajici hypervizor nebo aplikace.

= Tvdrce spoustécich médii
= Nastroj pfikazového fadku
= Sledovani zaloh
= Kliknéte na PFizplsobit nastaveni instalace a nakonfigurujte instalaci.

Budete moct vybrat soucasti, které chcete nainstalovat, a zadat dalsi parametry. Dalsi
informace naleznete v ¢asti Pfizplsobeni nastaveni instalace (str. 37).

= Kliknéte na moznost Vytvofit soubory MST a MSI pro bezobsluznou instalaci a extrahujte
instalaéni balicky. Zkontrolujte nebo upravte instalacni nastaveni, ktera se pridaji do
souboru .mst, a potom kliknéte na Generovat. Dalsi kroky tohoto postupu nejsou nutné.

Pokud chcete agenty nasadit pomoci zasad skupiny, postupujte podle pokyn( v ¢asti
Instalace agentll pomoci zasad skupiny (str. 66).

6. Pokracujte v instalaci.
7. Po dokonceni instalace kliknéte na Zavfit.



Prizplisobeni nastaveni instalace

V této ¢asti je popsano nastaveni, které Ize zménit béhem instalace.

Obecna nastaveni

Soucasti, které se maji nainstalovat.

Slozku, kam se produkt nainstaluje.

Ucty, pod kterymi tyto sluzby pobézi.

MuZete si vybrat jeden z Ukon( niZe:

= Pouziti uzivatelskych uéth sluzby (vychozi pro sluzbu agenta)
UZivatelské ucty sluzby jsou systémové ucty Windows slouZici k provozu sluzeb. Vyhodou
tohoto nastaveni je, Ze zasady zabezpeceni domény nemaji vliv na uZivatelska prava téchto
Gcétld. Ve vychozim nastaveni bézi agent pod Uctem Mistni systém.

= VytvofFeni nového Uctu (vychozi pro sluzbu serveru pro spravu a sluzbu uzlu dloZist)

Nazvy Gcétl pro sluzbu agenta, serveru pro spravu a sluzbu uzlu UloZist budou v tomto poradi
Agent User, AMS User a ASN User.
= Pouziti nasledujiciho uctu
V pripadé instalace produktu do fadi¢e domény vds instalacni program vyzve k zadani
existujicich uctl (nebo stejného Uctu) pro kazdé zafizeni. Z bezpecnostnich ddvodu instalacni
program automaticky nevytvari nové ucty na fadic¢i domény.
Toto nastaveni také zvolte, pokud chcete, aby server pro spravu pouZival existujici server
Microsoft SQL nainstalovany v jiném pocitaci a ovéreni systému Windows pro tento SQL
Server.
PFi volbé moZnosti Vytvofit novy Gcet nebo Pouiit nasledujici ucet zajistéte, aby zadsady
zabezpeceni domény nemély vliv na prava pfislusnych Gctd. Je-li Gcet zbaven uZivatelskych prav
pridélenych béhem instalace, nemusi dana soucast spravné fungovat nebo nebude fungovat
vlbec.

Instalace serveru pro spravu

Databaze, kterad bude pouzivana serverem pro spravu. Ve vychozim nastaveni je pouZivana
vestavénd databdze SQlite.

MuZete zvolit libovolnou edici z nasledujicich verzi Microsoft SQL Serveru:

= Microsoft SQL Server 2012

= Microsoft SQL Server 2014

= Microsoft SQL Server 2016

= Microsoft SQL Server 2017 (spustény v systému Windows)

Zvolend instance miZze byt pouZita také jinymi programy.

Pfed vybérem instance nainstalované v jiném pocitaci zkontrolujte, zda je v tomto pocitaci
povolena sluzba SQL Server Browser Service a protokol TCP/IP. Pokyny ke spusténi sluzby SQL
Server Browser Service naleznete na adrese

http://msdn.microsoft.com/en-us/library/ms189093.aspx. Protokol TCP/IP je mozné povolit
pomoci podobného postupu.

Port, ktery bude pouzivan webovym prohlizecem pro pfistup k serveru pro spravu (vychozi je
port 9877), a port, ktery bude pouzivan pro komunikaci mezi soucastmi produktu (vychozi je port
7780). Zména druhého portu po instalaci bude vyZadovat opétovnou registraci vSech soucasti.



Brana firewall systému Windows se béhem instalace nakonfiguruje automaticky. Pokud

pouzivate jinou branu firewall, zajistéte, aby byly porty oteviené pro pfichozi i odchozi pozadavky,

které pres ni prochazi.

Instalace agenta

vev. v

®  Tato moznost urcuje, zda se pfi zadlohovani nebo obnovovani z cloudového ulozZisté bude agent
pfipojovat k internetu pomoci proxy serveru HTTP.

Pokud je poZadovan proxy server, zadejte jeho nazev hostitele nebo IP adresu a Cislo portu.
Pokud proxy server vyZzaduje ovérovani, zadejte povéreni serveru proxy.

2.6.1.2 Instalace v Linuxu

Pfiprava

1. Pred instalaci produktu v distribuci systému Linux, kterd nepouziva RPM (jako je naptiklad
Ubuntu), musite nainstalovat RPM rucné, napfiklad spusténim nasledujiciho ptikazu jako uzivatel
s opravnénim root: apt-get install rpm.

2. Pokud chcete Agenta pro Linux nainstalovat spoleéné se serverem pro spravu, presvédcte se,
jestli jsou v pocitaci nainstalovany nezbytné balicky systému Linux (str. 29).

3. Zvolte databazi, ktera bude pouzivana serverem pro spravu.
Ve vychozim nastaveni je pouZivana vestavéna databaze SQLite. Pfipadné muzZete poufZit sluzbu

PostgreSQL. Vice informaci o konfiguraci serveru pro spravu pomoci sluzby PostgreSQL najdete
v ¢lanku http://kb.acronis.com/content/60395.

Poznamka: Pokud prepnete na sluzbu PostgreSQL poté, co jiZ server pro sprdvu urcitou dobu fungoval,
budete muset pridat zarizeni, konfigurovat pldny zdlohovani a provést dalsi nastaveni od zacdtku.

Instalace

Postup instalace serveru pro spravu

1. Jako uZivatel root spustte instalacni soubor.

2. Potvrdte podminky licen¢niho ujednani.

3. [Volitelné] Vyberte soucasti, které chcete nainstalovat.
Ve vychozim nastaveni se nainstaluji nasledujici soucasti:
= Server pro spravu
= Agent pro Linux
= Tvlrce spoustécich médii

4. Zadejte port, ktery bude pouzivan webovym prohlizecem pro pfistup k serveru pro spravu.
Vychozi hodnota je 9877.

5. Zadejte port, ktery bude pouZit pro komunikaci mezi soucastmi produktu. Vychozi hodnota je
7780.

Kliknutim na tlacitko Dalsi zahajte instalaci.

Do dokonceni instalace kliknéte na moZnost Otevfit webovou konzolu a potom kliknéte na
tlacitko Konec. Ve vasem vychozim internetovém prohlizeci se zobrazi konzola pro zdlohovani.

2.6.1.3  Zarizeni Acronis Backup

Pomoci zafizeni Acronis Backup mUzete snadno ziskat virtualni pocitac s nasledujicim softwarem:

= CentOS

= Soucasti Acronis Backup:



= Server pro spravu
= Agent pro Linux
= Agent pro VMware (Linux)
Zarizeni se dodava jako archiv ZIP. Archiv obsahuje soubory OVF a ISO. MlZete nasadit soubor OVF

do hostitele ESXi nebo pomoci souboru ISO spustit existujici virtudIni pocitac. Archiv také obsahuje
soubor VMDK, ktery je tfeba vlozit do stejného adresare jako soubor OVF.

Poznamka VMware Host Client (webovy klient slouZici ke spravé samostatného hostitele ESXi 6.0+) nedovoluje
nasazovat Sablony OVF obsahujici diskovy obraz ISO. Pokud je toto vds pfipad, vytvorte virtudini pocitac splriujici
poZadavky niZe a potom nainstalujte software pomoci souboru ISO.

PoZadavky na virtudlni zafizeni jsou nasledujici:
= Minimalni systémové poZzadavky:
= 2 procesory
" 6 GBRAM
=  jeden virtualni disk 10 GB (doporuceno 40 GB).
=V nastavenich virtudlniho pocitace VMware kliknéte na kartu Moznosti > Obecné > Parametry
konfigurace a potom se presvédcte, zda ma parametr disk.EnableUUID hodnotu true.
Instalace softwaru
1. Provedte jeden z nasledujicich ukonu:
= Nasadte zafizeni ze souboru OVF. Po dokonceni nasazeni zapnéte vysledny pocitac.
= Spustte existujici virtualni pocitac ze souboru ISO.

2. Vyberte moznost Instalovat nebo aktualizovat Acronis Backup a poté stisknéte kldvesu Enter.
Pockejte, az se zobrazi ivodni okno instalace.

3. [Volitelné] Nastaveni instalace zménite vybranim moznosti Zménit nastaveni a stisknutim klavesy
Enter. M{zZete urcit nasledujici nastaveni:

= Nazev hostitele zafizeni (ve vychozim nastaveni AcronisAppliance-<1libovolnad
soucast>).

= Heslo k Uc¢tu root, ktery se poutZije pro prihlaseni ke konzole pro zalohovani (ve vychozim
nastaveni neni zadano).

Ponechate-li vychozi hodnotu, zobrazi se po instalaci Acronis Backup vyzva k zadani hesla.
Bez tohoto hesla se nebudete moci pfihlasit do konzoly pro zédlohovani ani do webové
konzoly fidiciho panelu.

= Nastaveni sité karty sitového rozhrani
= Pouzivat DHCP (vychozi nastaveni)
= Nastavit statickou IP adresu

Pokud je v pocitaci vice sitovych karet, vybere software nahodné jednu z nich a pouzije v ni
tato nastaveni.

4. \Vyberte moznost Nainstalovat s aktualnim nastavenim.

Ve vysledku se do pocitace nainstaluje CentOS a Acronis Backup.

Dalsi akce

Po dokonceni instalace zobrazi software odkazy do konzoly pro zalohovéani a do webové konzoly
fidiciho panelu. Pfipojte se do konzoly pro zalohovdani a za¢néte pouzivat Acronis Backup: Pridejte
dalsi zafizeni, vytvorte plany zalohovani atd.



Virtudlni pocitace ESXi pridate kliknutim na Pfidat > VMware ESXi a potom zadanim adresy a
povéreni pro server vCenter nebo samostatného hostitele ESXi.

Neexistuji Zadna nastaveni Acronis Backup, kterd se konfiguruji ve webové konzole fidiciho panelu.
Konzola se poskytuje pro vyssi pohodli a k FeSeni potizi.

Aktualizace softwaru
1. Stahnéte a rozbalte archiv ZIP s novou verzi zafizeni.
2. Spustte poditac z obrazu I1SO rozbaleného v pfedchozim kroku.
a. UloZte obraz ISO do datového uloZisté vSphere.
b. Pripojte obraz ISO k jednotce CD/DVD pocitace.
c. Restartujte pocitac.
d

[Pouze pfi prvni aktualizaci] Stisknéte klavesu F2 a potom zmérite poradi spousténi tak, aby
se jako prvni pouZzila jednotka CD/DVD.

3. Vyberte moZnost Instalovat nebo aktualizovat Acronis Backup a poté stisknéte klavesu Enter.
4. Vyberte mozZnost Aktualizovat a poté stisknéte klavesu Enter.
5. Po dokondeni aktualizace odpojte obraz ISO od jednotky CD/DVD poditace.

Ve vysledku se Acronis Backup aktualizuje. Je-li verze systému CentOS v souboru ISO novéjsi nez
verze na disku, bude se pred aktualizaci Acronis Backup aktualizovat operacni systém.

2.6.2  Pridavani pocitact prostrednictvim webového rozhrani

Pridavani pocitace do serveru pro spravu zahdjite kliknutim na VSechna zafizeni > P¥idat.

Pokud je server pro spravu nainstalovany v systému Linux, budete pozddani o vybér instalacniho
programu na zakladé typu pocitace, ktery chcete pfidat. Po staZzeni instalacniho programu ho
v daném pocitaci spustte ruéné.

Operace popisované dale v této ¢asti jsou mozné, pokud je server pro spravu nainstalovany
v systému Windows. Agent bude ve vétsiné pripadl do vybraného pocitace nasazen na pozadi.

2.6.2.1  Pridani pocitace se systémem Windows

Priprava
1. Pro Uspésnou instalaci na vzdaleném pocitaci se systémem Windows XP musi byt na daném

pocitaci vypnutd volba Ovladaci panely > Moznosti slozky > Zobrazeni > Pouzit zjednodusené
sdileni soubord.

Pro Uspésnou instalaci na vzdaleném pocitaci se systémem Windows Vista a novéjSim musi byt
na daném pocitaci vypnutd volba Ovladaci panel > MozZnosti slozky > Zobrazeni > Pouzivat
pruvodce sdilenim.

2. Chcete-li docilit ispésné instalace na vzdaleny pocitac, ktery neni clenem domény sluzby Active
Directory, je nutné, aby byla funkce Rizeni uZivatelskych G¢ta (UAC) zakdzdna (str. 42).
3. Sdileni soubort( a tiskaren musi byt na vzdaleném pocitaci zapnuto. Tato mozZnost je dostupna
nasledujicim zplsobem:
=V pocitadi se systémem Windows XP nebo Windows 2003 Server: prejdéte na Ovladaci
panely > Brana Windows Firewall > Vyjimky > Sdileni soubori a tiskaren.

=V pocitali se systémem Windows Vista, Windows Server 2008, Windows 7 nebo novéjsi:
piejdéte na Ovladaci panely > Brana Windows Firewall > Centrum sitovych pfipojeni
a sdileni > Zménit pokrocilé nastaveni sdileni.



4. Acronis Backup pro vzdalenou instalaci pouziva TCP porty 445, 25001 a 43234.

Port 445 je automaticky otevien, jestliZze je povolené Sdileni soubori a tiskaren. Porty 43234 a
25001 jsou automaticky otevieny pomoci brany firewall systému Windows. V pfipadé, Ze
pouzivate jinou branu firewall, ujistéte se, Ze tyto tfi porty jsou otevieny (pfidany k vyjimkam)
pfichozim i odchozim Zadostem.

Po dokonceni vzdalené instalace je port 25001 automaticky zavien pomaoci brany firewall
systému Windows. Porty 445 a 43234 musi zUstat oteviené, pokud agenta chcete v budoucnu
vzdalené aktualizovat. Port 25001 bude pfi kazdé aktualizaci automaticky otevien a zavrfen
pomoci brany firewall systému Windows. Pokud pouzivate jiny firewall, nechte vSechny tfi porty
otevrené.

Instalacni balicky

Agent se instaluji z instalacnich balickd. Server pro spravu nacte bali¢ky z mistni slozky zadané v
nasledujicim klici registru:
HKEY_LOCAL_MACHINE\SOFTWARE\Acronis\RemotelnstallationFiles\Cislo sestaveni
produktu>. Vychozi umisténi

je %ProgramFiles%\Acronis\RemoteInstallationFiles\<Cislo sestaveni produktu>.

Je moiné, Ze instalacni balicky budete muset stahnout rucné, a to v nasledujicich ptipadech:

Soucasti pro vzddlenou instalaci nebyly nainstalovany béhem instalace serveru pro spravu.
Instalacni balicky byly ru¢né odebrany z umisténi zadaného v klici registru.
Pottebujete pridat 32bitovy pocitac na 64bitovy server pro spravu nebo naopak.

Pottebujete aktualizovat agenty na 32bitovém pocitaci z 64bitového serveru pro spravu nebo
naopak pomoci karty Agenti.

Ziskani instalacnich balickd

1.

3.

V konzoli pro zalohovani kliknéte na ikonu Gétu v pravém hornim rohu stranky > Stazené
soubory.

Vyberte Offline instalacni program pro Windows. Davejte pozor na pozadovanou bitovou
architekturu — 32bitova nebo 64bitova.

Ulozte instalaéni program do umisténi balicka.

Pridani pocitace

1.
2.

Kliknéte na VSechna zafizeni > Pridat.

Kliknéte na Windows nebo na tlacitko odpovidajici aplikaci, kterou chcete chranit. V zavislosti na
tlacitku, na které kliknete, se vybere jedna za nasledujicich moZnosti:

= Agent pro Windows

= Agent pro Hyper-V

= Agent pro SQL + Agent pro Windows

= Agent pro Exchange + Agent pro Windows

Jestlize jste klikli na Microsoft Exchange Server > Postovni schranky Exchange a alespon
jeden Agent pro Exchange jiz byl zaregistrovan, prejdete primo ke kroku 5.

= Agent pro Active Directory + Agent pro Windows

= Zalohovaci agent pro Office 365

Zadejte nazev hostitele nebo IP adresu pocitace a povéreni uctu s opravnénimi spravce na daném
pocitaci.

Vyberte nazev nebo IP adresu, které agent pouZije pro pfistup k serveru pro spravu.



Vychozi vybér je nazev serveru. Toto nastaveni zménte, pokud server DNS nedokdze prelozit
nazev na IP adresu, cozZ vede k selhani registrace agenta.

Kliknéte na tlacitko Pridat.

Jestlize jste v kroku 2 klikli na Microsoft Exchange Server > Postovni schranky Exchange, zadejte
pocitac, ve kterém je povolena role klientského pristupu (CAS) serveru Microsoft Exchange
Server. Dalsi informace najdete v tématu Zalohovani postovni schranky (str. 222).

Pozadavky na sluzbu Rizeni uzivatelskych Gctd (UAC)

V pocitaci se systémem Windows Vista nebo novéjsim, ktery neni ¢lenem domény Active Directory,
vyzaduji operace centralizované spravy (véetné vzdalené instalace) zakazanou sluzbu UAC.

Jak vypnout sluzbu UAC
Provedte jeden z nasledujicich postupl podle verze operaéniho systému:

=V operacnim systému Windows verze starsi nez Windows 8:

7 s v

Zvolte Ovladaci panely >Zobrazit podle: Malé ikony >UZivatelské ucty >Zménit nastaveni
nastroje Rizeni uzivatelskych G¢ta a poté presurite posuvny ovlada¢ na moznost Nikdy
neupozoriiovat.  Poté pocitac restartujte.

= Vlibovolném jiném operacnim systému Windows:
1. Otevrete Editor registru.

2. Vyhledejte nasleduijici kli¢ registru:
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies\System

3. Hodnotu EnableLUA zmérite na 0.
Restartujte pocitac.

2.6.2.2  Pridani pocitace se systémem Linux

1. Kliknéte na VSechna zafizeni > Pridat.

2. Kliknéte na Linux. Tim se stahne instalacni soubor.

3. Spustte instalacni program lokalné (str. 47) v pocitaci, ktery chcete chranit.

2.6.2.3  Pridani pocitace se systémem OS X

1. Kliknéte na VSechna zafizeni > Pridat.

2. Kliknéte na Mac. Tim se stdhne instalacni soubor.

3. Spustte instalacni program lokalné (str. 48) v pocitaci, ktery chcete chranit.

2.6.2.4  Pridani serveru vCenter nebo hostitele ESXi

Pridani serveru vCenter nebo samostatného hostitele ESXi na server pro spravu lze provést ¢tyrmi
zpUsoby:

= Nasazeni Agenta pro VMware (Virtual Appliance) (str. 43)

Tato metoda se doporucuje pro vétsinu pripad(. Virtudlni zafizeni bude automaticky nasazeno do
vSech hostitell spravovanych vami zadanym serverem vCenter. MUZete vybrat hostitele
a pfizpUsobit nastaveni virtualniho zafizeni.

= |nstalace Agenta pro VMware (Windows) (str. 43)

Pro ucely zalohovani bez zatéZe nebo zalohovani nezdvislého na siti LAN je vhodné pouZivat
Agenta pro VMware nainstalovaného na fyzickém pocitaci se systémem Windows.

= Zalohovani bez zatéie



Tuto moznost poutzijte, pokud jsou produkéni hostitelé ESXi tak silné zatiZzeni, Ze neni vhodné
spoustét virtualni zatizeni.

= Zalohovani nezavislé na LAN
Pokud ESXi pouZiva ulozisté pripojené pomoci sité SAN, nainstalujte agenta do pocitace
pfipojeného ke stejné siti SAN. Agent bude zalohovat virtualni pocitace pfimo z UloZisté a ne
pomoci hostitele ESXi a LAN. Podrobné informace naleznete v ¢asti Zalohovani nezavislé na
siti LAN (str. 248).

Pokud server pro spravu bézi v systému Windows, bude agent automaticky nasazen do vami

zadaného pocitace. Jinak je nutné nainstalovat agenta ruéné.

Registrace uz nainstalovaného Agenta pro VMware (str. 44)

Toto je nezbytny krok po reinstalaci serveru pro spravu. MlzZete také zaregistrovat a

nakonfigurovat agenta pro VMware (Virtual Appliance) nasazeného z Sablony OVF.

Konfigurace jiz zaregistrovaného Agenta pro VMware (str. 44)

Toto je nezbytny krok po ruéni instalaci Agenta pro VMware (Windows) nebo nasazeni zafizeni
Acronis Backup (str. 38). MUzZete také pfiradit jiz nakonfigurovaného Agenta pro VMware k
jinému serveru vCenter Server nebo samostatnému hostiteli ESXi.

Nasazeni Agenta pro VMware (Virtual Appliance) prostrednictvim webového
rozhrani

1.

2
3.
4

Kliknéte na VSechna zafizeni > Pfidat.
Kliknéte na VMware ESXi.
Vyberte mozZnost Nasadit jako virtualni zafizeni do vSech hostitelli serveru vCenter.

Zadejte adresu a povéreni k pfistupu pro server vCenter nebo samostatného hostitele ESXi.
Doporucujeme pouzivat Ucet, ktery ma ptifazenou roli Spravce. V opacném pfipadé pouzijte ucet,
ktery ma potrebnd opravnéni (str. 257) na vCenter Serveru nebo v ESXi.

Vyberte nazev nebo IP adresu, které agent pouZije pro pfistup k serveru pro spravu.

Vychozi vybér je nazev serveru. Toto nastaveni zménte, pokud server DNS nedokaze prelozit
nazev na IP adresu, cozZ vede k selhani registrace agenta.

[Volitelné] Kliknutim na Nastaveni pfizplsobte nastaveni nasazeni:

= Hostitelé ESXi, do kterych chcete nasadit agenta (pouze pokud byl v pfedchozim kroku zadan
server vCenter).

= Ndzev virtudiniho zafizeni.

= Datové UloZisté, kde bude zafizeni umisténo.

= Fond zdrojl/prostfedk( nebo virtudlni zafizeni vApp, které budou obsahovat zafizeni.
= Sit, ke které bude pfipojeny sitovy adaptér virtualniho zatizeni.

= Nastaveni sité virtualniho zatizeni. MiZete zvolit automatickou konfiguraci DHCP, nebo
mUZete hodnoty zadat rucné — véetné statické IP adresy.

Kliknéte na Nasadit.

Instalace Agenta pro VMware (Windows)

Priprava

Provedte pripravné kroky popisované v ¢asti Pfidani pocitace se systémem Windows (str. 40).

Instalace

1.

Kliknéte na VSechna zafizeni > Pridat.



8.

Kliknéte na VMware ESXi.

Vyberte moznost Vzdalené instalovat do pocitace se systémem Windows.

Zadejte nazev hostitele nebo IP adresu pocitace a povéreni uctu s oprdvnénimi spravce na daném
pocitaci.

Vyberte nazev nebo IP adresu, které agent pouzije pro pfistup k serveru pro spravu.

Vychozi vybér je nazev serveru. Toto nastaveni zménte, pokud server DNS nedokdze prelozit
nazev na IP adresu, coz vede k selhdni registrace agenta.

Kliknéte na P¥ipojit.

Zadejte adresu a povéreni pro server vCenter nebo samostatného hostitele ESXi a poté kliknéte
na PFipojit. Doporucujeme pouZivat Ucet, ktery ma pfifazenou roli Spravce. V opacném pfipadé
pouzijte ucet, ktery ma potrebna opravnéni (str. 257) na vCenter Serveru nebo v ESXi.

Chcete-li nainstalovat agenta, kliknéte na Instalovat.

Registrace uz nainstalovaného Agenta pro VMware

Tato ¢ast popisuje registraci Agenta pro VMware prostiednictvim webového rozhrani.

Ndhradni metody registrace:

Agenta pro VMware (Virtual Appliance) miZete registrovat zadanim serveru pro spravu
v uzivatelském rozhrani virtudlniho zafizeni. Viz krok 3 v kapitole ,Konfigurace virtualniho
zafizeni” v ¢asti ,Nasazeni Agenta pro VMware (Virtual Appliance) z Sablony OVF“.

Agent pro VMware (Windows) se registruje pfi jeho mistni instalaci (str. 45).

Postup registrace Agenta pro VMware

1.

2
3.
4

8.

Kliknéte na VSechna zafizeni > Pfidat.

Kliknéte na VMware ESXi.

Vyberte moznost Registrovat jiz nainstalovaného agenta.

Pfi registraci Agenta pro VMware (Windows) zadejte nazev hostitele nebo IP adresu pocitace,
kde je agent nainstalovany, a povéreni Uctu s opravnénimi spravce na tomto pocitaci.

Pti registraci Agenta pro VMware (Virtual Appliance) zadejte nazev hostitele nebo IP adresu
virtudlniho zafizeni a povéreni pro server vCenter nebo samostatného hostitele ESXi, kde je
zafizeni spusténo.

Vyberte nazev nebo IP adresu, které agent pouZije pro pristup k serveru pro spravu.

Vychozi vybér je nazev serveru. Toto nastaveni zménte, pokud server DNS nedokaZze prelozit
nazev na IP adresu, cozZ vede k selhani registrace agenta.

Kliknéte na PFipojit.

Zadejte nazev hostitele nebo IP adresu serveru vCenter nebo hostitele ESXi a povéreni pro
pfistup k nému a poté kliknéte na PFipojit. Doporucujeme pouzivat Ucet, ktery ma pfifazenou roli
Spravce. V opacném pfipadé pouZijte Ucet, ktery ma potfebna opravnéni (str. 257) na vCenter
Serveru nebo v ESXi.

Kliknutim na Registrovat agenta zaregistrujte.

Konfigurace jiz zaregistrovaného Agenta pro VMware

Tato ¢ast popisuje postup pridruzeni Agenta pro VMware k serveru vCenter Server nebo hostiteli ESXi
ve webovém rozhrani. Tuto akci mUZete pfipadné provést v konzole Agenta pro VMware (Virtual
Appliance).



Timto postupem muZete také zménit existujici pridruzeni agenta k serveru vCenter Server nebo
hostiteli ESXi. Pfipadné to muiZete udélat v konzole Agenta pro VMware (Virtual Appliance) nebo
kliknutim na moznost Nastaveni > Agenti > agent > Podrobnosti > vCenter/ESXi.
Jak nakonfigurovat Agenta pro VMware
1. Kliknéte na VSechna zafizeni > PFidat.
2. Kliknéte na VMware ESXi.
3. Vsoftwaru se zobrazuje nenakonfigurovany Agent pro VMware uvedeny jako prvni v abecednim
poradi.
Jsou-li vSichni agenti registrovani na serveru pro spravu nakonfigurovani, zobrazi se kliknutim na

moznost Konfigurovat jiz zaregistrovaného agenta v softwaru agent uvedeny jako prvniv
abecednim poradi.

V pripadé potreby kliknéte na moZnost Poéitac s agentem a vyberte agenta ke konfiguraci.

5. Zadejte nebo zmérite nazev hostitele nebo IP adresu serveru vCenter nebo hostitele ESXi
a povéreni pro pristup k nému. Doporucujeme pouzivat Ucet, ktery ma prifazenou roli Spravce.
V opacném pripadé pouzijte uUcet, ktery ma potiebna opravnéni (str. 257) na vCenter Serveru
nebo v ESXi.

6. Kliknutim na Konfigurovat ulozte zmény.

2.6.3  Lokalni instalace agentd

2.6.3.1 Instalace ve Windows

Postup instalace Agenta pro Windows, Agenta pro Hyper-V, Agenta pro Exchange, Agenta pro
SQL nebo Agenta pro Active Directory

1. Pfihlaste se jako spravce a spustte instalaéni program aplikace Acronis Backup.

2. [Volitelné] Pokud chcete zménit jazyk instalacniho programu, kliknéte na Jazyk instalace.

3. Vyjadrete souhlas s licenénimi podminkami a vyberte, jestli se pocita¢ bude ucastnit Programu
zkusSenosti uzivatel Acronis.

Vyberte Instalovat agenta pro zalohovani.
5. Provedte jeden z nasledujicich ukonu:
= Kliknéte na moznost Instalovat Acronis Backup.

Toto je nejsnazsi zplsob instalace produktu. Vétsina instala¢nich parametr( bude nastavena
na vychozi hodnoty.

Nainstaluji se nasledujici soucasti:
= Agent pro Windows

= Ostatni agenti (Agent pro Hyper-V, Agent pro Exchange, Agent pro SQL a Agent pro
Active Directory), pokud je v pocitadi detekovan odpovidajici hypervizor nebo aplikace.

= Tvdrce spoustécich médii
= Nastroj prikazového fadku
= Sledovani zaloh
= Kliknéte na PFizpUsobit nastaveni instalace a nakonfigurujte instalaci.

Budete moct vybrat soucasti, které chcete nainstalovat, a zadat dalsi parametry. Dalsi
informace naleznete v ¢asti Pfizplsobeni nastaveni instalace (str. 37).

= Kliknéte na moznost Vytvofit soubory MST a MSI pro bezobsluznou instalaci a extrahujte
instalacni bali¢ky. Zkontrolujte nebo upravte instalacni nastaveni, ktera se pridaji do
souboru .mst, a potom kliknéte na Generovat. Dalsi kroky tohoto postupu nejsou nutné.



10.

Pokud chcete agenty nasadit pomoci zasad skupiny, postupujte podle pokyni v ¢asti
Instalace agentl pomoci zasad skupiny (str. 66).

Zadejte server pro spravu, kde bude pocitac s agentem zaregistrovany:
Zadejte nazev hostitele nebo IP adresu pocitace, ve kterém je server pro sprdvu nainstalovan.

b. Zadejte povéreni spravce serveru pro spravu. MlzZete pouzit povéreni aktualni relace
Windows nebo pfimo zadat uZivatelské jméno a heslo.

Pokud nejste spravce serveru pro spravu, mlzZete pocitac zaregistrovat vybérem moznosti
Pripojit bez ovérovani. To je mozZné v pfipadé, Ze server pro spravu umoznuje anonymni
registraci, coz mze byt zakdzano (str. 300).

c. Kliknéte na tlacitko Hotovo.

Pfi zobrazeni vyzvy vyberte, zda se ma pocitac pridat do organizace nebo do nékteré jednotky.

Tato vyzva se zobrazi, pokud spravujete vice jednotek nebo organizaci s alespon jednou
jednotkou. Jinak se pocitac bez vyzev pfida do jednotky nebo organizace, kterou spravujete. Dalsi
informace najdete v ¢asti Spravci a jednotky (str. 302).

Pokracujte v instalaci.

Po dokonceni instalace kliknéte na Zavit.

Pokud jste nainstalovali Agent pro Exchange, budete moci zalohovat databaze Exchange. Pokud
chcete zalohovat poStovni schranky Exchange, oteviete konzoli pro zalohovani, kliknéte na Pfidat
> Microsoft Exchange Server > Postovni schranky Exchange a zadejte pocitac, ve kterém je
povolena role klientského pristupu (CAS) serveru Microsoft Exchange Server. Dalsi informace
najdete v tématu Zalohovani postovni schranky (str. 222).

Instalace Agenta pro VMware (Windows), Agenta pro Office 365, Agenta pro Oracle nebo
Agenta pro Exchange do pocitace bez serveru Microsoft Exchange Server

1.
2.
3.

Prihlaste se jako spravce a spustte instalacni program aplikace Acronis Backup.
[Volitelné] Pokud chcete zménit jazyk instalacniho programu, kliknéte na Jazyk instalace.

Vyjadrete souhlas s licen¢nimi podminkami a vyberte, jestli se pocita¢ bude ucastnit Programu
zkuSenosti uzivatel( Acronis.

Vyberte Instalovat agenta pro zalohovani a poté kliknéte na Pfizplsobit nastaveni instalace.
Vedle moznosti Co je nutno nainstalovat kliknéte na Zmeénit.

Zaskrtnéte odpovidajici policka pro agenty, které chcete nainstalovat. Zruste zaskrtnuti poli¢ek u
soucasti, které instalovat nechcete. Pokracujte kliknutim na Hotovo.

Zadejte server pro spravu, kde bude pocitac s agentem zaregistrovany:

a. Vedle moZnosti Server pro spravu Acronis Backup kliknéte na Zadat.

b. Zadejte nazev hostitele nebo IP adresu pocitace, ve kterém je server pro spravu nainstalovan.

c. Zadejte povéreni spravce serveru pro spravu. Mlizete pouZit povéreni aktudlni relace
Windows nebo pfimo zadat uZivatelské jméno a heslo.
Pokud nejste spravce serveru pro spravu, mliZete pocitac zaregistrovat vybérem moznosti
PFipojit bez ovérovani. To je mozZné v pfipadé, Ze server pro spravu umoziuje anonymni
registraci, coZ mlze byt zakazano (str. 300).

d. Kliknéte na tlacitko Hotovo.

PFi zobrazeni vyzvy vyberte, zda se ma pocitac pfidat do organizace nebo do nékteré jednotky.

Tato vyzva se zobrazi, pokud spravujete vice jednotek nebo organizaci s alespon jednou
jednotkou. Jinak se pocitac bez vyzev prida do jednotky nebo organizace, kterou spravujete. Dalsi
informace najdete v ¢asti Spravci a jednotky (str. 302).

[Volitelné] Zménte dalsi nastaveni instalace zplsobem popsanym v ¢asti PrizpUsobit nastaveni
instalace (str. 37).



10. Kliknutim na Instalovat zahajte instalaci.
11. Po dokonceni instalace kliknéte na Zavrit.

12. [Pouze pfi instalaci Agenta pro VMware (Windows)] Provedte postup popsany v ¢asti Konfigurace
uz zaregistrovaného Agenta pro VMware (str. 44).

13. [Pouze pfi instalaci Agenta pro Exchange] Oteviete konzoli pro zdlohovani, kliknéte na Pfidat >
Microsoft Exchange Server > PoStovni schranky Exchange a zadejte pocitac, ve kterém je
povolena role klientského pristupu (CAS) serveru Microsoft Exchange Server. Dalsi informace
najdete v tématu Zalohovani postovni schranky (str. 222).

2.6.3.2 Instalace v Linuxu

Pfiprava
1. Pred instalaci produktu v distribuci systému Linux, kterd nepouziva RPM (jako je naptiklad
Ubuntu), musite nainstalovat RPM rucné.

2. Presvédcte se, Ze v pocitaci jsou nainstalovany nezbytné balicky systému Linux (str. 29).

Instalace
Postup instalace Agenta pro Linux:
1. Spustte pfislusny instalaéni soubor (.i686 nebo .x86_64) jako uzivatel root.
2. Potvrdte podminky licenéniho ujednani.
3. Urcete soucasti, které chcete nainstalovat:
a. Zruste zaskrtnuti policka Server pro spravu Acronis Backup.
b. Zaskrtnéte policka pro agenty, které chcete nainstalovat. Dostupni jsou nasledujici agenti:
= Agent pro Linux
= Agent pro Oracle
Agent pro Oracle vyZaduje zaroven instalaci Agenta pro Linux.
c. Kliknéte na tlacitko Dalsi.
4. Zadejte server pro spravu, kde bude pocitac s agentem zaregistrovany:
a. Zadejte nazev hostitele nebo IP adresu pocitace, ve kterém je server pro spravu nainstalovan.

b. Zadejte uZivatelské jméno a heslo spravce serveru pro spravu nebo zvolte anonymni
registraci.

Zadani povéreni je vhodné, pokud vase organizace ma jednotky, aby bylo mozné pocitac
pfidat do jednotky spravované zadanym spravcem. PFfi anonymni registraci je pocitac vidy
pridan k organizaci. Dalsi informace najdete v ¢asti Spravci a jednotky (str. 302).

Zadani povéreni je nezbytné, pokud anonymni registrace na serveru pro spravu je zakdzana
(str. 300).

c. Kliknéte na tlacitko Dalsi.

5. P¥izobrazeni vyzvy vyberte, zda se ma pocitac s agentem pridat do organizace nebo do nékteré
jednotky a potom stisknéte Enter.

Tato vyzva se zobrazi, pokud Ucet zadany v pfedchozim kroku spravuje vice jednotek nebo
organizaci s alespon jednou jednotkou.

6. Po dokonceni instalace kliknéte na tlacitko Konec.

Informace o reseni problém jsou uvedeny v souboru:
Jusr/lib/Acronis/BackupAndRecovery/HOWTO.INSTALL



2.6.3.3 Instalace v macOS

Postup instalace Agenta pro Mac

1. Kliknéte dvakrat na instalacni soubor (.dmg).

2. Pockejte, az operacni systém pripoji obraz instala¢niho disku.

3. Dvakrat kliknéte na tlacitko Instalovat a potom kliknéte na tlacitko Pokracovat.
4

[Volitelné] Kliknutim na Zménit umisténi instalace zménte disk, kam bude software nainstalovan.
Ve vychozim nastaveni je vybran systémovy spoustéci disk.

U

Kliknéte na Instalovat. Pokud se zobrazi vyzva, zadejte uzivatelské jméno a heslo sprévce.
6. Zadejte server pro spravu, kde bude pocitac s agentem zaregistrovany:
Zadejte nazev hostitele nebo IP adresu pocitace, ve kterém je server pro sprdvu nainstalovan.

b. Zadejte uzivatelské jméno a heslo spravce serveru pro spravu nebo zvolte anonymni
registraci.

Zadani povéreni je vhodné, pokud vase organizace ma jednotky, aby bylo mozné pocitac
pridat do jednotky spravované zadanym spravcem. Pfi anonymni registraci je pocitac vzdy
pfidan k organizaci. Dalsi informace najdete v ¢asti Spravci a jednotky (str. 302).

Zadani povéreni je nezbytné, pokud anonymni registrace na serveru pro spravu je zakazéna
(str. 300).

c. Kliknéte na Registrovat.

7. Pftizobrazenivyzvy vyberte, zda se ma pocitac s agentem pridat do organizace nebo do nékteré
jednotky a potom kliknéte na Hotovo.

Tato vyzva se zobrazi, pokud Ucet zadany v predchozim kroku spravuje vice jednotek nebo
organizaci s alespon jednou jednotkou.

8. Po dokonceniinstalace kliknéte na Zavfit.

2.6.4 Bezobsluzna instalace nebo odinstalace

2.6.4.1  Bezobsluzna instalace nebo odinstalace v systému Windows

Toto téma popisuje instalaci nebo odinstalaci Acronis Backup v bezobsluZzném reZimu v pocitaci se
systémem Windows pomoci instalaéni sluzby systému Windows (program msiexec). V doméné
Active Directory je dalSim zplUsobem provedeni bezobsluzné instalace poufziti zasad skupiny, viz
Instalace agentl pomoci zasad skupiny (str. 66).

Béhem instalace miZete pouZit soubor oznacovany jako transformace (soubor MST). Transformace
je soubor s parametry instalace. Pfipadné mlzZete parametry instalace zadat pfimo v prikazovém
radku.

Vytvoreni souboru transformace MST a extrahovani instalacnich balicku
1. Prihlaste se jako spravce a spustte instalaéni program.
2. Kliknéte na moZnost Vytvofit soubory MST a MSI pro bezobsluZznou instalaci.

3. V casti Co je nutno nainstalovat vyberte poZzadované soucasti. Instalacni balicky téchto soucasti
se extrahuji z instalacniho programu.

4. Zkontrolujte nebo upravte dalsi nastaveni instalace, ktera se pridaji do souboru MST.
5. Kliknéte na moZnost Generovat.

Vygeneruje se soubor transformace MST a instalacni balicky MSI a CAB se extrahuji do vybrané
slozky.



Instalace produktu pomoci transformace MST

Spustte nasledujici pfikaz:

msiexec /i <package name> TRANSFORMS=<transform name>

Vysvétleni:

<package name> je ndzev souboru MSI. Tento nazev je AB.msi nebo AB64.msi podle bitové
architektury operacniho systému.

<transform name> je ndzev transformace. Tento nazev je AB.msi.mst nebo AB64.msi.mst
podle bitové architektury operacniho systému.

Priklad: msiexec /i AB64.msi TRANSFORMS=AB64.msi.mst

Instalace nebo odinstalace produktu ruénim zadanim parametru

Spustte nasledujici pfikaz:

msiexec /i <package name> <PARAMETER 1>=<value 1> ... <PARAMETER N>=<value n>

V této Casti je <package name> ndzev souboru MSI. Tento ndzev je AB.msi nebo AB64.msi podle
bitové architektury operaéniho systému.

Dostupné parametry a jejich hodnoty jsou popsany v tématu Parametry bezobsluzné instalace nebo
odinstalace (str. 49).

Priklady

Instalace serveru pro spravu a soucasti pro vzddlenou instalaci.

msiexec.exe /i ab64.msi /1*v my_log.txt /gn
ADDLOCAL=AcronisCentralizedManagementServer,WebConsole,ComponentRegisterFeature
TARGETDIR="C:\Program Files\Acronis" REBOOT=ReallySuppress CURRENT_LANGUAGE=ru
ACEP_AGREEMENT=1 AMS_USE_SYSTEM_ACCOUNT=1 AMS_PUBLIC_ADDRESS=10.10.1.1

Instalace Agenta pro Windows, nastroje prikazového fadku a sledovani zaloh. Registrace pocitace
s agentem na dfive nainstalovany server pro spravu.

msiexec.exe /i ab64.msi /1*v my_log.txt /gn
ADDLOCAL=AgentsCoreComponents,BackupAndRecoveryAgent,CommandLineTool, TrayMonito
r TARGETDIR="C:\Program Files\Acronis" REBOOT=ReallySuppress CURRENT_LANGUAGE=en
ACEP_AGREEMENT=1 MMS_CREATE_NEW_ACCOUNT=1 MANAGEMENT_SERVER_ADDRESS=10.10.1.1

Parametry bezobsluzné instalace nebo odinstalace

Tato ¢ast popisuje parametry pouzité béhem bezobsluzné instalace nebo odinstalace v systému
Windows.

Kromé téchto parametrd mulzete vyuzit dalSi parametry procesu msiexec, jak je uvedeno v ¢asti
https://msdn.microsoft.com/en-us/library/windows/desktop/aa367988(v=vs.85).aspx.

Parametry instalace

Spolecné parametry

ADDLOCAL=<seznam soucasti>

Soucasti uréené k instalaci jsou oddélené c¢arkami bez mezer. Vsechny uréené soucasti se musi
pred instalaci extrahovat z instalacniho programu.

Nasleduje Uplny seznam soucasti.



Soucast

Nutno instalovat spolecné s

Bitova
architektura

Nazev soucasti a
popis

AcronisCentralizedManagementSer | WebConsole 32bitova Server pro spravu
ver nebo
64bitova
WebConsole AcronisCentralizedManagementServe | 32bitova Webova konzola
r nebo
64bitova
MonitoringServer AcronisCentralizedManagementServe | 32bitova Sledovaci sluzba
r nebo
64bitova
ComponentRegisterFeature AcronisCentralizedManagementServe | 32bitova Soucasti pro
r nebo vzddlenou instalaci
64bitova
AgentsCoreComponents 32bitovd Klicové soucasti pro
nebo agenty
64bitova
BackupAndRecoveryAgent AgentsCoreComponents 32bitovd Agent pro Windows
nebo
64bitova
ArxAgentFeature BackupAndRecoveryAgent 32bitova Agent pro Exchange
nebo
64bitova
ArsAgentFeature BackupAndRecoveryAgent 32bitova Agent pro SQL
nebo
64bitova
ARADAgentFeature BackupAndRecoveryAgent 32bitova Agent pro Active
nebo Directory
64bitova
OracleAgentFeature BackupAndRecoveryAgent 32bitova Agent pro Oracle
nebo
64bitova
ArxOnlineAgentFeature AgentsCoreComponents 32bitova Agent pro Office 365
nebo
64bitova
AcronisESXSupport AgentsCoreComponents 32bitova Agent pro VMware
nebo (Windows)
64bitova
HyperVAgent AgentsCoreComponents 32bitova Agent pro Hyper-V
nebo
64bitova
ESXVirtualAppliance 32bitova Agent pro VMware
nebo (Virtual Appliance)
64bitova
CommandLineTool 32bitova Nastroj prikazového
nebo fadku
64bitova
TrayMonitor BackupAndRecoveryAgent 32bitovd Sledovani zaloh




Soucast Nutno instalovat spolecné s Bitova Nazev soucasti a

architektura | popis

nebo

64bitova
BackupAndRecoveryBootableComp 32bitova Tvlrce spoustécich
onents nebo médii

64bitova
PXEServer 32bitovd PXE Server

nebo

64bitova
StorageServer BackupAndRecoveryAgent 64bitovy Uzel dlozZist
CatalogBrowser JRE 8 Update 111 nebo novéjsi 64bitovy Katalogova sluzba

TARGETDIR=<cesta>
Slozku, kam se produkt nainstaluje.
REBOOT=ReallySuppress
Pokud je zadany tento parametr, je zakdzané restartovani pocitace.
CURRENT_LANGUAGE=<ID jazyka>
Jazyk produktu. Dostupné hodnoty jsou nasledujici: en, en_GB, cs, da, de, es_ES, fr, ko, it,
hu, nl, ja, p1, pt, pt_BR, ru, tr, zh, zh_TW.
ACEP_AGREEMENT={0,1}
Je-li hodnota 1, zapoji se pocita¢ do Programu zkusSenosti uzivatel(l Acronis.
REGISTRATION_ADDRESS=<ndzev hostitele nebo IP adresa>:<port>

Nazev hostitele nebo IP adresa pocitace, ve kterém je server pro spravu nainstalovany. Agenti,
uzel Ulozist a sluzba katalogu zadané v parametru ADDLOCAL se zaregistruji do tohoto serveru
pro spravu. Cislo portu je povinné, pokud se lisi od vychozi hodnoty (9877).

Pokud je anonymni registrace na serveru pro spravu zakazana (str. 300), musite zadat bud’
parametr REGISTRATION_TOKEN, nebo parametry REGISTRATION_LOGIN a
REGISTRATION_PASSWORD.

REGISTRATION_TOKEN=<token>

Registracni token, ktery byl generovan v konzole pro zalohovani, jak je popsano v ¢asti
Instalace agentl pomoci zasad skupiny (str. 66).

REGISTRATION_LOGIN=<uzivatelské jméno>, REGISTRATION_PASSWORD=<heslo>
UZivatelské jméno a heslo spravce serveru pro spravu.
REGISTRATION_TENANT=<ID jednotky>

Jednotka v rdmci organizace. Agenti, uzel UloZist a sluzba katalogu zadané v parametru
ADDLOCAL se pridaji do této jednotky.

Chcete-li ziskat identifikator jednotky, v konzole pro zdlohovani kliknéte na moznost
Nastaveni > Spravci, vyberte jednotku a kliknéte na Podrobnosti.

Tento parametr piikazového fadku nefunguje bez parametru REGISTRATION_TOKEN, nebo

REGISTRATION_LOGIN a REGISTRATION_PASSWORD. V takovém ptipadé budou soucasti

pridany do organizace.

Bez pouziti tohoto parametru budou soucasti pfidany do organizace.
REGISTRATION_REQUIRED={0,1}



Vysledek instalace v pfipadé selhani registrace. Pokud je hodnota 1, instalace se nezdafi.
Pokud je hodnota 0, instalace je dokoncena Uspésné i v pfipadé, Ze soucast nebyla
zaregistrovana.

REGISTRATION CA_SYSTEM={@,1} |REGISTRATION_CA BUNDLE={0,1}|REGISTRATION_
PINNED_PUBLIC_KEY={0,1}

Tyto vzajemné se vylucujici parametry definuji metodu kontroly certifikatu serveru pro
spravu béhem registrace. Certifikat zkontrolujte, chcete-li ovérit autenti¢nost serveru pro
spravu, abyste zabranili Gtokdm MITM.

Pokud je hodnota 1, ovéreni vyuziva systémovou certifikacni autoritu nebo certifikacni
autoritu dodavanou spolu s produktem nebo pripnuty verejny kli¢. Pokud je hodnota @ nebo
nejsou parametry zadany, ovéreni certifikatu se neprovadi, ale registracni provoz zlstane
Sifrovan.

PINNED_PUBLIC_KEY=<hodnota verejného klice>

Hodnota pfipnutého verejného klice. Tento parametr by mél byt zadan spolecné
s parametrem REGISTRATION_PINNED_PUBLIC_KEY nebo misto néj.

/1*v <soubor protokolu>

Pokud je zadan parametr, ulozi se do daného souboru protokol instalace v podrobném rezimu.
Soubor protokolu Ize pouZit k analyze potiZi s instalaci.

Parametry instalace serveru pro spravu
WEB_SERVER_PORT=<&islo portu>

Port, ktery webovy prohlize¢ pouzije pro ptistup k serveru pro spravu. Ve vychozim nastaveni
9877.

AMS_ZMQ_PORT=<c¢islo portu>

Port, ktery se pouzije ke komunikaci mezi soucastmi produktu. Ve vychozim nastaveni 7780.
SQL_INSTANCE=<instance>
Databaze, kterd bude pouzivana serverem pro spravu. Mizete zvolit libovolnou verzi Microsoft

SQL Serveru 2012, Microsoft SQL Serveru 2014 nebo Microsoft SQL Serveru 2016. Zvolena
instance muZze byt pouZzita také jinymi programy.

Bez pouziti tohoto parametru se pouZije integrovana databaze SQLite.
SQL_USER_NAME=<uzivatelské jméno> a SQL_PASSWORD=<heslo>

Povéreni prihlasovaciho Uctu k serveru Microsoft SQL Server. Server pro spravu pouZije tato
povéreni pro pripojeni k vybrané instanci serveru SQL Server. Pokud tyto parametry nejsou k
dispozici, pouZzije server pro spravu povéreni Uctu sluzby serveru pro spravu (AMS User).

Ucet, pod kterym pobéizi sluiba serveru pro spravu
Zadejte jeden z nasledujicich parametr(:
= AMS_USE_SYSTEM_ACCOUNT={0,1}

Pokud je hodnota 1, pouZije se systémovy ucet.
= AMS_CREATE_NEW_ACCOUNT={0,1}

Pokud je hodnota 1, vytvofi se novy ucet.

= AMS_SERVICE_USERNAME=<uzivatelské jméno> a AMS_SERVICE_PASSWORD=<heslo>
Pouzije se zadany ucet.



Parametry instalace agenta
HTTP_PROXY_ADDRESS=<IP adresa> a HTTP_PROXY_PORT=<port>

Proxy server HTTP, ktery pouZije agent. Bez téchto parametrd se nepouZije Zadny proxy server.
HTTP_PROXY_LOGIN=<prihlasovaci jméno> a HTTP_PROXY_PASSWORD=<heslo>

PrihlaSovaci Udaje k proxy serveru HTTP. Tyto parametry poutZijte, pokud server vyzaduje
ovérovani.

HTTP_PROXY_ONLINE_BACKUP={0,1}

Pokud je hodnota @ nebo pokud parametr neni zadan, agent pouZije proxy server pouze pro
zalohovani a obnoveni pomoci cloudu. Pokud je hodnota 1, agent se prostfednictvim proxy
serveru pfipoji také k serveru pro spravu.

SET_ESX_SERVER={0,1}
Je-li hodnota 0, nepfipoji se instalovany Agent pro VMware k serveru vCenter ani k hostiteli ESXi.

Po instalaci postupujte podle pokynt v ¢asti Konfigurace jiz zaregistrovaného Agenta pro
VMware (str. 44).

Pokud je hodnota 1, zadejte nasledujici parametry:
ESX_HOST=<nazev hostitele nebo IP adresa>

Nazev hostitele nebo IP adresa serveru vCenter nebo hostitele ESXi.
ESX_USER=<uzivatelské jméno> a ESX_PASSWORD=<heslo>

Povéreni pro pristup k serveru vCenter Server nebo hostiteli ESXi.

Ucet, pod kterym bude spusténa sluzba agenta

Zadejte jeden z nasledujicich parametr(:

» MMS_USE_SYSTEM_ACCOUNT={0,1}
Pokud je hodnota 1, pouZije se systémovy ucet.

* MMS_CREATE_NEW_ACCOUNT={0,1}
Pokud je hodnota 1, vytvofi se novy ucet.

= MMS_SERVICE_USERNAME=<uzivatelské jméno> a MMS_SERVICE_PASSWORD=<heslo>
Pouzije se zadany ucet.

Parametry instalace uzlu GloZist

Ucet, pod kterym bude spusténa sluzba uzlu tloZist

Zadejte jeden z nasledujicich parametra:

= ASN_USE_SYSTEM_ACCOUNT={0,1}
Pokud je hodnota 1, pouZije se systémovy ucet.

= ASN_CREATE_NEW_ACCOUNT={0,1}
Pokud je hodnota 1, vytvofi se novy ucet.

= ASN_SERVICE_USERNAME=<uzivatelské jméno> a ASN_SERVICE_PASSWORD=<heslo>
Pouzije se zadany ucet.

Parametry odinstalace

REMOVE={<seznam souéasti>|ALL}

Soucasti uréené k odebrani jsou oddélené c¢arkami bez mezer.



Dostupné soucasti jsou popsany vyse v tomto oddilu.
Pokud je hodnota ALL, odinstaluji se vSechny soucasti produktu. Dale mlzZete zadat nasledujici
parametr:

DELETE_ALL_SETTINGS={@, 1}

Pokud je hodnota 1, budou odebrany vSechny protokoly, ulohy a nastaveni konfigurace
daného produktu.

2.6.4.2  Bezobsluzna instalace nebo odinstalace v systému Linux

Toto téma popisuje instalaci nebo odinstalaci Acronis Backup v bezobsluzném reZzimu v pocitaci se
systémem Linux pomoci prikazového radku.

Jak nainstalovat nebo odinstalovat produkt
1. Oteviete Terminal.
2. Spustte nasledujici prikaz:
<package name> -a <parameter 1> ... <parameter N>

V tomto pfikazu je <package name> nazev instalacniho balicku (soubor 1686 nebo X86_64).
Parametry instalace
Spolecné parametry
{-i |--id=}<seznam soucasti>

Soucasti uréené k instalaci jsou oddélené c¢arkami bez mezer.

Pro instalaci jsou dostupné nésledujici soucasti:

Soucast Popis soucasti
AcronisCentralizedManagementServer Server pro spravu
BackupAndRecoveryAgent Agent pro Linux
BackupAndRecoveryBootableComponents Tvdrce spoustécich médii
MonitoringServer Sledovaci sluzba

Bez pouziti tohoto parametru se nainstaluji vSsechny soucasti vyse.
--language=<ID jazyka>

Jazyk produktu. Dostupné hodnoty jsou nasledujici: en, en_GB, cs, da, de, es_ES, fr, ko, it,
hu, nl, ja, pl, pt, pt_BR, ru, tr, zh, zh_TW.

{-d|--debug}

Pokud je zadan tento parametr, zapiSe se protokol instalace v podrobném reZimu. Protokol se
nachazi v souboru /var/log/trueimage-setup.log.

{-t]|--strict}

Pokud je zadan tento parametr, zpUsobi jakékoli upozornéni zobrazené v pribéhu instalace
selhani instalace. Bez pouZiti tohoto parametru se instalace Uspésné dokondi i pres zobrazena
upozornéni.

{-n|--nodeps}

Pokud je zadan tento parametr, budou v pribéhu instalace ignorovany chybéjici poZzadované
Linuxové baliky.



Parametry instalace serveru pro spravu
{-W |--web-server-port=}<¢islo portu>
Port, ktery webovy prohliZze¢ pouZije pro pFistup k serveru pro spravu. Ve vychozim nastaveni
9877.
--ams-tcp-port=<cislo portu>
Port, ktery se pouZzije ke komunikaci mezi soucastmi produktu. Ve vychozim nastaveni 7780.
Parametry instalace agenta
Zadejte jeden z nasledujicich parametru:

= --skip-registration
Nezaregistruje agenta na serveru pro spravu.
= {-C |--ams=}<nazev hostitele nebo IP adresa>

Ndzev hostitele nebo IP adresa pocitace, ve kterém je server pro spravu nainstalovany. Agent
se zaregistruje na tomto serveru pro spravu.

Nainstalujete-li agenta a server pro spravu v ramci jednoho ptikazu, zaregistruje se agent na
tomto serveru pro spravu bez ohledu na parametr -C.

Pokud je anonymni registrace na serveru pro spravu zakazana (str. 300), musite zadat bud’
parametr token, nebo parametry login a password.

- -token=<token>

Registracni token, ktery byl generovan v konzole pro zalohovani, jak je popsano v ¢asti
Instalace agentl pomoci zasad skupiny (str. 66).

{-g |--login=}<uzivatelské jméno>a{-w |--password=}<heslo>
Povéreni spravce serveru pro spravu.

--unit=<ID jednotky>
Jednotka v ramci organizace. Agent bude pfidan do této jednotky.

Chcete-li ziskat identifikator jednotky, v konzole pro zdlohovani kliknéte na moznost
Nastaveni > Spravci, vyberte jednotku a kliknéte na Podrobnosti.

Bez pouziti tohoto parametru bude agent pfidan do organizace.

--reg-transport={https|https-ca-system|https-ca-bundle|https-pinned-p
ublic-key}

Metoda kontroly certifikdtu serveru pro spravu béhem registrace. Certifikat zkontrolujte,
chcete-li ovéfit autenti¢nost serveru pro spravu, abyste zabranili Gtokdim MITM.

Pokud je hodnota https nebo parametr neni zadan, ovéreni certifikdtu se neprovadi, ale
registracni provoz zUstane Sifrovan. Pokud hodnota neni https, ovéreni vyuziva
systémovou certifikacni autoritu nebo certifikac¢ni autoritu doddvanou spolu s produktem
nebo pfipichnuty verejny klic.

--reg-transport-pinned-public-key=<hodnota verejného klice>
Hodnota pfipichnutého vefejného klice. Tento parametr by mél byt zadan spole¢né
s parametrem --reg-transport=https-pinned-public-key nebo misto néj.

= --http-proxy-host=<IP adresa>a --http-proxy-port=<port>

Proxy server HTTP, ktery agent pouZije pro zalohovani a obnoveni pomoci cloudu a pro
pfipojeni k serveru pro spravu. Bez téchto parametrd se nepouZije zadny proxy server.

= --http-proxy-login=<prihlaSovaci jméno> a --http-proxy-password=<heslo>

Prihlasovaci Udaje k proxy serveru HTTP. Tyto parametry poutZijte, pokud server vyZaduje
ovérovani.



Parametry odinstalace
{-u|--uninstall}

Odinstaluje produkt.
--purge

Odebere protokoly, Ulohy a nastaveni konfigurace daného produktu.
Informacni parametry
{-?|--help}

Zobrazi popis parametru.
--usage

Zobrazi kratky popis poufZiti prikazu.
{-v|--version}

Zobrazi verzi instalacniho balicku.
--product-info

Zobrazi nazev produktu a verzi instala¢niho balicku.
Pfiklady

" |nstalace serveru pro spravu.
./AcronisBackup_12.5_64-bit.x86_64 -a -i AcronisCentralizedManagementServer

® |nstalace serveru pro spravu a sledovaci sluzby. Zadani vlastnich porta.

./AcronisBackup_12.5 64-bit.x86_64 -a -i
AcronisCentralizedManagementServer,MonitoringServer --web-server-port 6543
--ams-tcp-port 8123

= |nstalace agenta pro Linux a jeho registrace na uréeném serveru pro spravu.
./AcronisBackup_12.5 64-bit.x86_64 -a -i BackupAndRecoveryAgent --ams 10.10.1.1
--login root --password 123456

= |nstalace agenta pro Linux a jeho registrace v dané jednotce na uréeném serveru pro spravu.

./AcronisBackup_12.5 64-bit.x86_64 -a -i BackupAndRecoveryAgent --ams 10.10.1.1
--login root --password 123456 -unit ©1234567-89AB-CDEF-0123-456789ABCDEF

2.6.5 Kontrola dostupnych aktualizaci

Tyto funkce jsou k dispozici pouze sprdvcim organizace (str. 302).

Po kazdém pfrihlaseni do konzoly pro zdlohovani zkontroluje Acronis Backup na webovych strankach
spolecnosti Acronis, zda je k dispozici nova verze. Pokud je, zobrazi se v konzole pro zdlohovani odkaz
ke staZeni nové verze v dolni ¢asti kazdé stranky na kartach Zafizeni, Plany a Zalohy. Odkaz je také k
dispozici na strance Nastaveni > Agenti.

Chcete-li zapnout nebo vypnout automatickou kontrolu aktualizaci, zmérnite systémové nastaveni
Aktualizace (str. 300).

Chcete-li zkontrolovat aktualizace rucné, kliknéte na tlacitko s ikonou otazniku v pravém hornim rohu
> O aplikaci > Zkontrolovat aktualizace nebo na ikonu s otaznikem > Zkontrolovat aktualizace.



2.6.6 Sprava licenci

Licencovani produktu Acronis Backup je zaloZzeno na poctu zalohovanych fyzickych pocitacu
a virtualizacnich hostitel(. Lze pouzZivat predplatné i trvalé licence. Platnost predplatného zacina ve
chvili jeho registrace na webu Acronis.

Abyste mohli zalit pouzivat Acronis Backup, musite na server pro spravu ptidat alespon jeden
licencni kli€. Licence je pocitaci automaticky pfifazena po pouziti planu zalohovani.

Licenci Ize také pfiradit a odejmout ru¢né. Rucni sprava licenci je k dispozici pouze pro spravce
organizace (str. 302).
Pristup na stranku Licence
1. Provedte jeden z nasledujicich ukon(:
= Kliknéte na Nastaveni.
=V pravém hornim rohu kliknéte na ikonu uctu.
2. Kliknéte na Licence.
Postup pridani licencniho klice
1. Kliknéte na Pridat klice.
2. Zadejte licencni klice.
3. Kliknéte na tlacitko Pfidat.
4

Abyste mohli aktivovat predplatné, musite byt pfihlaseni. Pokud jste zadali alespon jeden kli¢
predplatného, zadejte e-mailovou adresu a heslo vaseho uctu Acronis a kliknéte na P¥ihlasit.
Pokud jste zadali jenom trvalé klice, tento krok preskocte.

5. Kliknéte na tlac¢itko Hotovo.

Tip Pokud jste uZ klice predplatného zaregistrovali, server pro sprdvu je miZe naimportovat z vaseho uctu
Acronis. Chcete-li klice pfedplatného synchronizovat, kliknéte na Synchronizovat a pfihlaste se.

Sprava trvalych licenci
Postup prirazeni trvalé licence pocitaci
1. Vyberte trvalou licenci.
Software zobrazi licen¢ni klic¢e, které odpovidaji vybrané licenci.
Vyberte kli¢ k pfifazeni.
Kliknéte na Priradit.
Software zobrazi pocitace, kterym lze pfifadit vybrany klic.
4. Vyberte pocitac a kliknéte na Hotovo.
Postup odejmuti trvalé licence z pocitace
1. Vyberte trvalou licenci.

Software zobrazi licencni klice, které odpovidaji vybrané licenci. Pocitac, kterému je kli¢ pfirazen,
se zobrazuje ve sloupci PFifazeno.

Vyberte licenéni kli¢ k odejmuti.
Kliknéte na Odejmout.
Potvrdte své rozhodnuti.

Odejmuty kli¢ zlGstane v seznamu licencnich kli¢d. Je mozné ho pftifadit k jinému pocitaci.



Sprava licenci predplatného
Postup prirazeni licence predplatného pocitaci
1. Vyberte licenci predplatného.
Software zobrazi pocitace, které uz maiji pfifazenou vybranou licenci.
2. Kliknéte na PFiradit.
Software zobrazi pocitace, kterym lze pfifadit vybranou licenci.
3. Vyberte pocitac a kliknéte na Hotovo.
Postup odejmuti licence predplatného z pocitace
1. Vyberte licenci predplatného.
Software zobrazi pocitace, které uz maiji pfifazenou vybranou licenci.
Vyberte pocitac, kterému chcete licenci odejmout.
Kliknéte na Odejmout licenci.
Potvrdte své rozhodnuti.

2.7 Cloudové nasazeni
2.7.1 Aktivace Uctu

Jakmile spravce vytvofi vas ucet, na vasi e-mailovou adresu se odesle e-mail. E-mail obsahuje
nasledujici informace:

= Odkaz aktivace uctu. Kliknéte na odkaz a nastavte heslo uctu. Zapamatujte si vase prihlasovaci
jméno, ktery se zobrazuje na strance aktivace uctu.

= Odkaz na stranku pro pfihlaseni ke konzole zalohovani. Pomoci tohoto odkazu pfistoupite ke
konzole v budoucnu. PfihlaSovaci jméno a heslo jsou stejné jako v pfedchozim kroku.

2.7.2 Priprava
Krok 1

Vyberte agenta (podle toho, co se chystate zdlohovat). Informace o agentech najdete v ¢asti Soucasti
(str. 17).

Krok 2

Stdhnéte si instalaéni program. Odkazy ke staZeni zobrazite kliknutim na VSechna zaftizeni > Pridat.

Stranka Pridat zafizeni obsahuje webové instalatory vSech agent(, které Ize nainstalovat do Windows.
Webovy instalator je maly spustitelny soubor, ktery stahne hlavni instalacni program z internetu
a ulozi jej jako docasny soubor. Tento soubor se okamzité po instalaci smaze.

Pokud chcete instala¢ni programy ukladat lokalné, stdhnéte si bali¢ek obsahujici vSechny agenty pro
instalaci ve Windows pomoci odkazu na konci stranky Pfidat zafizeni. Dostupné jsou 32bitové

i 64bitové balicky. Tyto balicky umoZnuji pfizplsobeni seznamu instalovanych komponent. Je pomoci
nich mozné také provést bezobsluznou instalaci, napriklad prostfednictvim zadsad skupiny. Tento
pokrocily scénar je popsan v ¢asti Instalace agentll pomoci zasad skupiny (str. 66).

Chcete-li stahnout instalacni program Agenta pro Office 365, kliknéte na ikonu Uctu v pravém hornim
rohu stranky a potom kliknéte na Stazené soubory > Agent pro Office 365.

Instalace v systémech Linux a macOS se provadi pomoci béznych instalacnich program.



Vsechny instalacni programy vyzaduji pfipojeni k internetu pro registraci pocitace ve sluzbé
zalohovani. Pokud neni pfipojeni k internetu k dispozici, instalace se nezdafi.

Krok 3

Pfred instalaci zkontrolujte, Ze vase firewally a ostatni komponenty zabezpedeni sité (napriklad proxy
server) umoznuji pfichozi i odchozi spojeni pres nasledujici porty TCP:

= 443 3 8443: Tyto porty se pouzivaji pro pFistup ke konzoly zalohovani, pro registraci agentd,
stahovani certifikat(, autorizaci uzivatell a stahovani soubori z cloudového uloZisté.

= 7770...7800:

= 44445: Agenti pouzivaji tento port pro prfenos dat pfi zalohovani a obnové.

Pokud vase sit pouziva proxy server, prectéte si ¢ast Nastaveni proxy serveru (str. 59), ve které zjistite,
zda je nutné tato nastaveni konfigurovat v kazdém pocitaci, kde je spustén agent pro zdlohovani.

Ke spravé agenta v cloudu potfebujete pfipojeni k internetu o rychlosti minimalné 1 Mbit/s
(nezaménovat s pfenosovou rychlosti, ktera je pfijatelna pro zalohovani do cloudu). Myslete na to
hlavné, pokud pouzivate k pripojeni technologii s malou Sifkou pasma, jako je ADSL.

2.7.3  Nastaveni proxy serveru

Agenti pro zédlohovani mohou prenést data pres HTTP/HTTPS proxy server. Server musi komunikovat
pres tunel HTTP bez skenovani provozu HTTP nebo interference s timto provozem. Proxy typu MITM
(man-in-the-middle) nejsou podporované.

Vzhledem k tomu, Ze agent se béhem instalace registruje v cloudu, musi byt nastaveni proxy serveru
dostupné pred instalaci nebo béhem ni.

Ve Windows

Pokud je proxy server nakonfigurovan v systému Windows (Ovladaci panely > MoZnosti Internetu >
PFipojeni), instalacni program precte nastaveni proxy serveru z registru a automaticky je pouzije.
Nastaveni proxy serveru miZete provést také pred instalaci nebo béhem ni pomoci nize popsaného
postupu. Pokud byste chtéli nastaveni proxy serveru zménit po instalaci, pouZijte stejny postup.

Nastaveni proxy v systému Windows
1. Vytvorte novy textovy dokument a otevrete jej v textovém editoru, napfiklad Poznamkovy blok.
2. Zkopirujte a vlozte do souboru nasledujici fadky:

Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SOFTWARE\Acronis\Global\HttpProxy]
"Enabled"=dword: 00000001

"Host"="proxy.company.com"

"Port"=dword:000001bb

"Login"="proxy_login"
"Password"="proxy_password"

3. Vyraz proxy.company.com nahradte ndzvem hostitele nebo IP adresou vaseho proxy serveru a
vyraz ©00001bb nahradte hexadecimalni hodnotou Cisla portu. Napriklad ©00001bb je port 443.

4. Pokud proxy server vyzaduje ovérovani, nahradte hodnoty proxy_login a proxy_password
pfihlaSovacimi Udaji proxy serveru. Jinak tyto fadky ze souboru odstrarite.

UloZte soubor pod ndzvem proxy.reg.
Spustte soubor jako spravce.

Potvrdte, Ze chcete upravit registr systému Windows.



8. Pokud jesté neni nainstalovan agent zdlohovani, je mozné jej nainstalovat ted. Jinak provedte
nasledujici ukony k restartu agenta:

a. V nabidce Start kliknéte na ptikaz Spustit a zadejte cmd.
b. Kliknéte na tlacitko OK.
c. Spustte nasledujici ptikazy:

net stop mms
net start mms

V systému Linux

Spustte instalaéni soubor s parametry - -http-proxy-host=ADDRESS
--http-proxy-port=PORT --http-proxy-login=LOGIN
--http-proxy-password=PASSWORD. Pokud byste chtéli nastaveni proxy serveru zménit po
instalaci, pouzijte postup popsany nize.

Nastaveni proxy v systému Linux
1. Otevrete soubor /etc/Acronis/Global.config v textovém editoru.
2. Provedte jeden z nasledujicich ukonu:

= Pokud bylo nastaveni serveru proxy zadano pfi instalaci agenta, najdéte nasledujici ¢ast:
<key name="HttpProxy">
<value name="Enabled" type="Tdword">"1"</value>
<value name="Host" type="TString">"ADDRESS"</value>
<value name="Port" type="Tdword">"PORT"</value>
<value name="Login" type="TString">"LOGIN"</value>
<value name="Password" type="TString">"PASSWORD"</value>
</key>
=V opacném pripadé zkopirujte vySe uvedené fadky a vloZte je do souboru mezi znacky
<registry name="Global">...</registry>.
3. Vyraz v c¢asti ADRESA nahradte novym nazvem hostitele nebo IP adresou vaseho proxy serveru a
vyraz PORT nahradte desitkovou hodnotou Cisla portu.
4. Pokud proxy server vyZaduje ovéfovani, nahradte LOGIN a PASSWORD pfihlasovacimi udaji
serveru proxy. Jinak tyto radky ze souboru odstrarite.
UloZte soubor.
Restartujte agenta provedenim nasledujiciho pfikazu v libovolném adresafi:
sudo service acronis_mms restart

V systému macOS

Proxy server mizZete nastavit pfi instalaci nebo pfedem nize uvedenym postupem. Pokud byste chtéli
nastaveni proxy serveru zménit po instalaci, pouZzijte stejny postup.
Nastaveni proxy v systému macOS

1. Vytvorte soubor /Library/Application Support/Acronis/Registry/Global.config a otevrete jej
v textovém editoru, napriklad Text Edit.

2. Zkopirujte a vlozte do souboru nasledujici fadky:



<?xml version="1.0" ?>
<registry name="Global">
<key name="HttpProxy">
<value name="Enabled" type="Tdword">"1"</value>
<value name="Host" type="TString">"proxy.company.com"</value>
<value name="Port" type="Tdword">"443"</value>
<value name="Login" type="TString">"proxy_login"</value>
<value name="Password" type="TString">"proxy_password"</value>
</key>

</registry>
Vyraz proxy.company.com nahradte ndzvem hostitele nebo adresou IP vaseho proxy serveru a
hodnotu 443 nahradte desitkovou hodnotou ¢isla portu.

Pokud proxy server vyzaduje ovéfovani, nahradte hodnoty proxy_login a proxy_password
pfihlaSovacimi Udaji proxy serveru. Jinak tyto fadky ze souboru odstrarite.

UloZte soubor.

Pokud jesté neni nainstalovan agent zalohovani, je moZné jej nainstalovat ted. Jinak provedte
nasledujici ukony k restartu agenta:

a. Prejdéte do umisténi Aplikace > Nastroje > Terminal.
b. Spustte nasledujici ptikazy:

sudo launchctl stop acronis_mms
sudo launchctl start acronis_mms

2.7.4 Instalace agentl

Ve Windows

1.
2.
3.

Zkontrolujte, Ze je pocitac pfipojen k internetu.
Prihlaste se jako spravce a spustte instalacni program.

[Volitelné] Kliknéte na moznost PFizplisobit nastaveni instalace a provedte pfislusné zmény,
pokud chcete:

= Qvéfit nebo zménit nazev hostitele nebo IP adresu, port a pfihlaSovaci Udaje proxy serveru.
Pokud je proxy server povolen ve Windows, automaticky se detekuje a pouZije.

= Zmeénit instalacni cestu.
= Zménit Ucet pro sluzbu agenta.
Kliknéte na Instalovat.

[Pouze pfiinstalaci Agenta pro VMware] Zadejte adresu a povéreni k pfistupu pro server vCenter
nebo samostatného hostitele ESXi, jehoZ virtudlni pocitace bude agent zdlohovat, a potom
kliknéte na tlac¢itko Hotovo. Doporucujeme pouzivat Ucet, ktery ma pfifazenou roli Spravce.

V opacném pripadé pouZijte Ucet, ktery ma potiebna opravnéni (str. 257) na vCenter Serveru
nebo v ESXi.

[Pouze pfi instalaci na radici domény] Zadejte uzivatelsky ucet, ve kterém bude sluzba agenta
spusténa, a potom kliknéte na tlacitko Hotovo. Z bezpecnostnich divodu instalacni program
automaticky nevytvari nové Ucty na radic¢i domény.

Pockejte, az se zobrazi registracni obrazovka.

Provedte jeden z nasledujicich ukona:

= Kliknéte na Zaregistrovat pocitac. V otevieném okné prohliZzece se pfihlaste do konzoly pro
zalohovani, zkontrolujte registracni Udaje a potom kliknéte na moZnost Potvrdit registraci.

= Kliknéte na moznost Zobrazit informace o registraci. Instalacni program zobrazi registracni
odkaz a registracni kod. M(iZete je zkopirovat a provést registracni kroky na jiném pocitaci. V



takovém pripadé budete muset zadat registracni kod do registracniho formulare. Registracni
kdd je platny jednu hodinu.

Registracni formular mizZete také zobrazit tak, Ze kliknete na moznost VSechna zafizeni > Pridat,
prejdete dolll na moznost Registrace pomoci kédu a poté kliknete na moznost Registrovat.

Tip Neukoncujte instalacni program, dokud nepotvrdite registraci. Pokud chcete zopakovat registraci,
znovu spustte instalacni program a pak kliknéte na Zaregistrovat pocitac.

Pocitac poté bude pfifazen k uctu, ktery byl pouZit pro prihlaseni ke konzole pro zdlohovani.

V systému Linux

1.
2.

Zkontrolujte, Ze je pocitac pfipojen k internetu.

Jako uZivatel root spustte instala¢ni soubor.

Pokud je pri spusténi souboru v siti zapnuty proxy server, zadejte nazev hostitele / IP adresu a
port serveru v nasledujicim formatu: --http-proxy-host=ADDRESS
--http-proxy-port=PORT --http-proxy-login=LOGIN
--http-proxy-password=PASSWORD.

Zaskrtnéte policka pro agenty, které chcete nainstalovat. Dostupni jsou nasledujici agenti:

Agent pro Linux

Agent pro Virtuozzo

Agenta pro Virtuozzo nelze instalovat bez Agenta pro Linux.

Pockejte, az se zobrazi registracni obrazovka.

Provedte jeden z nasledujicich ukon(:

Kliknéte na Zaregistrovat pocitac. V otevieném okné prohlizece se prihlaste do konzoly pro
zalohovani, zkontrolujte registracni Udaje a potom kliknéte na moznost Potvrdit registraci.

Kliknéte na moZnost Zobrazit informace o registraci. Instalacni program zobrazi registracni
odkaz a registracni kod. MUzZete je zkopirovat a provést registracni kroky na jiném pocitaci. V
takovém pripadé budete muset zadat registracni kod do registracniho formulare. Registraéni
kod je platny jednu hodinu.

Registracni formular mlzZete také zobrazit tak, Ze kliknete na moznost VSechna zafizeni > Pfidat,
prejdete doll na moznost Registrace pomoci kédu a poté kliknete na moznost Registrovat.

Tip Neukoncujte instalacni program, dokud nepotvrdite registraci. Chcete-li znovu zahdjit registraci, budete
muset znovu spustit instalacni program a opakovat proces instalace.

Pocitac¢ poté bude pfifazen k uctu, ktery byl pouZit pro prihlaseni ke konzole pro zdlohovani.

Informace o feSeni problémda jsou uvedeny v souboru:
Jusr/lib/Acronis/BackupAndRecovery/HOWTO.INSTALL

V systému macOS

1.

vk W

Zkontrolujte, Ze je pocitac pfipojen k internetu.

Kliknéte dvakrat na instalacni soubor (.dmg).

Pockejte, az operacni systém pfipoji obraz instala¢niho disku.

Kliknéte dvakrat na tlacitko Instalovat.

Pokud je v siti zapnuty proxy server, kliknéte na fadku nabidek na Agent pro zalohovani, kliknéte
na Nastaveni proxy serveru a zadejte nazev hostitele / IP adresu, port a pfihlasovaci Udaje proxy
serveru.

Pokud se zobrazi vyzva, zadejte povéreni spravce.

Kliknéte na moznost Pokracovat.



8. Pockejte, aZ se zobrazi registracni obrazovka.
Provedte jeden z nasledujicich ukona:

= Kliknéte na Zaregistrovat pocitac. V otevieném okné prohliZzece se prihlaste do konzoly pro
zalohovani, zkontrolujte registracni Udaje a potom kliknéte na moznost Potvrdit registraci.

= Kliknéte na moznost Zobrazit informace o registraci. Instalacni program zobrazi registracni
odkaz a registracni kod. MUzZete je zkopirovat a provést registracni kroky na jiném pocitaci. V
takovém pripadé budete muset zadat registracni kod do registracniho formulare. Registracni
kdd je platny jednu hodinu.

Registracni formular mlzZete také zobrazit tak, Ze kliknete na moZnost VSechna zafizeni > Pfidat,

prejdete doll na moZnost Registrace pomoci kédu a poté kliknete na moznost Registrovat.

Tip Neukonlujte instalacni program, dokud nepotvrdite registraci. Chcete-li znovu zahdjit registraci, budete
muset znovu spustit instalacni program a opakovat proces instalace.

Pocitac poté bude pfifazen k uctu, ktery byl pouzit pro prihlaseni ke konzole pro zdlohovani.

2.8 Nasazeni Agenta pro VMware (Virtual Appliance)
z Sablony OVF

2.8.1 NezZ zacnete
Systémové pozadavky agenta

Ve vychozim nastaveni ma virtualni zafizeni prifazeny 4 GB paméti RAM a 2 procesory vCPU, coz je
optimadlni a dostatecny pocet pro vétsSinu operaci. Pokud predpokladate, ze Sitka pasma pfi zatizeni
zalohovanim prekroci 100 MB za sekundu (napfiklad u 10gigabitovych siti), a chcete pfti zalohovani
zlepsit vykon, doporucujeme pouzit 8 GB paméti RAM a 4 procesory vCPU.

Vlastni virtudlni disky zafizeni nezabiraji vice nez 6 GB. Tlusty nebo tenky format disku neni dalezity,
protoZe neovliviiuje vykon zafizeni.

Kolik agentd potrebuji?

Jedno virtudlni zafizeni sice dokdze chranit celé prostfedi vSphere, ale osvéd¢eny postup je nasadit
na kazdy cluster vSphere (nebo na hostitele, neexistuji-li clustery) jedno virtualni zafizeni. Zalohovani
tak bude rychlejsi, protoze zatizeni mUze k pfipojeni zalohovanych disk( pouZzit pfenos HotAdd, kdy
zatiZzeni pfi zalohovani bude smérované z jednoho mistniho disku na druhy.

Normalné miZete soucasné pouzivat virtualni zatizeni i agenta pro VMware (Windows), pokud se
pfipojuji ke stejnému serveru vCenter Server nebo jsou pfipojeni k rllznym hostitelim ESXi.
Nepouzivejte zpusob, kdy je jeden agent pripojeny pfimo k ESXi a druhy k serveru vCenter Server,
ktery spravuje ESXi.

Pokud mate vice agent(, nedoporucujeme pouZzivat mistné pripojené uloZisté (tzn. ukladat zalohy na
virtudlni disky pfridané do virtualniho zafizeni). Dalsi informace najdete v ¢lanku PouzZiti mistné
pfipojeného ulozisteé.

Vypnuti automatického nastroje DRS u agenta

Pokud je virtudlni zafizeni nasazeno v clusteru vSphere, nezapomerite mu vypnout automatickou
komponentu vMotion. V nastaveni nastroje DRS clusteru povolte individudlni drovné automatizace
virtudlniho pocitace a potom nastavte troven automatizace virtualniho zafizeni na Vypnuto.



2.8.2 Nasazeni Sablony OVF

Umisténi Sablony OVF
Sablona OVF obsahuje jeden soubor OVF a dva soubory VMDK.

V internich nasazenich

Po dokonceni instalace serveru pro spravu bude bali¢ek OVF virtudlniho zafizeni umistény ve
slozce %ProgramFiles%\Acronis\ESXAppliance (systém Windows) nebo
Jusr/lib/Acronis/ESXAppliance (systém Linux).

V cloudovych nasazenich
1. Kliknéte na VSechna zafizeni > Pfidat > VMware ESXi > Virtualni zafizeni (OVF).
Do vaseho pocitace se stahne archiv .zip.

2. Rozbalte archiv .zip.

Nasazeni Sablony OVF

1. Zajistéte, aby byl k souboriim Sablony OVF pfistup z pocitace s klientem vSphere.
2. Spustte klienta vSphere a ptihlaste se na server vCenter.

3. Nasadte Sablonu OVF.

®  Pfi konfiguraci ulozisté vyberte sdilené datové ulozisté, pokud existuje. Tlusty nebo tenky
format disku neni dllezity, protoZe neovliviiuje vykon zafizeni.

= Pfi konfiguraci sitovych pfipojeni v cloudovych nasazenich nezapomerite vybrat sit, ktera
umoznuje internetové pfipojeni, aby se agent mohl Fadné zaregistrovat v cloudu. Pti
konfiguraci sitovych pfipojeni v internich nasazenich vyberte sit, kterd obsahuje server pro
spravu.

2.8.3  Konfigurace virtualniho zarizeni
1. Spusténi virtudlniho zafizeni
V klientovi vSphere zobrazte Inventa¥, kliknéte pravym tlacitkem na nazev virtudlniho zafizeni
a poté vyberte moznost Napajeni > Zapnout. Vyberte kartu Console.
2. Proxy server
Pokud mate v siti zapnuty proxy server:
a. Pokud chcete spustit pfikazové prostiedi, stisknéte v uZivatelském rozhrani virtualniho
zatizeni klavesy CTRL+SHIFT+F2.
b. Oteviete soubor fetc/Acronis/Global.config v textovém editoru.
c. Najdéte nasledujici oddil:

<key name="HttpProxy">
<value name="Enabled" type="Tdword">"@"</value>
<value name="Host" type="TString">"ADDRESS"</value>
<value name="Port" type="Tdword">"PORT"</value>
<value name="Login" type="TString">"LOGIN"</value>
<value name="Password" type="TString">"PASSWORD"</value>

</key>
d. Nahradte @ hodnotou 1.

e. Vyrazv ¢asti ADRESA nahradte novym nazvem hostitele nebo IP adresou vaseho proxy
serveru a vyraz PORT nahradte desitkovou hodnotou cisla portu.



f.  Pokud proxy server vyZaduje ovérovani, nahradte LOGIN a PASSWORD pfihlasovacimi udaji
serveru proxy. Jinak tyto radky ze souboru odstrarite.

g. UloZte soubor.

h. Spustte ptikaz reboot.
Jinak tento krok pfeskocte.
Nastaveni sité

Sitové pfipojeni agenta se konfiguruje automaticky pomoci protokolu DHCP (Dynamic Host
Configuration Protocol). Chcete-li vychozi konfiguraci zménit, kliknéte pod polozkou Moznosti
agenta v poli ethO na moznost Zménit a zadejte pozadované sitové nastaveni.

vCenter/ESX(i)

Pod polozkou MoZnosti agenta v serveru vCenter/ESX(i) kliknéte na Zménit a zadejte nazev nebo
IP adresu serveru vCenter. Agent bude moci zdlohovat a obnovovat virtualni pocitace spravované
serverem vCenter.

Pokud nepouzijete server vCenter, zadejte nazev nebo IP adresu hostitele ESXi, jehoz virtudlni
pocitace chcete zalohovat a obnovovat. Vétsinou zalohovani funguje rychleji, pokud agent
zalohuje virtualni pocditace hostované na svém vlastnim hostiteli.

Zadejte povéreni, kterd budou agenti pouzivat pro pfipojeni k serveru vCenter nebo hostiteli ESXi.
Doporucujeme pouzivat Ucet, ktery ma ptifazenou roli Spravce. V opacném pfipadé pouzijte ucet,
ktery ma potrebnd opravnéni (str. 257) na vCenter Serveru nebo v ESXi.

MuzZete kliknout na Zkontrolovat spojeni, abyste zjistili, zda jsou povéreni k pFistupu spravna.
Server pro spravu

a. V ¢asti MoZnosti agenta u polozky Server pro spravu kliknéte na Zménit.

b. V poli Nazev/IP serveru provedte jeden z nasledujicich dkona:

" Prointerni nasazeni vyberte Mistni. Zadejte nazev hostitele nebo IP adresu pocitace, ve
kterém je server pro spravu nainstalovan.

"  Procloudové nasazeni vyberte Cloud. Software zobrazi adresu zadlohovaci sluzby. Tuto
adresu neménte, pokud jste nedostali jiny pokyn.

c. 'V polich Uzivatelské jméno a Heslo provedte jeden z nasledujicich ukon::
®  Prointerni nasazeni zadejte uZivatelské jméno a heslo spravce serveru pro spravu.

®  Procloudové nasazeni zadejte uZivatelské jméno a heslo zalohovaci sluzby. Pod timto

uctem se zaregistruje agent i jim spravované virtualni pocitace.
Casové pasmo
Pod polozkou Virtualni poéitaé, v ¢asti Casové pasmo, kliknéte na Zménit. Vyberte ¢asové pasmo
vaseho umisténi, aby se naplanované operace spoustély ve spravny cas.
[Volitelné] Mistni ulozisté
K virtualnimu zafizeni mQzete pfipojit dalsi disk, aby Agent pro VMware mohl zdlohovat do
tohoto mistné pripojeného umisténi.

Upravou nastaveni virtualniho pocitace pridejte disky a kliknéte na Aktualizovat. Zpfistupni se
odkaz Vytvofrit ulozisté. Kliknéte na tento odkaz, vyberte disk a zadejte jeho jmenovku.

2.8.4 Aktualizace Agenta pro VMware (Virtual Appliance)

V internich nasazenich poufZijte stejny postup aktualizace jako pro ostatni agenty (str. 68).

V cloudovych nasazenich pouzijte nasledujici postup.



Aktualizace Agenta pro VMware (Virtual Appliance) v cloudovych nasazenich

1. Odeberte Agenta pro VMware (Virtual Appliance) zplisobem popsanym v ¢asti Odinstalace
produktu (str. 68). V kroku 5 odstrarite agenta z Nastaveni > Agenti, a to i tehdy, pokud agenta
planujete znovu nainstalovat.

Nasadte Agenta pro VMware (Virtual Appliance), jak je popsano v ¢asti Nasazeni Sablony OVF.

Konfigurujte Agenta pro VMware (Virtual Appliance) zplsobem popsanym v ¢asti Konfigurace
virtudlniho zafizeni.

Pokud chcete obnovit mistné pfipojené ulozisté, provedte v kroku 7 nasledujici akce:
a. Pridejte disk obsahujici mistni Ulozisté k virtudlnimu zafizeni.

b. Kliknéte na Aktualizovat > Vytvorit ulozisté > Pfipojit.

c. Software zobrazi plvodni pismeno a jmenovku disku. Nemérnte je.

d. Kliknéte na tlacitko OK.

Vysledkem je, Ze plany zalohovéni, které byly pouZzity pro starého agenta, jsou automaticky znovu
pouzity pro nového agenta.

4. Plany s povolenym zdlohovanim s podporou aplikaci vyzaduji opétovné zadani povéreni
hostujiciho operaéniho systému. Upravte tyto plany a znovu zadejte povéreni.

5. U planQ, které zalohuji konfiguraci ESXi, je nutné znovu zadat heslo Gétu root. Upravte tyto plany
a znovu zadejte heslo.

2.9 Instalace agentl pomoci zasad skupiny

Agenta pro Windows mUzZete centralné instalovat (nasadit) do poditacd, které jsou ¢leny domény
Active Directory, pomoci zasad skupiny.

V této Casti se dozvite, jak nastavit objekt zasad skupiny pro instalaci agent( do pocitaca v celé
doméné nebo v jeji organizacéni jednotce.

PFi kazdém prihlaseni pocitace do domény vysledny objekt zasad skupiny zajisti instalaci a registraci
agenta.

Predpoklady

NeZ budete pokracovat s instalaci agentd, ujistéte se, Ze:

= Mate doménu Active Directory s doménovym radicem na némz bézi Microsoft Windows Server
2003 nebo vyssi.

= Jste vdoméné ¢lenem skupiny Domain Admins.

= Stdhli jste si instalacni program Vsichni agenti pro instalaci v systému Windows. Odkaz ke

staZeni je dostupny na strance P¥idat zafizeni v konzole zdlohovani.

Krok 1: Vygenerovani registracniho tokenu

Registracni token pfedava vasi identitu instalacnimu programu bez uloZeni pfihlaSovaciho jména a
hesla pro konzolu pro zdlohovani. Diky tomu mUzZete zaregistrovat libovolny pocet pocitacli pod svym
uétem. Z diivodu zabezpeceni ma token omezenou dobu platnosti.

Jak vygenerovat registracni token

1. Prihlaste se ke konzole pro zalohovani zadanim ptihlasovacich udaju k uctu, ke kterému maiji byt
pocitace pfirazeny.

Kliknéte na VSechna zafizeni > Pridat.

Posurite se doli na moZnost Registracni token a potom kliknéte na moznost Generovat.



4. Zadejte dobu platnosti tokenu a poté kliknéte na moZnost Generovat token.

5. Zkopirujte token nebo si jej zapisSte. Ulozte si token, pokud jej budete potifebovat pro dalsi
pouZziti.
Kliknutim na moZnost Spravovat aktivni tokeny mizZete zobrazit a spravovat jiZ vygenerované
tokeny. Nezapomerite, Ze z bezpecnostnich dlivod( tato tabulka nezobrazuje plné hodnoty
tokend.

Krok 2: Vytvoreni souboru transformace .mst a extrahovani instalacniho balicku

1. Pfihlaste se jako spravce na libovolném pocitaci v doméné.

2. Vytvorte sdilenou slozku, ktera bude obsahovat instala¢ni balicky. Zkontrolujte, zda maji uzivatelé
domény ke sdilené sloZce pfistup — naptiklad ponechte vychozi nastaveni sdileni pro skupinu
Everyone (Vsichni).

3. Spustte instalaéni program.

Kliknéte na moznost Vytvofrit soubory MST a MSI pro bezobsluznou instalaci.

5. Zkontrolujte nebo upravte instalacni nastaveni, ktera se ptidaji do souboru .mst. Pfi zadavani
metody ptipojeni k serveru pro spravu vyberte PouZit registracni token a potom zadejte token,
ktery jste vygenerovali.

6. Kliknéte na tlacitko Pokracovat.
7. V casti UlozZit soubory do urcete cestu k vytvorené slozZce.
8. Kliknéte na mozZnost Generovat.

Vygeneruje se soubor transformace .mst a instalacni balicky .msi a .cab se extrahuji do vytvorené
slozky.

Krok 2: Nastaveni objektl zasad skupiny

1. Prihlaste se k rfadi¢i domény jako spravci domény; pokud ma doména vice fadicd domény,
pfihlaste se k nékterému z nich jako spravce domény.

2. Pokud planujete instalaci agenta v organizacni jednotce, ujistéte se, Ze organizacni jednotka
v doméné existuje. Jinak tento krok preskocte.

3. Vnabidce Start vyberte polozku Nastroje pro spravu a kliknéte na pfikaz UZivatelé a pocitace
sluzby Active Directory (v systému Windows Server 2003) nebo Sprava zasad skupiny (v systému
Windows Server 2008 a novéjsim).

4. V systému Windows Server 2003:

= Kliknéte pravym tlacitkem mysi na ndzev domény nebo organizaéni jednotky a potom
kliknéte na ptikaz Vlastnosti. V dialogovém okné kliknéte na kartu Zasady skupiny a kliknéte
na tlacitko Novy.

V systému Windows Server 2008 a novéjsim:

= Kliknéte pravym tlacitkem mysi na ndzev domény nebo organizacni jednotky a potom
kliknéte na ptikaz Zde vytvofit a propojit objekt zasad skupiny.

Pojmenujte novy objekt zasad skupiny Agent pro Windows.

Objekt zasad skupiny Agent pro Windows pro Upravy oteviete néasledujicim zplUsobem:

= Vsystému Windows Server 2003 kliknéte na objekt zasad skupiny a potom kliknéte na
Upravit.

= Vsystému Windows Server 2008 a novéjsim v casti Objekty zasad skupiny kliknéte pravym
tlacitkem mysi na objekt zdsad skupiny a kliknéte na prikaz Upravit.

7. V modulu snap-in editoru objektl zasad skupiny rozbalte polozku Konfigurace pocitace.

V systému Windows Server 2003 a Windows Server 2008:



=  Rozbalte polozku Nastaveni softwaru.
V systému Windows Server 2012 a novéjsim:
= Rozbalte polozku Zasady > Nastaveni softwaru.

9. Pravym tlacitkem kliknéte na polozku Instalace softwaru, vyberte nabidku Novy a kliknéte na
polozku Balicek.

10. Vyberte instalaéni bali¢ek MSI agenta ve sdilené slozce, kterou jste vytvofili, a kliknéte na
moznost Otevrit.

11. V dialogovém okné Nasazeni softwaru kliknéte na tlacitko Pokrocilé a potom na tlacitko OK.

12. Na karté Upravy kliknéte na moznost PFidat a vyberte soubor transformace MST, ktery jste
vytvorili.

13. Kliknutim na tlacitko OK zaviete dialogové okno Nasazeni softwaru.

2.10 Aktualizace agentt

Chcete-li zjistit verzi agenta, vyberte pocitac a kliknéte na Podrobnosti.

Agenty Ize aktualizovat opakovanim instalace libovolnym dostupnym zplsobem. Chcete-li soucasné
aktualizovat vice agentd, postupujte nasledujicim zplsobem.

Aktualizace agenti pomoci karty Agenti

1. [Pouze pro interni nasazeni] Aktualizujte server pro spravu.

2. [Pouze pro interni nasazeni] Ovérte, zda jsou na pocitaci se serverem pro spravu k dispozici
instalacni balicky. Pfesny popis krok( naleznete v ¢asti Pfidani pocitace se systémem Windows
(str. 40) > Instalacni balicky.

3. Kliknéte na moZnost Nastaveni > Agenti.
Software zobrazi seznam pocitacu. Pocitace s neaktudlnimi verzemi agentl jsou oznaceny
oranzovym vykfi¢nikem.
Vyberte pocitace, ve kterych chcete agenty aktualizovat. Pocitaée musi byt online.
5. Kliknéte na moZnost Aktualizovat agenta.
[Pouze pro interni nasazeni] Pribéh aktualizace se zobrazuje na karté Aktivity.

2.11 Odinstalace produktu

Pokud z pocitace chcete odebrat jednotlivé soucasti produktu, spustte instalacni program, zvolte
moznost Upravy produktu a zruste vybér soucasti, které chcete odebrat. Odkazy na instalaéni
programy se nachazi na strance Stazené soubory (kliknéte na ikonu G¢tu v pravém hornim rohu
stranky > StaZené soubory).

Chcete-li z pocitace odebrat vSechny soucasti produktu, pouZijte nize uvedeny postup.

Upozornéni V pripadé internich nasazeni dejte pozor, abyste omylem neodinstalovali server pro spravu. Tim
byste znepristupnili konzolu pro zalohovdni a nemohli byste naddle zdlohovat a obnovovat Zddné pocitace
registrované na serveru pro spravu.

Ve Windows

1. Pfihlaste se jako sprévce.

2. Otevrete Ovladaci panely a vyberte moznosti Programy a funkce (Pfidat nebo odebrat
programy ve Windows XP) > Acronis Backup > Odinstalovat.

3. [Volitelné] Zaskrtnéte policko Odstranit protokoly a konfigura€ni nastaveni.



Pokud odinstalovavate agenta a planujete ho znovu nainstalovat, nechte toto policko
nezaskrtnuté. Pokud toto policko zaskrtnete, pocita¢ mlze byt v konzole pro zalohovani
duplikovan a zalohy starého pocitace nemusi byt spojeny s novym pocitacem.

Potvrdte své rozhodnuti.

5. Pokud agenta planujete znovu nainstalovat, tento krok preskocte. V opacném ptipadé v konzoli
pro zalohovani kliknéte na Nastaveni > Agenti, vyberte pocitac, kde byl agent nainstalovan,
a poté kliknéte na Odstranit.

V Linuxu

1. Jako uzivatel root spustte /usr/lib/Acronis/BackupAndRecovery/uninstall/uninstall.

2. [Volitelné] Zaskrtnéte policko Smazat vSechny stopy produktu (odstranit jeho protokolové
soubory, ulohy, tlozisté a nastaveni konfigurace).
Pokud odinstalovavate agenta a planujete ho znovu nainstalovat, nechte toto policko
nezaskrtnuté. Pokud toto policko zaskrtnete, pocita¢ mlze byt v konzole pro zalohovani
duplikovan a zalohy starého pocitace nemusi byt spojeny s novym pocitacem.

3. Potvrdte své rozhodnuti.
Pokud agenta planujete znovu nainstalovat, tento krok preskocte. V opacném ptipadé v konzoli
pro zalohovani kliknéte na Nastaveni > Agenti, vyberte pocitac, kde byl agent nainstalovan,
a poté kliknéte na Odstranit.

VOS X

1. Kliknéte dvakrat na instala¢ni soubor (.dmg).

2. Pockejte, az operacni systém pripoji obraz instala¢niho disku.

3. V obrazu kliknéte dvakrat na moznost Odinstalovat.

4. Pokud se zobrazi vyzva, zadejte povéreni spravce.

5. Potvrdte své rozhodnuti.

6. Pokud agenta planujete znovu nainstalovat, tento krok preskocte. V opacném ptipadé v konzoli

pro zalohovani kliknéte na Nastaveni > Agenti, vyberte pocitac, kde byl agent nainstalovan,
a poté kliknéte na Odstranit.

Odebrani Agenta pro VMware (Virtual Appliance)

1.
2.

Spustte klienta vSphere a pfihlaste se na server vCenter.

Po zapnuti virtudlniho zafizeni na néj kliknéte pravym tlacitkem a poté kliknéte na Napajeni >
Vypnout. Potvrdte své rozhodnuti.

Pokud virtudlni zafizeni pouziva mistné pfipojené uloZisté na virtualnim disku a chcete na tomto
disku zachovat data, postupujte nasledovné:

a. Pravym tlacitkem kliknéte na VA a potom na poloZku Upravit nastaveni.

b. Vyberte disk s tloZistém a potom kliknéte na pfikaz Odstranit. Pod polozkou MozZnosti
odstranéni kliknéte na pfikaz Odstranit z virtualniho pocitace.

c. Kliknéte na tlacitko OK.
Vysledkem je, Ze disk zlistane v UloZisti dat. Disk mUZete pfipojit k jinému VA.
Pravym tlacitkem kliknéte na VA a potom na polozku Odstranit z disku. Potvrdte své rozhodnuti.

Pokud agenta planujete znovu nainstalovat, tento krok preskocte. V opacném pripadé v konzoli
pro zalohovani kliknéte na Nastaveni > Agenti, vyberte virtualni zafizeni a poté kliknéte na
Odstranit.



3 Pristup ke konzoli pro zalohovani

Chcete-li se ptipojit ke konzole pro zdlohovani, zadejte do adresniho fadku webového prohlizece
adresu prihlasovaci stranky a prihlaste se podle nize uvedeného popisu.

Interni nasazeni

Adresa prihlasSovaci stranky je IP adresa nebo nazev pocitace s nainstalovanym serverem pro spravu.

Je podporovan protokol HTTP i HTTPS na stejném portu TCP, ktery Ize nakonfigurovat béhem
instalace serveru pro spravu (str. 37). Vychozi port je 9877.

MuzZete nakonfigurovat server pro spravu (str. 76) tak, aby zakazal pfistup ke konzoli pro zalohovani
pres HTTP a zajistil poufZiti certifikatu SSL od externich dodavateld.

Ve Windows

Pokud je server pro spravu nainstalovany ve Windows, Ize se ke konzole zalohovani pfihlasit dvéma
zpUsoby:
= Kliknutim na PFihlasit se se prihlaste jako aktudlni uZivatel systému Windows.

Toto je nejjednodussi zpUsob prihlaseni ze stejného pocitace, na kterém je nainstalovany server
pro spravu.

Pokud je server pro spravu nainstalovany na jiném pocitaci, tato metoda funguje za nasledujicich
podminek:

= Pocitac, ke kterému se prihlasujete, je ve stejné doméné Active Directory jako server pro
spravu.

= Jste prihlaseni jako uzivatel domény.

Doporucujeme webovy prohlize¢ nakonfigurovat na Integrované ovérovani systému Windows
(str. 71). V opacném pripade vas prohlize¢ pozada o uzivatelské jméno a heslo.

= Kliknéte na Zadat uZivatelské jméno a heslo a zadejte uzivatelské jméno a heslo.

V kazdém pripadé vas ucet musi byt v seznamu spravcid serveru pro spravu. Ve vychozim nastaveni
tento seznam obsahuje skupinu Administrators na pocitaci s nainstalovanym serverem pro spravu.
Dalsi informace najdete v ¢asti Sprdvci a jednotky (str. 302).

V Linuxu

Pokud je server pro spravu nainstalovan v systému Linux, zadejte uZivatelské jméno a heslo uctu,
ktery je v seznamu spravcll serveru pro spravu. Ve vychozim nastaveni tento seznam obsahuje pouze
skupinu root na pocitaci s nainstalovanym serverem pro spravu. Dalsi informace najdete v ¢asti
Spravci a jednotky (str. 302).

Cloudové nasazeni

Adresa prihlasovaci stranky je https://backup.acronis.com/. UzZivatelské jméno a heslo je stejné jako
pro vas ucet Acronis.

Pokud byl vas ucet vytvoren spravcem zalohovani, musite ho kliknutim na odkaz v aktiva¢nim e-mailu
aktivovat a nastavit jeho heslo.

Zména jazyka

Kdyz jste prihlaseni, mlZete jazyk webového rozhrani zménit kliknutim na ikonu Uc¢tu v pravém
hornim rohu.



3.1 Nakonfigurovani webového prohlizece na
Integrované overovani systému Windows

Integrované ovérovani systému Windows je mozné, pokud ke konzole pro zdlohovani ptistupujete z z
pocitace se systémem Windows a jakymkoli podporovanym prohlize¢em.

Doporucujeme webovy prohlize¢ nakonfigurovat na Integrované ovérovani systému Windows.
V opacném pripade vas prohlize¢ pozada o uzivatelské jméno a heslo.

Konfigurace aplikace Internet Explorer, Microsoft Edge, Opera a Google Chrome

Pokud je pocitac, ve kterém bézi prohlizec, ve stejné doméné Active Directory jako pocitac, na
kterém bézi server pro spravu, pridejte si pfihlasovaci stranku konzoly do seznamu webl Mistni
intranet.

V opacném pfipadé pfidejte prihlasovaci stranku konzoly do seznamu DUvéryhodné servery a
povolte nastaveni Automatické prihlaseni pod aktualnim uzivatelskym jménem a heslem.

Podrobné pokyny jsou uvedené déle v této ¢asti. Vzhledem k tomu, Ze tyto prohlizece pouzvaji
nastaveni systému Windows, je také mozné je nakonfigurovat pomoci zasad skupiny v doméné Active
Directory.

Nakonfigurovani prohlizece Mozilla Firefox

1. V aplikaci Firefox pfejdéte na adresu URL about:config a potom kliknutim na tlacitko
vyjadrete, Ze souhlasite s riziky.

Pomoci pole Hledat vyhledejte pfedvolbu network.negotiate-auth.trusted-uris.
Poklikejte na ni a potom zadejte adresu prihlaSovaci stranky konzoly pro zalohovani.
Opakujte kroky 2—3 pro predvolbu network.automatic-ntlm-auth.trusted-uris.

vk W

Zavrete okno about:config.

3.1.1  Pridani konzoly do seznamu mistnich intranetovych stranek

1. Zvolte Ovladaci panely > MozZnosti Internetu.



2. Na karté Zabezpeceni vyberte Mistni intranet.

|GenerdlSEOintY | Privacy | Content | Connections | Programs | Advanced |

Select a zone to view or change security settings.

@ & v O

Internet Trusted sites  Restricted
sites
Local intranet I

This zone is for all websites that are
found on your intranet.

Sites

Security level for this zone
Allowed levels for this zone: All

Medium-low
- Appropriate for websites on your local network
(intranet)
] - Most content will be run without prompting you
A - Unsigned ActiveX controls will not be downloaded
- Same as Medium level without prompts

[] Enable Protected Mode (requires restarting Internet Explorer)
| Customlevel... || Defaultlevel |

| Resetall zones to defaultlevel |

3. Kliknéte na moZnost Weby.
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4. V C¢asti Pridat tento web k zéné zadejte adresu stranky pro pfihlaseni ke konzole zalohovani
a potom kliknéte na PFidat.

. Youcan add and remove websites from this zone. All websites in
this zone will use the zone's security settings.

Add this website to the zone:

| http:f..’ams.server.cnrp.cnm| | | Add

Websites:

10.250.147.79 Remove |

hop: ffsystem
http:focalhost
https: {flocalhost

[ |Require server verification (https:) for &l sites in this zone

5. Kliknéte na tlacitko Close (Zavrit).
6. Kliknéte na tlacitko OK.

3.1.2  Pridani konzoly do seznamu ddvéryhodnych server(

1. Zvolte Ovladaci panely > MozZnosti Internetu.
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2. Na karté Zabezpeceni vyberte Dlivéryhodné weby a potom kliknéte na Vlastni Groven.
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izeneral | Security |F'ri\-'an:',.f |Cn:nntent | Connections | Programs | Advanced |

Select a zone bo wiew or change security setkings.,

@ & /v O

Internet Local intranet  QEEEGEEEE Restricked
sites

Trusted sites |

This zone conkains websites that vou
krust nok to damage wour computer ar
vour files,

You have websites in this zone,

Security level For this zone
Allowed |levels For this zone: All

Medium

- Prampts before downloading pokentially unsafe
conkent
- Unsigned ActiveX conkrols will not be downloaded

[]Enable Protected Mode {requires restarting Internet Explorer)

| Cuskom level... || Default lewvel |

| Reset all zones ko defaulk level

| | Cancel | |
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3. V (asti Prihlaseni vyberte Automatické prihlaseni pod aktualnim uZivatelskym jménem

75

a heslem a potom kliknéte na OK.

Settings

() Disable
® Enable

| Enable %55 filter
() Disable
® Enable

@- Scripting of Java applets
() Disable
® Enable
() Prompt

53, User Authentication

52, Logon
() anonymous logon
() mutomatic logon only in Intranet zone

() Prompk For user name and password

[<] m

(OB & kamatic logan with current user name and password

*Takes effect after you restart your computer

Reset cuskomn setkings

Reset ba:

|Medium (default)

Na karté Zabezpeceni, stéle s vybranou zalozkou Divéryhodné weby, kliknéte na Weby.
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5. V Casti Pridat tento web k zoné zadejte adresu konzola stranky pro pfihlaseni ke konzole pro
zalohovani a potom kliknéte na Ptidat.

= Trusted sites -

¥ ou can add and remove websites from this zone, All websites in
v this zone will use the zone's security settings.

Add this wehsite ba the zone:

| hittpiifams.server.corp.com| | | add
Websites:
htkp: ) . update  microsoft, com -~ Remoyve

htkpe ) o windowsupdate, com
kikkp ) owindawsupdake  micrasaft, com
http:/fgo.microsoft, com

| S PR Sprpege ey perpepepey = N

b

[ |Require server verification (https:) for all sites in this zone

Close

6. Kliknéte na tlacitko Close (Zavrit).
7. Kliknéte na tlacitko OK.

3.2 Zmeéna nastaveni certifikatu SSL

Tento oddil popisuje, jak zménit certifikat Secure Socket Layer (SSL) podepsany svym drzitelem a
vygenerovany serverem pro spravu na certifikat vydany davéryhodnou certifikaéni autoritou, jako je
napfiklad GoDaddy, Comodo nebo GlobalSign. Po této zméné bude certifikat pouZivany serverem pro
spravu divéryhodny v jakémkoli pocitadi. Pfi prihlasovani ke konzole pro zalohovani pomoci
protokolu HTTPS se v prohliZzeci neobjevi vystraha zabezpeceni.

Volitelné mliZete nakonfigurovat server pro spravu tak, Ze zakaze pfistup ke konzole pro zdlohovani
pres HTTP presmérovanim vsech uzivatell na HTTPS.
Jan zménit nastaveni certifikatu SSL
1. Musite mit nasledujici:
= soubor certifikatu (PEM, CERT, nebo jiny format),
= soubor s privatnim klicem pro certifikat (obvykle KEY),
= heslo k privatnimu klici, pokud je zasifrovany.
Zkopirujte soubory do pocitace se serverem pro spravu.
Na tomto pocitaci oteviete v textovém editoru nasledujici konfiguracni soubor:
=  Windows: %ProgramData%\Acronis\ApiGateway\api_gateway.json
= Linux: /var/lib/Acronis/BackupAndRecovery/ARSM/Database
4. Vyhledejte nasledujici oddil:



"tls": {

"cert_file": "cert.pem",
"key file": "key.pem",
"passphrase": "",

"auto_redirect": false

}

Mezi uvozovky na radku "cert_file" zadejte Uplnou cestu k souboru certifikatu. Naptiklad:

=  Windows (pozor na lomitka): "cert_file":
"C:/certificate/local-domain.ams.cert"

= Linux: "cert_file": "/home/user/local-domain.ams.cert"

Mezi uvozovky na fadku "key_file" zadejte Uplnou cestu k souboru privatniho kli¢e. Naptiklad:
=  Windows (pozor na lomitka): "key_file": "C:/certificate/private.key"

= Linux: "key_file": "/home/user/private.key"

Je-li privatni kli¢ zasifrovany, zadejte mezi uvozovky na radku "passphrase" heslo k souboru
privatniho klice. Napriklad: "passphrase": "my secret passphrase"

Chcete-li zakazat pfistup ke konzole pro zalohovani pres HTTP presmérovanim vSech uZivateld na
HTTPS, zménte hodnotu "auto_redirect" z false na true. Jinak tento krok preskocte.

Ulozte soubor api_gateway.json.

DileZité Budte opatrni, abyste nedopatrenim neodstranili z konfiguracniho souboru Zadné cdrky, zavorky
ani uvozovky.

10. Restartujte sluzbu serveru pro spravu Acronis podle postupu nize.

Jak restartovat sluZzbu serveru pro spravu Acronis v systému Windows

1.
2.
3.

V nabidce Start kliknéte na prikaz Spustit a zadejte cmd.
Kliknéte na tlacitko OK.
Spustte nasledujici prikazy:

net stop asm
net start asm

Jak restartovat sluZzbu serveru pro spravu Acronis v systému Linux

1.
2.

Otevrete Terminal.
V jakémkoli adresati spustte nasledujici prikaz:
sudo service acronis_asm restart

4 Zobrazeni konzoly pro zalohovani

Konzola pro zdlohovani ma dvé zobrazeni: jednoduché zobrazeni a tabulkové zobrazeni. Chcete-li
pfepnout mezi zobrazenimi, kliknéte na odpovidajici ikonu v pravém hornim rohu.



Jednoduché zobrazeni podporuje malé mnoZstvi pocitacu.

V&echny poéitate @ @®
Win 2003_2 (SQL2005) &
Sta Posledni zéloha

Win 2008 &

VM Sta Posledni zaloha PFisti zaloha

Nechraneno —_ —_

POVOLIT ZALOHOVANI OBNOVIT

Win 2003 &

m Sta Posledni zéloha
Nechranéno
POVOLIT ZALOHOVANI OBNOVIT

Tabulkové zobrazeni se automaticky zapne v ptipadé, Ze bude mnozstvi pocitacli velké.

V&echny poéitate ® @
Q Hleda \\L) Zalohovat
T Na Uget St Posledni zaloh
yp azev el av osledni zdloha b3 <T> Obnova
ABR11MMS euc-admin@taldish.com Nechranéno 05.Dub 19:53
£ Prenled
TW-WIN-7-64-2 euc-admin@taldish.com Nechranéno
TW-WIN-7-64-2 euc-admin@taldish.com Nechranéno Nikdy @ Aktivity

Obé zobrazeni zprostredkovavaji pristup ke stejnym funkcim a operacim. Tento dokument popisuje
pfistup k operacim z tabulkového zobrazeni.

5 Zalohovani

Plan zalohovani je soubor pravidel, kterd urcuji, jak jsou v daném pocitaci chranéna data.

Plan zélohovani je moZné poutzit pro nékolik pocitacl hned pfi jeho vytvoreni nebo pozdéji.

Poznamka Pri internich nasazenich nelze pouZit pldn zdlohovadni na vice fyzickych pocitaci v pripadé, Ze se na
serveru pro spravu nachdzeji pouze standardni licence. KaZdy fyzicky pocitac musi mit svij vlastni plan
zdlohovani.

Jak vytvorit prvni plan zalohovdni
1. Vyberte pocitace, které chcete zalohovat.
2. Kliknéte na moznost Zalohovat.



Software zobrazi $ablonu nového planu zalohovani.

Cely pocitac do Cloudové Ulozisté & &

CO SE MA ZALOHOVAT Cely potitat +
ZALOHA APLIKACI Vypnuto
KAM SE MA ZALOHOVAT Cloudové ulozisté
PLAN Od pondéli do patku v 23:00
AK DLOUHO UCHOVAVAT MEsitné: 6 m.
Tydné: 4 t.
Denné: 7 d.
SIFROVAN (@) vypnuto @

POUZIT | STORNO

3. [Volitelné] Pokud chcete upravit nazev planu zalohovani, kliknéte na vychozi nazev.

[Volitelné] Chcete-li upravit parametry planu, kliknéte na odpovidajici ¢ast panelu planu
zalohovani.

5. [Volitelné] Pokud chcete upravit ndzev moznosti zalohovani, kliknéte na ikonu ozubeného kola.
6. Kliknéte na tlacitko Vytvorit.

Jak poutit existujici plan zalohovadni

1. Vyberte pocitace, které chcete zalohovat.

2. Kliknéte na moZnost Zalohovat. Pokud se na vybranych pocitacich jiz pouziva spolec¢ny plan
zalohovani, kliknéte na moznost Pfidat plan zalohovani.



Software zobrazi dfive vytvorené plany zalohovani.

€— Zpét k pouzitym plandm zalohovani

Vytvorit novy

1st plan v

2nd plan v

3. Vyberte plan zalohovani, ktery chcete pouzit.

4. Kliknéte na tlacitko Pouzit.

5.1 Shrnuti planu zalohovani

DulezZité: Nekteré z funkci aplikace popsané v této dsti byly predstaveny ve verzi 12.5, kterd ma vliv pouze na
interni nasazeni. Tyto funkce zatim nejsou v cloudovych nasazenich dostupné. Dalsi informace naleznete v
tématu Co je nového v aplikaci Acronis Backup (str. 8).

V nasledujici tabulce jsou shrnuty dostupné parametry planu zdlohovani. Pomoci této tabulky si
mUZete nastavit plan zalohovani, ktery vam nejlépe vyhovuje.

PLAN
ZALOHOVANE POLOZKY
CO ZALOHOVAT _KAM Schémata zélohovani JAK DLOUHO
i ZALOHOVAT UCHOVAVAT
(neplati pro cloud)
Cloud (str. 87)
Mistni slozka
V3 K tstkovy
(str. 87) . 2dy prirdstkovy Podle stafi zalohy
L (jeden soubor) (str. . .
Sitova slozka 93)* (jedno pravidlo/na
(str. 87) ‘ . sadu zaloh) (str.
V I .
Server SFTP (str. Ty:ic(je\:\rl::ir:jrfa?tr(j::r)ﬂ 102)
. Pfimy vybér (str. 85) 87)* . L Podle poctu zaloh
(f lellzz/szzizt?ée) Pravidla zasad (str. 85) NFS (str. 87)* Eﬂr;:;;t\l;ov&ést;jjé (str. 102)
¥ P Filtry soubort (str. 122) | Secure Zone (str. , p a . Podle celkové
rozdilova a denné . .
87)* v o . velikosti zaloh (str.
. pfirGistkova (GFS) "
Spravovana (str. 93) 102)
umisténi (str. Vlastn (I;-D-I) (str Zachovat natrvalo
87)* ) (str. 102)
. e 93)
Paskové zafizeni
(str. 87)*




CO ZALOHOVAT

ZALOHOVANE POLOZKY

Metody vybéru

KAM
ZALOHOVAT

PLAN
Schémata zalohovani

(neplati pro cloud)

JAK DLOUHO
UCHOVAVAT

Disky/svazky
(virtualni pocitace)

Pravidla zasad (str. 85)
Filtry soubort (str. 122)

Cloud (str. 87)
Mistni slozka
(str. 87)
Sitova slozka
(str. 87)
Server SFTP (str.
87)*

NFS (str. 87)*
Spravované
umisténi (str.
87)*
Paskové zarizeni
(str. 87)*

Soubory (pouze
fyzické pocitace)

Primy vybér (str. 83)
Pravidla zasad (str. 83)
Filtry soubora (str. 122)

Cloud (str. 87)
Mistni slozka
(str. 87)
Sitova slozka
(str. 87)
Server SFTP (str.
87)*

NFS (str. 87)*
Secure Zone (str.
87)*
Spravované
umisténi (str.
87)*
Paskové zafizeni
(str. 87)

Konfigurace ESXi

P¥imy vybér (str. 87)

Mistni slozka
(str. 87)
Sitova slozka
(str. 87)
Server SFTP (str.
87)

NFS (str. 87)*

Vzdy plna (str. 93)
Tydenni pInd, denni
prirGstkova (str. 93)
Mésicné plna, tydné

rozdilova a denné

prirdstkova (GFS)
(str. 93)
Vlastni (F-D-I) (str.
93)

Stav systému (pouze

Cloud (str. 87)
Mistni slozka

v cloudovych P¥imy vybér (str. 84) (str. 87)
nasazenich) Sitova slozka
(str. 87)

Databaze SQL

Primy vybér (str. 216)

Databaze Exchange

Primy vybér (str. 217)

Cloud (str. 87)
Mistni slozka
(str. 87)
Sitova slozka
(str. 87)
Spravované
umisténi (str.
87)*
Paskové zafizeni
(str. 87)

Vidy plna (str. 93)
Tydenni plnd, denni
prirtstkova (str. 93)
Vlastni (F-I) (str. 93)




CO ZALOHOVAT

ZALOHOVANE POLOZKY

Metody vybéru

KAM
ZALOHOVAT

PLAN
Schémata zalohovani

(neplati pro cloud)

JAK DLOUHO
UCHOVAVAT

Postovni schranky
Exchange

Primy vybér (str. 222)

Postovni schranky
Office 365

Primy vybér (str. 235)

Cloud (str. 87)
Mistni slozka
(str. 87)
Sitova slozka
(str. 87)
Spravované
umisténi (str.
87)*

Vidy pftirGstkova
(jeden soubor) (str.
93)

Podle stafi zalohy
(jedno pravidlo/na
sadu zéloh) (str.
102)

Podle poctu zaloh
(str. 102)
Zachovat natrvalo
(str. 102)

* Viz omezeni nize.

Omezeni

Server SFTP and paskové zafizeni

= Tato umisténi nemohou byt cilem zéloh na Grovni diskd pocitaci s macOS.

= Tato umisténi nemohou byt cilem zaloh s podporou aplikaci.

= Schéma zalohovani Vidy pfirGstkovy (jeden soubor) neni pfi zdlohovani do téchto umisténi

k dispozici.

®  Pravidlo zachovani Podle celkové velikosti zaloh neni pro tato umisténi k dispozici.

NFS

= Zalohovani do sdilenych GloZist NFS neni v systému Windows dostupné.

Secure Zone

= QOddil Secure Zone nelze vytvofit v pocitacich Mac.

Spravované umisténi

= Spravované umisténi nemuUze byt cilem, kdyZ je schéma zdlohovani nastaveno na moznost Vidy
pfirtistkovy (jeden soubor) a pro plan zalohovani je povolené sifrovani.

= Spravované umisténi s povolenou deduplikaci nebo Sifrovanim nelze vybrat jako cil:

= KdyzZ je schéma zélohovani nastaveno na moznost Vzdy pfirtistkovy (jeden soubor)

= KdyZ je format zalohy nastaveny na Verze 12

= Pro zalohy na Urovni disk{ pocitacd s macOS

= Pro zalohy postovnich schranek Exchange a postovnich schranek Office 365

®  Pravidlo zachovani Podle celkové velikosti zaloh neni pro spravovand umisténi se zapnutou
deduplikaci k dispozici.

Vidy pfirGstkovy (jeden soubor)

= Schéma zalohovani Vidy pfirGstkovy (jeden soubor) neni pfi zdlohovani na server SFTP nebo
paskové zatizeni k dispozici.

Podle celkové velikosti zaloh

= Pravidlo zachovani Podle celkové velikosti zaloh neni k dispozici:




= kdyZ je schéma zalohovani nastaveno na moznost Vidy pfirdstkova (jeden soubor),

= Pfizalohovani na server SFTP, paskové zafizeni nebo spravované umisténi se zapnutou
deduplikaci

5.2 Vybér dat pro zalohovani

5.2.1 Vybér soubort a slozek

Zaloha na urovni soubor( je dostupna pouze u fyzickych pocitacu.

Zalohovani na Urovni souborl neni dostatecné pro obnovu operacniho systému. Zalohovani soubort
vyberte v pfipadé, Ze chcete zabezpedit pouze urcitd data (napriklad aktualni projekt). Tim se snizi
velikost archivu a usetfi se prostor uloZisté.

Soubory lze vybrat dvéma zplsoby: pfimo na kazdém pocitaci nebo pomoci pravidel zasad. Obé
metody umoZnuji dalsi zpfesnéni vybéru pomoci filtrl souborl (str. 122).

PFimy vybér

1. V Casti Co se ma zalohovat vyberte moznost Soubory/slozky.
2. Kliknéte na ptikaz Polozky k zalohovani.

3. V (¢3sti Vybrat polozky pro zalohovani vyberte moznost Pfimo.
4. U kazdého pocitace zahrnutého do planu zalohovani:

a. Kliknéte na mozZnost Vybrat soubory a slozky.

b. Kliknéte na moznost Mistni slozka nebo Sitova slozka.
Sdilené umisténi musi byt na vybraném pocitaci dostupné.

c. Vyhledejte poZzadované soubory a slozky nebo cestu zadejte a kliknéte na tlacitko s Sipkou.
PFi zobrazeni Zadosti zadejte pro slozku uZivatelské jméno a heslo.

Zalohovani slozky s anonymnim pfistupem neni podporovano.
d. Vyberte poZadované soubory a slozky.
e. Kliknéte na tlacitko Hotovo.

Pouziti pravidel zasad

1. V &asti Co se ma zalohovat vyberte moznost Soubory/slozky.

2. Kliknéte na ptikaz Polozky k zalohovani.

3. V (asti Vybrat polozky pro zalohovani vyberte moznost Pomoci pravidel zasad.

4. \Vyberte nékteré predem definované pravidlo, zadejte vlastni nebo pouzijte oboji.
Pravidla se pouZiji pro vSechny pocitace v planu zdlohovani. Pokud nebudou v pocitaci pfi
spusténi zalohovani nalezena zadna data splfiujici alespon jedno pravidlo, zaloha na tomto
pocitaci bude nelspésna.

5. Kliknéte na tlac¢itko Hotovo.

Vybérova pravidla pro Windows

»  Uplnd cesta k souboru nebo sloZce, naptiklad D:\Prace\Text.doc nebo C:\Windows.

= Sablony:
= [All Files] vybere viechny soubory na vsech svazcich v pocitadi.

= [All Profiles Folder] vybere slozku, kde jsou umistény vsechny uzivatelské profily
(obvykle C:\Users nebo C:\Documents and Settings).

= Proménné prostredi:



= %ALLUSERSPROFILEX vybere slozku, kde jsou umisténa spole¢na data vSech uZivatelskych
profild (obvykle C:\ProgramData nebo C:\Documents and Settings\All Users).

=  %PROGRAMFILESY% vybere slozku Program Files (naptiklad C:\Program Files).

= %WINDIRY% vybere slozku systému Windows (napfiklad C:\Windows).

MuZete pouzivat i dalsi proménné prostifedi nebo kombinaci proménnych a textu. Chcete-li

naptiklad vybrat slozku Java ve sloZce Program Files, zadejte: %PROGRAMFILES%\Java.
Vybérova pravidla pro Linux

»  Uplnd cesta k souboru nebo adresati. Napfiklad pokud chcete zalohovat soubor.txt ve svazku
/dev/hda3 pfipojeném k /home/usr/docs, zadejte /dev/hda3/soubor.txt nebo
/home/usr/docs/soubor.txt.

= /home vybere domovsky adresaf béznych uZivateld.
= /root vybere domovsky adresar uZivatele root.
= /usr vybere adresar vsech aplikaci tykajicich se uZivatele.
= /etc vybere adresar systémovych konfiguracnich soubor.
= Sablony:
= [All Profiles Folder] vybere slozku /home. Jedna se o slozku, kde jsou ve vychozim
nastaveni umistény vSechny uZivatelské profily.
Vybérova pravidla pro macOS
»  Uplnd cesta k souboru nebo adresafi.
=  Sablony:
= [All Profiles Folder] vybere slozku /Users. Jedna se o slozku, kde jsou ve vychozim
nastaveni umistény vSechny uZivatelské profily.
Priklady:
=  Pokud chcete zalohovat soubor.txt na plose,zadejte /Users/<uzivatelské
jméno>/Desktop/soubor.txt, kde <uZivatelské jméno> je vase uZivatelské jméno.
=  Chcete-li zdlohovat domovské adresare vsech uZivatelu, zadejte /Users.

=  Chcete-li zdlohovat adresat, kde jsou nainstalovany aplikace, zadejte /Applications.

5.2.2 Vybér stavu systému

Zaloha stavu systému je dostupnd u pocitacl vybavenych systémem Windows Vista nebo nové;jsim.
Chcete-li zalohovat stav systému, v okné Co se ma zalohovat vyberte Stav systému.

Zaloha stavu systému se sklada z nasledujicich soubori:

= Konfigurace planovace uloh.

» Ulozisté metadat VSS.

= Konfiguraéni informace CitaCe vykonu.

= Sluzba MSSearch.

= Sluzba BITS (Background Intelligent Transfer Service)
= Registr

= Windows Management Instrumentation (WMI)

= Registrani databaze tfid sluzeb soucasti



5.2.3  Vybér diskd nebo svazk{

Zaloha na urovni disk(l obsahuje kopii disku nebo svazku v komprimované podobé. Ze zalohy na
urovni disk( je moZzné obnovit jednotlivé disky, svazky nebo soubory. Zaloha celého pocitace je
zélohou vsech jeho diska.

Existuji dva zplsoby vybéru diskd nebo svazkl: pfimo na kazdém pocitaci nebo pomoci pravidel zasad.
Je mozZné vyloucit soubory ze zalohy disku nastavenim funkce Filtry soubord (str. 122).

PFimy vybér

Primy vybér je dostupny jen u fyzickych pocitaca.

1. V okné Co se ma zalohovat vyberte moznost Disky/svazky.

2. Kliknéte na moZnost Polozky k zalohovani.

3. V (Casti Vybrat polozky pro zdlohovani vyberte moznost P¥imo.

4. U kazdého pocitace zahrnutého do planu zalohovani zaskrtnéte policka vedle diskli nebo svazkd,

které se maji zdlohovat.
5. Kliknéte na tlac¢itko Hotovo.

Pouziti pravidel zasad

1. V okné Co se ma zalohovat vyberte moznost Disky/svazky.

2. Kliknéte na moznost Polozky k zalohovani.

3. V (&asti Vybrat polozky pro zdlohovani vyberte moznost Pomoci pravidel zasad.

4. \Vyberte nékteré predem definované pravidlo, zadejte vlastni nebo pouzijte oboji.
Pravidla se pouziji pro vSechny pocitace v planu zdlohovani. Pokud nebudou v pocitaci pfi
spusténi zdlohovani nalezena zddnd data spliujici alespon jedno pravidlo, zdloha na tomto
pocitaCi bude nedspésna.

5. Kliknéte na tlac¢itko Hotovo.

Pravidla pro Windows, Linux a OS X

= [All volumes] vybere vsechny svazky se systémem Windows a vSechny pfipojené svazky na
pocitacich se systémem Linux nebo OS X.

Pravidla pro Windows

= Pismeno jednotky (napfiklad C:\) vybere svazek s uréenym pismenem jednotky.

= [Fixed Volumes (Physical machines)] vybere vSechny svazky fyzickych pocitacu jiné nez
vyménitelné médium. Pevné svazky zahrnuji svazky na zafizenich SCSI, ATAPI, ATA, SSA, SAS a
SATA a také svazky v polich RAID.

= [BOOT+SYSTEM] vybere systémové a spoustéci svazky. Kombinace je minimalni mnoZina dat,
ktera zajistuje obnovu operacniho systému ze zalohy.

= [Disk 1] vybere prvni disk v pocitaci véetné vsech svazkl na tomto disku. Chcete-li vybrat jiny
disk, zadejte odpovidajici Cislo.

Pravidla pro Linux

= /dev/hdal vybere prvni svazek na prvnim pevném disku IDE.

= /dev/sdal vybere prvni svazek na prvnim pevném disku SCSI.

= /dev/md1 vybere prvni softwarovy pevny disk RAID.

Chcete-li vybrat dalsi zakladni svazky, urcete vzorec /dev/xdyN, kde:

= "x" odpovida typu disku,



= "y" odpovida Cislu disku (a pro prvni disk, b pro druhy disk atd.),

= "N"je Cislo svazku.

Chcete-li vybrat logicky svazek, zadejte jeho nazev spolecné s ndzvem skupiny svazkd. Napfiklad
u zalohovani dvou logickych svazk(, Iv_root a Iv_bin, pficemz oba naleZi do skupiny svazkd
vg_mymachine, zadejte:

/dev/vg_mymachine/lv_root
/dev/vg_mymachine/lv_bin

Pravidla pro OS X

= [Disk 1] Vybere prvni disk v pocitaci véetné vsech svazkli na tomto disku. Chcete-li vybrat jiny
disk, zadejte odpovidajici Cislo.

5.2.3.1  Co uklada zaloha disku nebo svazku?

Zéaloha disku nebo svazku uklada systém soubort disku nebo svazku jako celek spolu s informacemi
potifebnymi ke spusténi operacniho systému. Z takovych zaloh je mozné obnovit disky nebo svazky
jako celek nebo i jednotlivé slozky ¢i soubory.

Se zapnutou mozZnosti zalohovani (str. 133) sektor po sektoru obsahuje zaloha disku vsechny sektory
disku. Zalohovani sektor po sektoru lze pouzit k zdlohovani disk(l s nerozpoznanym nebo
nepodporovanym systémem souboru a dalSich vlastnich datovych formata.

Windows

Zaloha svazku uklada vsechny soubory a slozky nezdvisle na jejich atributech (véetné skrytych a
systémovych soubori), spoustéci zaznam, (pokud existuje) tabulku FAT, kofenovy adresar a nultou
stopu pevného disku s hlavnim spoustécim zaznamem (MBR).

Zaloha disku uklada vSechny svazky vybraného disku (véetné skrytych svazka jako je servisni diskovy
oddil vyrobce) a nultou stopu s hlavnim spoustécim zaznamem (MBR).

Nasledujici polozky nejsou zahrnuty v zaloze disku nebo svazku (ani v zdloze na uUrovni soubora):

= Odkladaci soubor (pagefile.sys) a soubor hiberfil.sys, ktery pfi hibernaci uchovava obsah paméti
RAM. Po obnové se na odpovidajicim misté tyto soubory znovu vytvofi s nulovou velikosti.
m  Zaloha provedend v rdmci operacniho systému (na rozdil od spoustéciho média nebo zalohovani
virtudlnich pocitacl na arovni hypervizoru):
= Stinova kopie svazku systému Windows. Cesta je urcend hodnotou registru VSS Default
Provider, kterou lze nalézt v kli¢i registru
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\BackupRestore\FilesNotToBa

ckup. To znamen3, Ze v operacnich systémech pocinaje systémem Windows Vista se body
obnoveni nezalohuji.

= Je-li moZnost zalohovani (str. 136) Sluzba Stinova kopie svazku (VSS) zapnutd, soubory
a slozky uvedené v klici registru
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\BackupRestore\FilesNotToSn
apshot se nezalohuji.

Linux

Zaloha svazku obsahuje viechny soubory a slozky vybraného svazku nezavisle na jejich atributech,
spoustéci zaznam a superblok systému soubord.

Zaloha disku obsahuje vSechny svazky disku i nulovou stopu s hlavnim spoustécim zaznamem (MBR).



Mac

Zaloha disku nebo svazku obsahuje nejen vsechny soubory a adresare vybraného disku nebo svazku,
ale i popis rozvrzeni svazk(.

Nasledujici poloZky jsou vylouceny:

= Systémova metadata, jako je Zurnal systému soubor( a index Spotlightu.
= Ko$

= Zalohy Time machine

Disky a svazky jsou na Macu zalohované na Urovni soubor(. Obnova na zcela novy pocitac je sice ze
zaloh disku a svazku mozn3, ale zdloha sektor po sektoru k dispozici neni.

5.2.4 Vybér konfigurace ESXi

Zaloha konfigurace hostitele ESXi vdm umoZzni obnovit hostitele ESXi na holé Zelezo. Obnova se
provede pomoci spoustéciho média.

Virtualni pocitace bézici na hostiteli nejsou zahrnuty do zalohy. Je mozné je zalohovat a obnovovat
samostatné.

Zaloha konfigurace hostitele ESXi zahrnuje nasledujici polozky:

= Zavadéc a oddily se spoustéci bankou.

= Stav hostitele (konfigurace virtualni sité a Ulozisté, klice SSL, nastaveni sité serveru a informace
o mistnim uzivateli).

= Rozsifeni a opravy nainstalované nebo rozfazované v hostiteli.

= Soubory protokolu.

Predpoklady

=V poloZce Bezpecnostni profil konfigurace hostitele ESXi musi byt povoleno SSH.

= Je nutné znat heslo k Uctu "root" na hostiteli ESXi.

Jak vybrat konfiguraci ESXi

1. Kliknéte na Zafizeni > VSechny pocitace a potom vyberte hostitele ESXi, které chcete zdlohovat.
2. Kliknéte na moznost Zalohovat.

3. Vokné Co se ma zdlohovat vyberte moZnost Konfigurace ESXi.
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Do pole Heslo tctu root ESXi zadejte heslo Uctu root kazdého z vybranych hostitelt nebo
poutzijte stejné heslo u viech hostiteld.

5.3 Vybeér cile

DulezZité: Nékteré z funkci aplikace popsané v této Edsti byly predstaveny ve verzi 12.5, kterd ma vliv pouze na
interni nasazeni. Tyto funkce zatim nejsou v cloudovych nasazenich dostupné. Dalsi informace naleznete v
tématu Co je nového v aplikaci Acronis Backup (str. 8).

Jak vybrat umisténi zalohy
1. Kliknéte na moZnost Kam se ma zalohovat.
2. Provedte jeden z nasledujicich ukonu:
= Vyberte dfive pouZité nebo predem definované umisténi zalohy.

= Kliknéte na Pfidat umisténi a potom zadejte nové umisténi zalohy.



Podporovana umisténi

Cloudové ulozisté

Zalohy se budou ukladat do cloudového datového centra.

Mistni slozka

Pokud je vybrdn jeden pocitac, vyhledejte slozku nebo k ni zadejte cestu.

Pokud je vybrano vice pocitacl, zadejte cestu. Zalohy se budou ukladat do zadané slozky

v kazdém vybraném fyzickém pocitaci nebo v pocitaci, kde je nainstalovan agent pro virtualni
pocitace. Pokud sloZka neexistuje, bude vytvorena.

Sitova slozka

Toto je slozka sdilend pomoci SMB/CIFS/DFS.

Vyhledejte pozadovanou sdilenou slozku nebo zadejte cestu v nasledujicim formatu:

= Sdilené slozky SMB/CIFS: \\<nazev hostitele>\<cesta>\ nebosmb://<ndzev
hostitele>/<cesta>/

= Sdilené sloZzky DFS: \\<Uplny nazev domény DNS>\<koren DFS>\<cesta>
Priklad: \\example.company.com\shared\files

Potom kliknéte na tlacitko s Sipkou. Pfi zobrazeni Zadosti zadejte pro slozku uzivatelské jméno a
heslo.

Zalohovani slozky s anonymnim pfistupem neni podporovano.
Acronis Cyber Infrastructure

Acronis Cyber Infrastructure mlzZete pouZit jako vysoce spolehlivé softwarové definované
UloZi$té s redundanci dat a automatickymi samoopravnymi procesy. UloZi$té Ize nakonfigurovat
jako branu pro ukladani zaloh v Microsoft Azure nebo v rliznych fesenich pro ukladani dat
kompatibilnich se sluZzbou S3 nebo Swift. Toto UloZisté muzZe také fungovat jako NFS back-end.
Dalsi informace najdete v tématu O fesSeni Acronis Cyber Infrastructure (str. 92).

Slozka NFS (dostupné pro pocitade se systémy Linux nebo macQS)

Vyhledejte poZzadovanou slozku NFS nebo zadejte cestu v nasledujicim formatu:
nfs://<nazev hostitele>/<exportovana slozkar>:/<podslozka>
Potom kliknéte na tlacitko s Sipkou.

Slozky NFS chranéné heslem nelze zdlohovat.

Secure Zone (dostupné, pokud se nachazi v kazdém vybraném pocitaci)

Secure Zone je zabezpeceny oddil na disku zidlohovaného pocitace. Tento oddil je nutné pred
konfiguraci zalohy ru¢né vytvofit. Informace o tom, jak oddil Secure Zone vytvofit a o jeho
vyhodach a omezenich naleznete v tématu O sluzbé Secure Zone (str. 89).

SFTP
Zadejte nazev nebo adresu serveru SFTP. Podporovany jsou nasledujici zapisy:

sftp://<server>
sftp://<server>/<slozka>

Po zadani uZivatelského jména a hesla mizZete prochazet slozky na serveru.
V kazdém zapisu je také moZné zadat port, uzivatelské jméno a heslo.

sftp://<server>:<port>/<slozka>
sftp://<uzivatelské jméno>@<server>:<port>/<slozka>
sftp://<uzivatelské jméno>:<heslo>@<server>:<port>/<slozka>

Pokud neni urceno cislo portu, pouZije se port 22.

UZivatelé, pro které je nakonfigurovan pristup prostfednictvim protokolu SFTP bez hesla,
nemohou zalohovat na server SFTP.



Zalohovani na servery FTP neni podporovano.

Pokrocilé moznosti ulozisté

Poznamka Tato funkce je k dispozici pouze s pokrocilou licenci aplikace Acronis Backup.

Definovano skriptem (k dispozici v pocitacich se systémem Windows)

Zalohy jednotlivych pocitac¢li mizete ukladat do sloZek definovanych skriptem. Software
podporuje skripty napsané v jazyce JScript, VBScript nebo Python 3.5. Pfi nasazovani planu zaloh
spusti software skript v kazdém zatizeni. Vystupem skriptu pro jednotlivé pocitace by méla byt
mistni nebo sitova cesta ke sloZce. Pokud slozka neexistuje, bude vytvofena (omezeni: skripty
napsané v jazyce Python nemohou vytvaret slozky v sitovych uloZistich). Na karté Zalohy se kazda
slozka zobrazuje jako samostatné umisténi zalohy.
V ¢asti Typ skriptu vyberte typ skriptu (JScript, VBScript nebo Python) a potom dany skript
naimportujte nebo zkopirujte a vlozte. U sitovych slozek zadejte povéreni k pfistupu s
opravnénimi pro ¢teni a zapis.
Priklad. Vystupem nasledujiciho skriptu JScript je umisténi zalohy pocitace ve formatu
\\bkpsrv\<nazev pocitace>:
WScript.echo("\\\\bkpsrv\\" +
WScript.CreateObject("WScript.Network").ComputerName);
Zalohy jednotlivych pocitach budou ve vysledku ukladany do slozky se stejnym nazvem na
serveru bkpsrv.
Uzel ulozist
Uzel uloZist je server uréeny k optimalizaci pouZiti riznych prostfedkl (napfiklad firemni kapacity
uloZist, zatiZeni sité a vytiZzeni procesoru produkénich serverd) potfebnych k zabezpeceni
podnikovych dat. Tohoto cile Ize dosahnout uspotradanim a spravou umisténi, ktera slouzi jako
vyhrazena ulozisté podnikovych zaloh (spravovana umisténi).
Je moziné vybrat dfive vytvorené umisténi nebo vytvofit nové kliknutim na Pfidat umisténi > Uzel
ulozist. Informace o nastavenich najdete v ¢asti PFidani spravovaného umisténi (str. 291).
M{ze se zobrazit vyzva k zadani uzivatelského jména a hesla pro uzel tlozist. Ke viem
spravovanym umisténim v uzlu GloZzist maji pfistup ¢lenové nasledujicich skupin Windows v
pocitadi, kde je nainstalovan uzel dlozist:
= Spravci
= Acronis ASN Remote Users

Skupina se vytvofi automaticky pfi instalaci uzlu uloZist. Ve vychozim nastaveni je tato

skupina prazdna. MdzZete do ni ru¢né pridat uZivatele.
Paska

Je-li paskové zatizeni pfipojeno k zalohovanému pocitaci nebo k uzlu GloZist, zobrazi se v
seznamu umisténi vychozi fond pasek. Tento fond se vytvofi automaticky.

Je moziné vybrat vychozi fond nebo vytvofit novy kliknutim na Pfidat umisténi > Paska.
Informace o nastaveni fondl najdete v ¢asti Vytvoreni fondu (str. 284).

5.3.1 O sluzbé Secure Zone

Secure Zone je zabezpeceny oddil na disku zalohovaného pocitace. MUZe obsahovat zalohy disk(
nebo soubord tohoto pocitace.

Pokud dojde k havarii fyzického disku, zalohy uloZzené v Secure Zone mohou byt ztraceny. To je dlivod,
proc¢ by oddil Secure Zone nemél byt jedinym umisténim pro ukladani zaloh. V prostredi podniku je



mozné oddil Secure Zone povaZovat za pfechodné umisténi zaloh pouzivané v pripadé, kdyz je béziné
umisténi docasné nedostupné nebo kdy? je ptipojeni pomalé nebo obsazené.

Proc pouzit Secure Zone?

Secure Zone:

UmoZnuje obnoveni disku na stejny disk, kde je umisténa zaloha disku.

Nabizi cenové efektivni a Sikovnou metodu zabezpeceni dat pred vadnym softwarem, Utokem
viru a chybami obsluhy.

Odstrariuje potfebu samostatnych médii nebo sitového ptipojeni pro zadlohovani nebo obnovu
dat. To je zvlasté praktické pro mobilni uzivatele.

MuZe slouZit jako primarni umisténi pfi pouZiti replikace zaloh.

Omezeni

Oddil Secure Zone nelze vytvofit na pocitaci Mac.

Secure Zone je oddil na zakladnim disku. Nelze ho vytvotit na dynamickém disku nebo jako
logicky svazek (spravovany sluzbou LVM).

Secure Zone se formatuje se systémem soubor( FAT32. ProtoZe FAT32 m4 pro velikost souborl
limit 4 GB, vétsi zdlohy se pfi uloZzeni do oddilu Secure Zone rozdéluji. Na proces a rychlost
obnovy to nema vliv.

Secure Zone nepodporuje jednosouborovy format zaloh (str. 309). KdyZ zménite cil na Secure
Zone v planu zalohovani s metodou Vidy pfFirtistkova (jeden soubor), zméni se tato metoda na
Tydenni plna, denni pFirtistkova.

Jak tvorba oddilu Secure Zone transformuje disk.

Oddil Secure Zone se vytvafi vidy na konci pevného disku.

Pokud neni na konci disku dostatek nepfidéleného mista, ale existuje nepfidélené misto mezi
svazky, budou svazky pfesunuty tak, aby se nepridélené misto vyskytovalo na konci disku.

JestliZe jiz bylo vSechno nepfidélené misto shromdaZdéno, ale stdle to nestaci, aplikace vyuZije
volné misto ve vybranych svazcich a proporcionalné zmensi jejich velikost.

Ve svazku vsak musi byt volné misto, aby mohl fungovat operacni systém a aplikace (napfiklad
kvlli tvorbé docasnych soubori). Aplikace nebude zmensovat svazky, kde volné misto tvori méné
neZ 25 % celkové velikosti svazku. Aplikace bude pokracovat v proporcionalnim zmensovani
svazk( teprve tehdy, kdyZ budou vSechny svazky na disku mit 25 % volného mista nebo méné.

Jak je z vySe uvedeného patrné, nastaveni maximalni mozné velikosti oddilu Secure Zone neni
doporuceno. Disledkem by byl nedostatek volného mista ve vSech svazcich, a to by pravdépodobné
zpUsobilo nestabilitu nebo dokonce neschopnost spusténi systému nebo aplikaci.

DulezZité Pri presouvdni a zméné velikosti svazku, ze kterého je systém spustén, bude vyZadovdno restartovdni
pocitace.

Jak vytvofit oddil Secure Zone

1.
2.
3.

Vyberte pocitac, na kterém chcete vytvofit oddil Secure Zone.

Kliknéte na Podrobnosti > Vytvofit Secure Zone.

V ¢asti Disk Secure Zone kliknéte na moznost Vybrat a potom vyberte pevny disk, na ktery chcete
zénu vytvorit.

Aplikace vypocitd maximalni moZnou velikost oddilu Secure Zone.

Zadejte velikost oddilu Secure Zone nebo urcete velikost pretazenim posuvniku mezi minimalni a
maximalni hodnotou.



Minimalni velikost je pfiblizné 50 MB v zavislosti na geometrii pevného disku. Maximalni velikost
odpovida souctu nepridéleného mista na disku a celkovému volnému mistu na vSech svazcich
disku.

5. Jestlize vSechno nepfidélené misto nepostacuje pro vami zadanou velikost oddilu, aplikace
vyuzije volné misto na stdvajicich svazcich. Ve vychozim nastaveni jsou vybrany vSechny svazky.
Chcete-li nékteré svazky vyloucit, kliknéte na moznost Vyberte svazky. Jinak tento krok
preskocte.

X Create Secure Zone

Secure Zone disk
Disk 1, 60.0 GB

—

Maximum possible size of Secure Zone: 35.9 GB

Secure Zone size:

O - 20 |+ GB ~

There is not enough unallocated space. Free space will be taken
from all volumes where it is present.

Select volumes

Password protection

@) off

6. [Volitelné] Povolte prepinac Ochrana heslem a zadejte heslo.
Zadané heslo bude vyZadovano pfi pfistupu k zaloham umisténym v oddilu Secure Zone. Pfi
zalohovani do oddilu Secure Zone neni heslo vyZzadovano, pokud neni zdlohovani provadéno pro
spoustéci médium.

7. Kliknéte na tlacitko Vytvorit.
Software zobrazi o¢ekdvané rozloZzeni oddilG. Kliknéte na tlacitko OK.

8. Pockejte, aZ software vytvofi oddilu Secure Zone.

Nyni mlZete pfi vytvareni planu zdlohovani vybrat oddil Secure Zone v nabidce Kam zalohovat.

Jak odstranit oddil Secure Zone

1. Vyberte pocitac s oddilem Secure Zone.

2. Kliknéte na Podrobnosti.

3. Kliknéte na ikonu ozubeného kola vedle Secure Zone a poté kliknéte na tlacitko Odstranit.
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[Volitelné] Zadejte svazky, k nimz chcete ptidat misto, které bude odstranénim zény uvolnéno.
Ve vychozim nastaveni jsou vybrany vsechny svazky.

Misto bude rozdéleno rovnomérné mezi vybrané svazky. Pokud nevyberete zadné svazky,
uvolnéné misto nebude pridéleno.



PFi zméné velikosti svazku, ze kterého je systém spustén, bude vyZzadovdano restartovani pocitace.
5. Kliknéte na moznost Odstranit.

Oddil Secure Zone a vSechny v ném uloZené zalohy budou odstranény.

5.3.2 O reSeni Acronis Cyber Infrastructure

Acronis Backup 12.5 podporuje od verze Update 2 integraci s Acronis Storage 2.3 nebo jeho novéjsi
verzi s ndzvem Acronis Cyber Infrastructure.

Instalace

Chcete-li pouzivat feSeni Acronis Cyber Infrastructure, nasadte ho do hardwarovych servert ve firmé.
K plnému vyuziti produktu se doporucuje alespon pét fyzickych server(l. Pokud potifebujete pouze
funkce brany, staci pouZit jeden fyzicky nebo virtualni server nebo nakonfigurovat cluster brany s
vyuZitim pozadovaného poctu serverd.

Zajistéte synchronizaci ¢asu mezi serverem pro spravu a reSenim Acronis Cyber Infrastructure.
Casova nastaveni pro Acronis Cyber Infrastructure je moZné nakonfigurovat v priib&hu nasazovani.
Synchronizace ¢asu pres protokol NTP (Network Time Protocol) je ve vychozim nastaveni zapnuta.

MuUzZete nasadit nékolik instanci Acronis Cyber Infrastructure a zaregistrovat je na stejném serveru
pro spravu.

Registrace

Registrace se provadi ve webovém rozhrani feSeni Acronis Cyber Infrastructure. Acronis Cyber
Infrastructure mohou registrovat pouze spravci organizace a pouze v dané organizaci. Po registraci je
UloZisté dostupné vsem organiza¢nim jednotkdam. MuzZete ho také pridat jako umisténi zalohy do
libovolné jednotky nebo do organizace.

Reverzni operace (zruseni registrace) se provadi v rozhrani feseni Acronis Backup. Kliknéte na
Nastaveni > Uzly ulozist, kliknéte na poZzadovanou instanci Acronis Cyber Infrastructure a potom
kliknéte na Odstranit.

Pfidani umisténi zalohy
Do jednotky nebo organizace je moZné pridat pouze jedno umisténi zalohy na kazdou instanci Acronis

Cyber Infrastructure. Umisténi pfidané na urovni jednotky je dostupné této jednotce a spravclim
organizace. Umisténi pfidané na Urovni organizace je dostupné pouze spravclim organizace.

PFi pridavani umisténi vytvorite a zadate jeho nazev. Jestlize potiebujete pridat existujici umisténi na
novy nebo jiny server pro spravu, zaskrtnéte policko Pouzit existujici umisténi, kliknéte na Prochazet
a potom vyberte umisténi ze seznamu.

Pokud je na serveru pro spravu zaregistrovano nékolik instanci Acronis Cyber Infrastructure, je mozné
vybrat instanci Acronis Cyber Infrastructure pti pridavani umisténi.

Schémata zalohovani, operace a omezeni

PFimy pfristup k Acronis Cyber Infrastructure ze spoustéciho média neni k dispozici. Chcete-li pracovat
s Acronis Cyber Infrastructure, zaregistrujte médium na serveru pro spravu (str. 204) a spravujte ho
pomoci konzoly pro zalohovani.

Pristup k Acronis Cyber Infrastructure pfes rozhrani pfikazového radku neni k dispozici.



V pripadé dostupnych schémat zalohovani a operaci se zalohami je feSeni Acronis Cyber
Infrastructure podobné cloudovému uloZisti. Rozdil je pouze v tom, Ze v pribéhu provadéni planu
zalohovani je mozné replikovat zalohy z Acronis Cyber Infrastructure.

Dokumentace

Celd sada dokumentace k feSeni Acronis Cyber Infrastructure je k dispozici na webovych strankach
spolecnosti Acronis.

5.4 Plan

Dalezité: Nékteré z funkci aplikace popsané v této cdsti byly predstaveny ve verzi 12.5, kterd md vliv pouze na
interni nasazeni. Tyto funkce zatim nejsou v cloudovych nasazenich dostupné. Dal$i informace naleznete v
tématu Co je nového v aplikaci Acronis Backup (str. 8).

Plan pouziva nastaveni ¢asu (véetné casového pasma) operacniho systému, ve kterém je agent
nainstalovan. Casové pasmo Agenta pro VMware (Virtual Appliance) Ize nakonfigurovat v rozhrani
agenta.

Pokud je napfiklad spusténi planu zalohovani naplanovano na 21:00 a poufZije se na nékolik pocitacl
umisténych v rliznych ¢asovych pasmech, zalohovani se spusti na kazdém poditaci ve 21:00 mistniho
¢asu.

Parametry planu zavisi na cili zalohy.

vewv

PFi zalohovani do cloudového ulozisté

Ve vychozim nastaveni se zalohy provadi denné (od pondéli do patku). Cas spusténi zalohy si mizete
vybrat.

Pokud chcete zménit frekvenci zadloh, posurite posuvnik a zadejte plan.

Zalohy Ize napldnovat tak, aby se spoustély na zakladé udalosti a ne na zakladé ¢asu. To provedete
vybérem typu udalosti v nastroji pro vybér planu. Dalsi informace najdete v ¢asti Pldnovani podle
udalosti (str. 95).

DileZité Prvni zdloha je plnd a trvad tedy nejdéle. VSechny dalsi zdlohy jsou pfiriistkové a trvaji mnohem kratsi
dobu.

Pfi zalohovani do jinych ulozist
MuZete si vybrat jedno z predem definovanych schémat zalohovani nebo si vytvofit vlastni. Schéma
zalohovani je soucasti planu zdlohovani, které zahrnuje plan a metody zdlohovani.

V ¢asti Schéma zalohovani vyberte jednu z nasledujicich moznosti:

= [Pouze pro zalohy na Urovni disku] VZdy pfirtstkova (jeden soubor)

Ve vychozim nastaveni se zalohy provadi denné (od pondéli do patku). Cas spusténi zalohy si
mUZete vybrat.

Pokud chcete zménit frekvenci zdloh, posurite posuvnik a zadejte plan.
Zalohy pouzivaji novy jednosouborovy format (str. 309).

Toto schéma zalohovani neni pti zalohovani na paskové zafizeni, server SFTP nebo do Secure
Zone k dispozici.

= Vidyplna



Ve vychozim nastaveni se zalohy provadi denné (od pondéli do patku). Cas spusténi zalohy si
mUzZete vybrat.

Pokud chcete zménit frekvenci zadloh, posurite posuvnik a zadejte plan.

Vsechny zalohy jsou plné.

Tydenni plna, denni pFirtistkova

Ve vychozim nastaveni se zalohy provadi denné (od pondéli do patku). Dny v tydnu a ¢as spusténi
zélohy si mUZete vybrat.

Jednou za tyden se vytvofi plnd zaloha. VSechny ostatni zalohy jsou pfirQstkové. Den, kdy se
vytvori plna zaloha, je uréen moznosti Tydenni zalohovani (kliknéte na ikonu ozubeného kola a
potom na moZnost MozZnosti zalohovani > Tydenni zalohovani).

v _sv

Mésiéné plna, tydné rozdilova a denné pftirtistkova (GFS)

Ve vychozim nastaveni se pfirtstkové zalohy provadi denné, od pondéli do patku, rozdilové
zalohy kazdou sobotu a plné zalohy kazdy prvni den v mésici. Tyto plany a ¢as spusténi zadlohy
mUZete upravovat.

Toto schéma zalohovani se na panelu plan( zalohovani zobrazuje jako Vlastni.

Vlastni

Urcete plany pro plné, rozdilové a prirlstkové zalohy.

Rozdilové zalohy nejsou dostupné pfi zalohovani dat SQL ¢i Exchange nebo dat o stavu systému.

U vSech schémat zalohovani Ize napldnovat, aby se zalohy spoustély na zdkladé udalosti a ne na
zakladé ¢asu. To provedete vybérem typu udalosti v nastroji pro vybér planu. Dalsi informace najdete
v tématu Planovani podle udalosti (str. 95).

DalSi moznosti planovani

U kaZzdého cile muZete provést toto:

Zadejte podminky spusténi zalohy, aby se naplanovana zdloha provedla pouze pfi splnéni téchto
podminek. Dalsi informace najdete v ¢asti Podminky spusténi (str. 97).

Nastavte obdobi, pro které plan plati. Zaskrtnéte policko Spustit plan v casovém rozsahu

a zadejte obdobi.

Vypnéte poufziti planu. KdyZ je plan vypnuty, pravidla zachovani se nepouZiji (pokud nebyla
zaloha spusténa rucné).

Nastavte zpozdéni oproti naplanovanému casu. Hodnota zpozdéni u kazdého pocitace se vybere
nahodné a mlze byt v rozsahu od nuly do maximalni zadané hodnoty. Toto nastaveni mozna
budete chtit pouzit pfi zdlohovani vice pocitacl do sitového umisténi, abyste se vyhnuli
nadmérnému zatizeni sité.

Kliknéte na ikonu ozubeného kola a potom na mozZnost Moznosti zalohovani > Plan. Zaskrtnéte
policko Rozlozit ¢as spusténi do casového ramce a zadejte maximalni zpozdéni. Hodnota
zpozdéni kazdého pocitace se urci po nasazeni planu zdlohovani do pocitace a zlstane stejna,
dokud neupravite plan zdlohovani a nezménite maximalni hodnotu zpoZzdéni.

Poznamka: Pri cloudovém nasazeni je tato moZnost ve vychozim nastaveni zapnutd a maximdlIni zpoZdéni
je nastaveno na 30 minut. Pri internim nasazeni jsou ve vychozim nastaveni vSechny zdlohy zahdjeny presné
podle planu.

Kliknutim na Zobrazit vice zobrazte ndsledujici moZnosti:

= Pokud je pocitac vypnuty, vynechané ulohy se spusti pfi spusténi pocitace. (ve vychozim
nastaveni vypnuto)

= Zabranit rezimu spanku nebo hibernace pfi zalohovani (ve vychozim nastaveni zapnuto)
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Tato moZnost ma vliv pouze v pocitacich se systémem Windows.

= Probudit z reZimu spanku nebo hibernace pfi spusténi naplanované zalohy (ve vychozim
nastaveni vypnuto)

Tato moZnost ma vliv pouze v pocitacich se systémem Windows. Tato moznost neni uc¢innag,
pokud je pocitac vypnut. V takovém pfipadé tato moznost nevyvola funkci Wake-on-LAN.

Planovani podle udalosti

PFi nastavovani ¢asového planu pro plan zalohovani mlzete vybrat typ udalosti v nastroji pro vybér
planu. Zalohovani bude zahajeno, jakmile nastane dand udalost.

MuZete si vybrat nékterou z nasledujicich udalosti:

Po uplynuti ¢asu od posledni zalohy

Jde o dobu od dokonceni posledni Uspésné zalohy v ramci stejného planu zalohovani. Mlzete
zadat ¢asovy interval.

Kdyz se uzivatel ptihlasi do systému

Ve vychozim nastaveni se pfi pfihlaseni libovolného uZivatele spusti zalohovani. Libovolného
uZivatele mUzZete zménit na Ucet konkrétniho uZivatele.

KdyzZ se uzivatel odhlasi od systému

Ve vychozim nastaveni se pfi odhlaseni libovolného uzivatele spusti zdlohovani. Libovolného
uZivatele mliZzete zménit na ucet konkrétniho uZivatele.

Poznamka: Zdlohovdni neprobihd pri vypnuti systému, protoZe vypnuti neni totéz jako odhldseni.

P¥i spusténi systému

PFi vypnuti systému

PFi udalosti v protokolu udalosti systému Windows
Musite zadat vlastnosti udalosti (str. 96).

V nasledujici tabulce je uveden seznam udalosti, které jsou k dispozici pro rlizna data v systémech

Windows, Linux a macOS.

CO ZALOHOVAT Po uplynuti Kdyz se Kdyz se PFispusténi | Privypnuti | PFiudalosti
Casu od uzivatel uzivatel systému systému v protokolu
posledni prihlasi do odhlasi od udalosti

zalohy systému systému systému
Windows
Disky/svazky nebo Windows, Windows,
soubory (fyzické Linux, Windows Windows Linux, Windows Windows
pocitace) macOS macOS
Disky/svazky (virtualni Windows, 3 3 3 3 3
pocitace) Linux
Konfigurace ESXi er?dows, - - - - -
Linux
Postovni schranky . .
Office 365 Windows Windows
Data,baze a postovni Windows - - - - Windows
schranky Exchange
Databaze SQL Windows - - - - Windows




5.4.1.1  P¥i udalosti v protokolu udalosti systému Windows

Je mozZné naplanovat, aby se zalohovani spustilo v pfipadg, Ze je v nékterém z protokold Windows
(protokol Aplikace, Zabezpeceni nebo Systém) zaznamenana urcita udalost.

Je napfiklad mozné nastavit plan zdlohovani tak, aby byla provedena nouzova plna zaloha vasich dat,
jakmile systém Windows zjisti, Ze hrozi havarie pevného disku.

K prochdazeni udélosti a zobrazeni vlastnosti udalosti pouZijte doplnék Prohlizec udalosti dostupny v
konzole Sprdva pocitace. Abyste mohli otevftit protokol Zabezpeceni, musite byt ¢lenem skupiny
Administrators.

Vlastnosti udalosti

Nazev logu (protokolového souboru)

Urcuje jméno logu. Vyberte nazev standardniho protokolu (Aplikace, Zabezpeceni nebo Systém)
ze seznamu, nebo napiste napfiklad: Microsoft Office Sessions

Zdroj udalosti
Urcuje zdroj udalosti, ktery typicky indikuje program nebo soucast systému, ktera zpUsobila
udalost - napriklad: disk
Typ udalosti
Urcuje typ udalosti: Chyba, Upozornéni, Informace, Uspésny audit nebo Netspésny audit.
ID udalosti

Urcuje Cislo udalosti, které typicky identifikuje konkrétni typ udalosti mezi udalostmi ze stejného
zdroje.

Napftiklad, udalost Chyba se Zdrojem udalosti disk a Udalost ID 7 se objevi, kdyZz Windows na
disku objevi vadny blok, zatimco udalost Chyba se Zdrojem udalosti disk a Udalost ID 15 se objevi,
kdyz disk jeSté neni pfipraven pro pfistup.

Priklad: Nouzova zaloha pri zjiSténi vadného bloku

Jeden nebo vice vadnych blok(, které se najednou objevily na pevném disku, obvykle znaci, ze pevny
disk brzy selze. Reknéme, 7e chcete vytvofit pldn zalohovani, ktery zazalohuje data z disku, jakmile k
takové situaci dojde.

Kdyz systém Windows zjisti vadny blok na pevném disku, zaznamend udélost se zdrojem udalosti disk
a ¢islem udalosti 7 do protokolu Systém. Typ udalosti je Chyba.

PFi vytvareni planu v sekci Naplanovat zadejte nebo zvolte nasledujici:

= Nazev protokolu: Systém
= Zdroj udalosti: disk

=  Typ uddlosti: Chyba

= ID udalosti: 7

DileZité Aby se zarucilo, Ze se takovd zdloha dokonci navzdory pfitomnosti vadnych bokd, musite nastavit, aby
zdlohovdni vadné bloky ignorovalo. To udéldte tak, Ze v MoZnostech zdlohovdni prejdete na Zpracovdni chyb a
zaskrtnete policko Ignorovat chybné sektory.




5.4.2 Podminky spusténi

Tato nastaveni rozsifuji planovac o dalsi moZnosti, které umozni provést zdlohovani podle urcitych
podminek. V pfipadé vice podminek musi byt pro povoleni spusténi zalohy splnény vsechny
podminky soucasné. Podminky spusténi nemaji vliv v pfipadé, zZe je zalohovani spusténo rucné.

K témto nastavenim se dostanete tak, Ze pti nastavovani casového pldnu pro plan zalohovani kliknete
na moznost Zobrazit vice.

Chovani planovace v pfipadé, Ze podminka (nebo vice podminek) neni splnéna, uréuje moznost
zalohy Podminky spusténi zalohovani (str. 118). Pro feSeni situace, kdy podminky nejsou splnény

prilis dlouho a dalsi odklad zalohovani se stava rizikovym, mlzZete nastavit ¢asovy interval, po jeho?
uplynuti bude zalohovani spusténo bez ohledu na podminku.

V nasledujici tabulce je uveden seznam podminek spusténi, které jsou k dispozici pro rlizna data

v systémech Windows, Linux a macOS.

CO ZALOHOVAT Disky/svazky Disky/svazky Konfigurace Postovni Databaze Databaze
nebo soubory (virtualni ESXi schranky a postovni sQL
(fyzické pocitace) pocitace) Office 365 schranky
Exchange

Uzivatel je .

necinny (str. 97) Windows - - - - -
Hostitel umisténi

zalohy je Windows, Linux, . . . . . . .

i Windows, Linux | Windows, Linux [ Windows Windows Windows

dostupny (str. macOS

98)

UZivatelé se

o Wi - - - - -

odhlasili (str. 98) indows

\v/yhov,uje Windows, Linux, . .

¢asovému Windows, Linux - - - -
. macOS

intervalu (str. 99)

Setfit baterii (str. .

99) Windows

Nespoustét pfi

pfipojeni

uctovaném Windows - - - - -
podle objemu

dat (str. 100)

Nespoustét pfi

pripojeni k

nasledujicim Windows - - - - -
sitim Wi-Fi (str.

100)

Kontrolovat IP

adresu zafizeni Windows - - - - -
(str. 101)
5.4.2.1 Uzivatel je neCinny

Hlaska ,UzZivatel je necinny” znamen3, Ze je na pocitali spustén spofi¢ obrazovky nebo je pocitac
uzamceny.



Priklad

Spustit zalohovani pocitace kazdy den ve 21:00, nejlépe kdyz je uzivatel necinny. Ve 23:00 spustit
zalohovani, i kdyby byl uZivatel stale aktivni.

®  Planovani: Denné, spoustét kazdy den. Spustit pfi: 21:00.
= Podminka: UzZivatel je necinny.

»  podminky spusténi zdlohovéni: Cekat, nez budou splnény podminky. Po 2 hodinach spustit
zalohovani bez ohledu na splnéni podminky.

Vysledek
(1) Bude-li uzivatel pred 21:00 necinny, zalohovani se spusti ve 21:00.

(2) Stane-li se uzivatel necinny mezi 21:00 a 23:00, zalohovani se spusti okamzité, jakmile se uZivatel
stane necinny.

(3) Bude-li uzivatel ve 23:00 stale aktivni, zadlohovani se spusti bez ohledu na jeho stav.

5.4.2.2  Hostitel umisténi zalohy je dostupny

Hlaska ,Hostitel umisténi zalohy je dostupny”, znamena, Ze pocitac, ktery je hostitelem cilového
umisténi pro ukladani zaloh, je prostfednictvim sité dostupny.

Tato podminka plati pro sitové slozky, cloudové uloZisté a umisténi spravované uzlem ulozist.

Tato podminka nezarucuje dostupnost samotného umisténi, zaru€uje pouze dostupnost hostitele.
Napfriklad kdyz je hostitel dostupny, ale sitova slozka u tohoto hostitele neni sdilena nebo povéreni
k této slozce jiz nejsou platnd, je podminka pfesto povazovana za splnénou.

Priklad

Data se zalohuji do sitové slozky kazdy pracovni den ve 21:00. Neni-li pocitac, ktery je hostitelem této
slozky, v té dobé dostupny (napftiklad kvili udrzbé), chcete tuto zalohu preskocit a pockat
s naplanovanym spusténim do dalSiho pracovniho dne.

®  Planovani: Denné, spoustét od pondéli do patku. Spustit pfi: 21:00.
®=  Podminka: Hostitel umisténi zalohy je dostupny.

= Podminky spusténi zdlohovani: Pfeskocit naplanovanou zalohu

Vysledek:
(1) Pokud je 21:00 a hostitel je dostupny, zalohovani za¢ne okamZité.

(2) Pokud je 21:00, ale hostitel neni dostupny, zdlohovani se spusti dalsi pracovni den (jestlize bude
hostitel dostupny).

(3) Nebude-li hostitel v Zadny pracovni den ve 21:00 dostupny, zalohovani se nespusti nikdy.

5.4.2.3  Uzivatelé se odhlasili
Umoznuje oddalit zalohovani, dokud se vsichni uzivatelé ze systému Windows neodhlasi.
Priklad

Spustit zalohovani kazdy patek ve 20:00, nejlépe kdyZ jsou vSichni uZivatelé odhlaseni. Ve 23:00
spustit zadlohovani, i kdyby byl jeden z uZivatel( stale prihlasen.



®  Planovani: Tydné, vidy v patek. Spustit pfi: 20:00.

= Podminka: UZivatelé jsou odhlaseni.

»  podminky spusténi zdlohovéni: Cekat, nez budou splnény podminky. Po 3 hodinach spustit
zalohovani bez ohledu na splnéni podminky.

Vysledek:
(1) Budou-li ve 20:00 vsichni uzivatelé odhlaseni, zalohovani zacne ve 20:00.

(2) Odhlasi-li se posledni uzivatel mezi 20:00 a 23:00, zalohovani se spusti okamzité, jakmile se
uZivatel odhlasi.

(3) Bude-li uzivatel ve 23:00 stale pfihlaseny, zdlohovani se spusti bez ohledu na jeho stav.

5.4.2.4  Vyhovuje Casovému intervalu

Omezi €as spusténi zalohovani na zadany interval.

Priklad

Spolecnost pouziva riizna umisténi ve stejném ulozisti pripojeném k siti k zalohovani dat uZivatell a
serveru. Pracovni den zacind v 8:00 a konci v 17:00. Data uZivatel( by se méla zalohovat, jakmile se
uZivatelé odhlasi, ale nejdfive v 16:30. Servery spolecnosti se zalohuji kazdy den ve 23:00. Data
uzivatelll by se proto méla zdlohovat nejlépe pred timto ¢asem, aby se uvolnila sifka pasma sité.
Predpoklada se, Ze zalohovani dat uZivatell nezabere vice neZ jednu hodinu, proto je posledni ¢as
spusténi zalohovani 22:00. Pokud je uZivatel v zadaném c¢asovém intervalu stale prihlaseny nebo se
odhlasi kdykoli jindy — nezdlohovat data uzivatele, tj. preskocit provedeni zalohy.

= Akce: KdyzZ se uzivatel odhldsi od systému. Zadejte uzivatelsky ucet: Libovolny uZivatel.

=  Podminka: Vyhovuje ¢asovému intervalu od 16:30 do 22:00.

= Podminky spusténi zdlohovani: Pfeskocit naplanovanou zalohu

Vysledek:
(1) Odhlasi-li se uzivatel mezi 16:30 a 22:00, zalohovani se spusti okamzité po odhlaseni.

(2) Odhlasi-li se uzivatel kdykoli jindy, zalohovani se preskodi.

5.4.2.5  Setfit baterii
Zabrani zalohovani, pokud neni zafizeni (pfenosny pocitac¢ nebo tablet) pfipojené k napajecimu zdroji.
Podle hodnoty moznosti zalohovani Podminky spusténi zalohovani (str. 118) se vynechané zalohovani
spusti nebo nespusti po pfipojeni zafizeni k napajecimu zdroji. Dostupné jsou ndsledujici moZnosti:
= Nespoustét pfi napajeni z baterie
Zalohovani zacne, pouze pokud je zafizeni pfipojené k napajecimu zdroji.
= Spustit pfi napajeni z baterie, kdyz je nabiti baterie vyssi nez
Zalohovani zacne, pouze pokud je zafizeni pfipojené k napajecimu zdroji nebo je nabiti baterie
vys$$i nez zadana hodnota.

Priklad

Data se zalohuji kazdy den ve 21:00. Jestlize neni zafizeni pfipojené k napajecimu zdroji (napfiklad
kdyz ma uzivatel pozdni schizku), je vhodné vynechat zalohovani, usettit nabitou baterii a pockat, az
uZivatel ptipoji zafizeni k napdajecimu zdroji.



= Planovani: Denné, spoustét od pondéli do patku. Spustit pfi: 21:00.

* Ppodminka: Setfit baterii, Nespoustét pfi napajeni z baterie.

*  Podminky spusténi zdlohovani: Cekat, nez budou splnény podminky.
Vysledek:

(1) Pokud je 21:00 a zafizeni je pfipojené k napajecimu zdroji, za¢ne ihned zalohovani.

(2) Pokud je 21:00 a zafizeni se napaji z baterie, zacne zalohovani, jakmile se zafizeni pfipoji k
napajecimu zdroji.

5.4.2.6  Nespoustét pri pripojeni Uctovaném podle objemu dat

Zabrani zalohovani (v€etné zdlohovani na mistni disk), je-li zafizeni pfipojené k internetu pomoci
pfipojeni nastaveného v systému Windows jako uctované podle objemu dat. Dalsi informace o
pfipojenich uc¢tovanych podle objemu dat naleznete na strance
https://support.microsoft.com/en-us/help/17452/windows-metered-internet-connections-faq.

Dalsi opatreni, které zabrani zalohovani pfes mobilni hotspoty, je automatické zapnuti podminky
Nespoustét pfi pripojeni k nasledujicim sitim Wi-Fi zdroven se zapnutim podminky Nespoustét pfi
pfipojeni uétovaném podle objemu dat. Ve vychozim nastaveni se zadavaji nasledujici sitové nazvy:
»android“, ,telefon”, ,mobil“, a ,modem®. Tyto nazvy muzZete ze seznamu odstranit kliknutim na

znak X.

Priklad

Data se zalohuji kazdy den ve 21:00. Je-li zafizeni pfipojené k internetu pomoci pfipojeni u¢tovaného
podle objemu dat (napfiklad kdyz je uZivatel na sluzebni cesté), je vhodné vynechanim zalohovani
snizit provoz sité a pockat na planované spusténi nasledujici pracovni den.

= Planovani: Denné, spoustét od pondéli do patku. Spustit pfi: 21:00.

7 rv

= Podminka: Nespoustét pfi pripojeni uc¢tovaném podle objemu dat.

= Podminky spusténi zdlohovani: Pfeskocit naplanovanou zalohu

Vysledek:

(1) Pokud je 21:00 a zafizeni neni pfipojené k internetu pomoci pfipojeni Uctovaného podle objemu
dat, zacne ihned zalohovani.

(2) Pokud je 21:00 a zafizeni je pfipojené k internetu pomoci pfipojeni i¢tovaného podle objemu dat,
zalohovani se spusti dalsi pracovni den.

(3) Pokud je zafizeni v pracovni dny ve 21:00 neustale ptipojené k internetu pomoci ptipojeni
uctovaného podle objemu dat, zalohovani se nespusti nikdy.

5.4.2.7 Nespoustét pri pripojeni k nasledujicim sitim Wi-Fi

Zabrani zalohovani (v€etné zdlohovani na mistni disk), je-li zafizeni ptipojené k jakékoli z uvedenych
bezdratovych siti. MUzZete zadat sitové nazvy bezdratovych siti Wi-Fi znamych také jako SSID (Service
Set Identifiers).

Toto omezeni plati pro vSechny sité obsahujici zadany nazev jako podretézec nazvu bez rozliseni
velikosti pismen. Zadate-li napfiklad jako nazev sité ,telefon”, zalohovani se nespusti, pokud je
zafizeni pfipojené k libovolné z nasledujicich siti: ,Petriv telefon”, ,telefon_wifi“ nebo
,muj_wifi_telefon”.



Tato podminka pomaha zabranit zalohovani, je-li zafizeni pfipojené k internetu pomoci mobilniho
hotspotu.

Dalsi opatreni, které zabrani zalohovani pfes mobilni hotspoty, je automatické zapnuti podminky
Nespoustét pfi pripojeni k nasledujicim sitim Wi-Fi zaroven se zapnutim podminky Nespoustét pfi
pfipojeni uétovaném podle objemu dat. Ve vychozim nastaveni se zadavaji nasledujici sitové nazvy:
»android”, ,telefon, ,mobil“, a ,modem”. Tyto ndzvy mlZete ze seznamu odstranit kliknutim na
znak X.

Priklad

Data se zalohuji kazdy den ve 21:00. Je-li zafizeni pfipojené k internetu pomoci mobilniho hotspotu
(napriklad kdyz je pfenosny pocitac pripojeny sdilenim internetového ptipojeni), je vhodné vynechat
zdlohovani a pockat na planované spusténi nasledujici pracovni den.

= Planovani: Denné, spoustét od pondéli do patku. Spustit pfi: 21:00.
= Podminka: Nespoustét pfi pripojeni k nasledujicim sitim, Nazev sité: <SSID sité hotspotu>.
®  Podminky spusténi zalohovani: Pfesko€it naplanovanou zalohu

Vysledek:
(1) Pokud je 21:00 a pocitac neni pfipojeny k dané siti, zacne ihned zadlohovani.
(2) Pokud je 21:00 a pocitac je pripojeny k dané siti, zacne zalohovani nasledujici pracovni den.

(3) Pokud je pocitac v pracovni dny ve 21:00 neustdle pfipojeny k dané siti, zalohovani se nespusti
nikdy.

5.4.2.8 Kontrolovat IP adresu zarizeni

Zabrani zalohovani (v€etné zalohovani na mistni disk), spada-li néktera z IP adres zafizeni do
uréeného rozsahu IP adres nebo je mimo néj. Dostupné jsou nasledujici moZnosti:

= Spoustét vné rozsahu IP

= Spoustét uvniti rozsahu IP

V rdmci kazdé moznosti Ize urcit vice rozsah(. Jsou podporovany pouze adresy IPv4.

Tato podminka pomuze vyhnout se vysokym poplatklim za prenos dat, pokud je uZivatel v zahranici.
Pomaha také zabranit zalohovani pres pripojeni VPN (Virtual Private Network).

Priklad

Data se zalohuji kazdy den ve 21:00. Je-li zafizeni pFipojené k firemni siti pomoci tunelového pfipojeni
sité VPN (napriklad kdyZ uZivatel pracuje z domu), je vhodné vynechat zalohovani a pockat, az
uZivatel pfinese zatizeni do kanceldre.

= Planovani: Denné, spoustét od pondéli do patku. Spustit pfi: 21:00.

= Podminka: Kontrolovat IP adresu zafizeni, Spoustét vné rozsahu IP, Od: <zacatek rozsahu IP
adres sité VPN>, Do: <konec rozsahu IP adres sité VPN>.

»  Podminky spusténi zalohovani: €ekat, nez budou spinény podminky.

Vysledek:

(1) Pokud je 21:00 a IP adresa pocitace neni v zadaném rozsahu, za¢ne ihned zalohovani.



(2) Pokud je 21:00 a IP adresa pocitace je v zadaném rozsahu, zalohovani zacne, jakmile zafizeni ziska
IP adresu mimo sit VPN.

(3) Je-li v pracovni dny ve 21:00 IP adresa pocitace neustale v zadaném rozsahu, zdlohovani se
nespusti nikdy.

5.5 Pravidla zachovani

Dalezité: Nékteré z funkci aplikace popsané v této cdsti byly predstaveny ve verzi 12.5, kterd md vliv pouze na
interni nasazeni. Tyto funkce zatim nejsou v cloudovych nasazenich dostupné. Dalsi informace naleznete v
tématu Co je nového v aplikaci Acronis Backup (str. 8).

1.

Kliknéte na moznost Jak dlouho uchovavat.

2. V okné Vycisténi vyberte jednu z nasledujicich moznosti:

= Podle stafi zdlohy (vychozi)

Urcete, jak dlouho budou zalohy vytvofené planem zalohovani uchovany. Ve vychozim
nastaveni jsou pravidla zachovani urcena pro kazdou sadu zaloh (str. 309) samostatné. Pokud
chcete pouzit pro vsechny zalohy jedno pravidlo, kliknéte na moznost Pfepnout na jedno
pravidlo pro vSsechny sady zaloh.

= Podle poctu ziloh
Urcete maximalni pocet zaloh, které zlstanou zachovany.
= Podle celkové velikosti zaloh
Urcete maximalni velikost zaloh, které zlistanou zachovany.

Toto nastaveni neni k dispozici u schématu zélohovéni Vidy pfirGstkovy (jeden soubor) ani
pfi zdlohovani na cloudové ulozisté, server SFTP nebo paskové zafizeni.

= Zachovat zalohy na neurcito

3. Zvolte, kdy se ma spustit uloha vycisténi:

"  Po zaloze (vychozi)

Po vytvoreni nové zalohy se poutziji pravidla zachovani.
=  Pfed zalohou

Po vytvoreni nové zalohy se pouZiji pravidla zachovani.

Toto nastaveni neni k dispozici pfi zalohovani clusterl Microsoft SQL Serveru nebo Microsoft
Exchange Serveru.

Co jesté potrebujete védét

Posledni zaloha vytvorend v planu zdlohovani bude vidy zachovana, a to i v pfipadé, Ze je zjisténo
poruseni pravidel zachovavani. Prosim, nepokousejte se pred zdlohovanim odstranit jedinou
zélohu, kterou mate, aplikovanim pravidel zachovavani.

Zalohy uloZené na paskach se neodstrani, dokud neni paska prepsana.

Pokud je kazda zaloha uloZena jako samostatny soubor podle schématu zdlohovani a formatu
zalohy, nelze tento soubor odstranit, dokud nevyprsi Zivotnost viech zavislych zaloh
(prirastkovych i rozdilovych). Toto vyZaduje dalsi prostor k ukladani zaloh, jejichZ odstranéni je
odloZeno. Taktéz stari zalohy a pocet nebo velikost zadloh mize presahnout hodnoty, které jste

urcili.
Toto chovani je mozné zménit pomoci moznosti zalohy Sluc¢ovani zaloh (str. 113).

Pravidla zachovani jsou soucasti planu zalohovani. Pfestanou pro zalohy pocitace fungovat,
jakmile je plan zdlohovani odejmut z pocitace, nebo je ze serveru pro spravu odstranén samotny



pocitac. Pokud uZ nepotiebujete zalohy vytvorené podle planu, odstrarite je podle pokyni v ¢asti
Odstranéni zaloh (str. 181).

5.6 Sifrovani

Doporuéujeme Sifrovat vSechny zalohy uloZzené v cloudovém uloZisti, zvlast pokud se na vasi
spolec¢nost vztahuji pravni predpisy.

DileZité Neexistuje Zddny zptisob, jak obnovit Sifrované zdlohy v pfipadé ztrdty hesla.

Sifrovani v planu zalohovani

Chcete-li povolit Sifrovani, urcete nastaveni Sifrovani pfi tvorbé planu zalohovani. Poté, co se plan
zdlohovani pouzije, neni mozné upravit nastaveni Sifrovani. Chcete-li pouzit jina nastaveni Sifrovani,
vytvorte novy plan zadlohovani.

Jak urcit nastaveni Sifrovdni v planu zdalohovani

1. Na panelu pldnu zélohovani povolte piepinac Sifrovani.

2. Urcete a potvrdte heslo Sifrovani.

3. Vyberte jeden z nasledujicich algoritm Sifrovani:

= AES 128 - zalohy se Sifruji pomoci algoritmu AES (Advanced Encryption Standard) se
128bitovym klicem.

= AES 192 - zdlohy se Sifruji pomoci algoritmu AES se 192bitovym klicem.
= AES 256 — zalohy se Sifruji pomoci algoritmu AES s 256bitovym klicem.
4. Kliknéte na tlacitko OK.

Sifrovani jako vlastnost pocitace

Tato mozZnost je urcena pro spravce, ktefi zpracovavaji zalohy vice pocitacd. Pokud potirebujete
u kazdého pocitace jedinecné heslo Sifrovani nebo pokud potfebujete vynutit Sifrovani zaloh bez
ohledu na nastaveni sifrovani plant zalohovani, ulozte nastaveni Sifrovani jednotlivé na kazdém
pocitaci. Zalohy se Sifruji pomoci algoritmu AES s 256bitovym kli¢em.

UlozZeni nastaveni Sifrovani na pocitaci ovlivni plany zalohovani nasledujicim zptisobem:

= Plany zalohovani, které jiz byly na pocitaci pouZity. Pokud je nastaveni Sifrovani v planu
zalohovani odlisné, zalohovani se nezdafri.

= Plany zalohovani, které teprve budou na pocitaci pouzity. Nastaveni Sifrovani uloZzené na
pocitaci prepisSe nastaveni Sifrovani v planu zalohovani. Vsechny vytvorené zalohy budou
Sifrovany, a to i v pfipadé, Ze je Sifrovani v nastaveni planu zalohovani zakdzano.

Tuto moznost je moZné pouzit na pocitaci, na kterém bézi agent pro VMware. Postupujte vsak
obezietné v pripadé, kdy je ke stejnému serveru vCenter pripojenych o vice agentl pro VMware. Pro
vSechny agenty je potieba pouZit stejné nastaveni Sifrovani, protoZze mezi nimi funguje urcity zpUsob
vyrovnavani zatizeni.

Po uloZeni nastaveni Sifrovani |ze tato nastaveni podle niZe uvedeného popisu ménit nebo
obnovovat.

DualezZité: Pokud jiZ pldn zdlohovdni bézZici v tomto pocitaci vytvoril zdlohy, zména nastaveni Sifrovani zplsobi, Ze
se tento pldn nezdari. Chcete-li pokracovat v zdlohovadni, vytvorte novy pldn.

Jak ulozit nastaveni sifrovani na pocitaci
1. Prihlaste se k Gc¢tu sprévce (v systému Windows) nebo Uctu root (v systému Linux).



Spustte nasledujici skript:
= Vsystému Windows: <installation_path>\PyShell\bin\acropsh.exe -m manage_creds
--set-password <encryption_password>

<installation_path> je zde cestou instalace agenta zalohovani. Ve vychozim nastaveni
je to %ProgramFiles%\BackupClient pfi cloudovém nasazeni a %ProgramFiles%\Acronis pfi
internim nasazeni.

=V systému Linux: fusr/sbin/acropsh -m manage_creds --set-password
<encryption_password>

Jak resetovat nastaveni Sifrovani na pocitaci

1.
2.

Prihlaste se k uctu spravce (v systému Windows) nebo uctu root (v systému Linux).
Spustte nasledujici skript:

= Vsystému Windows: <installation_path>\PyShell\bin\acropsh.exe -m manage_creds
--reset

<installation_path> je zde cestou instalace agenta zalohovani. Ve vychozim nastaveni
je to %ProgramFiles%\BackupClient pfi cloudovém nasazeni a %ProgramFiles%\Acronis pfi
internim nasazeni.

=V systému Linux: /usr/sbin/acropsh -m manage_creds --reset

Zmeéna nastaveni Sifrovdani pomoci Sledovani zdloh

1. Pfrihlaste se v systému Windows nebo macOS jako spravce.
2. V oznamovaci oblasti (ve Windows) nebo na fadku nabidek (v macOS) kliknéte na ikonu
Sledovani zaloh.
3. Kliknéte na ikonu ozubeného kola.
Klikn&te na Sifrovani.
5. Provedte jeden z nasledujicich ukonu:
= Vyberte moZnost Nastavit konkrétni heslo pro tento pocitac. Uréete a potvrdte heslo
Sifrovani.
= Vyberte mozZnost PouZit nastaveni Sifrovani zadana v planu zalohovani.
6. Kliknéte na tlacitko OK.

Jak funguje Sifrovani

Sifrovaci algoritmus AES pracuje v reZimu zfetézeni &iselnych blokd (CBC) a pouziva ndhodné
generovany kli¢ s uZivatelem definovanou velikosti 128, 192 nebo 256 bit(. Cim vétsi je velikost klice,

Vv

Sifrovaci kli¢ je poté Sifrovan s algoritmem AES-256 pomoci hodnoty hashovaci funkce SHA-256 hesla
jako klice. Samotné heslo neni uloZeno nikde na disku nebo v zalohach; hash hesla se pouziva pouze
k ovérovacim tGcelim. S timto dvouudroviiovym zabezpecenim jsou data chranéna pred
neautorizovanym pfistupem, ale obnoveni ztraceného hesla neni mozné.

5.7 Notarizace

DilezZité: Tato funkce aplikace byla predstavena ve verzi 12.5, kterd md vliv pouze na interni nasazeni. Tato
funkce zatim neni v cloudovych nasazenich dostupnd. Dalsi informace naleznete v tématu Co je nového
v aplikaci Acronis Backup (str. 8).

Notarizace umoZiuje potvrdit, Ze soubor je autenticky a nebyl od zdlohy zménén Notarizaci
doporucujeme povolit pfi zalohovani soubort pravnich dokumentl nebo dalsSich soubort, které
vyZaduji potvrzeni pravosti.



Notarizace je dostupna pouze pro zalohy na Grovni souboru. Soubory s digitalnim podpisem jsou
preskoceny, protoZe jiz notarizaci nevyzaduiji.

Notarizace neni k dispozici:

= KdyzZ je format zalohy nastaveny na Verze 11.
= Pokud je cilem zalohy oddil Secure Zone.

= Kdyz je cilem zdlohy spravované umisténi s povolenou deduplikaci nebo Sifrovanim.

Pouziti notarizace

Pokud chcete povolit notarizaci vSech soubord zvolenych pro zalohovani (kromé soubor( s digitalnim
podpisem), aktivujte pfi vytvareni planu zdlohovani prepina¢ Notarizace.

Pfi konfiguraci obnoveni budou notarizované soubory oznaceny zvlastni ikonou a mizZete ovéfit
pravost soubor( (str. 150).

Jak to funguje

Béhem zalohovani agent vypocita kdédy hash zalohovanych soubor(, vytvofi hashovaci strom
(zaloZzeny na strukture slozek), ulozi strom do zalohy a poté odesle kofenovy hashovaci strom
notarské sluzbé. Notdrska sluzba ulozi kofenovy hashovaci strom v databazi blockchain Ethereum,
¢imz se zajisti, Ze tato hodnota se nezméni.

PFi ovérovani pravosti soubor( agent vypocita hash souboru a porovna jej s kédem hash, ktery je
ulozen v hashovacim stromu uvnitf zalohy. Pokud se kddy hash neshoduiji, soubor neni povazovan za
autenticky. V opaéném pripadé je autenticita souboru zaru¢ena hashovacim stromem.

Chcete-li ovéfit, Ze samotny hashovaci strom nebyl zfalSovan, agent odesle kofenovy hashovaci strom
notarské sluzbé. Notdrska sluzba jej porovna se stromem uloZzenym v databazi blockchain. Kdyz se
kddy hash shoduji, je zarucena autenticita souboru. V opa¢ném pripadé se zobrazi zprdva s
upozornénim, Ze soubor neni autenticky.

5.8 Prevod na virtualni pocitac

DulezZité: Nekteré z funkci aplikace popsané v této Edsti byly predstaveny ve verzi 12.5, kterd ma vliv pouze na
interni nasazeni. Tyto funkce zatim nejsou v cloudovych nasazenich dostupné. Dalsi informace naleznete v
téematu Co je nového v aplikaci Acronis Backup (str. 8).

Pfevod na virtualni pocitac je k dispozici pouze pro zalohy na Urovni disku. Pokud zalohy zahrnuji
systémovy svazek a obsahuji vSechny informace potifebné ke spusténi operacniho systému, mize se
vysledny virtualni pocitac spustit samostatné. V opaéném pripadé muzete jeho virtudlni disky pridat k
jinému virtudlnimu pocitaci.
Metody prevodu
=  Pravidelny prevod

Existuji dva zpUsoby, jak konfigurovat pravidelny prevod:

= Nastaveni pfevodu na soucast planu zalohovani (str. 107)

Pfevod se provede po kazdém zalohovani (pokud je konfigurovano pro primarni umisténi)
nebo po kazdé replikaci (pokud je konfigurovana pro druhé a dalsi umisténi).

= Vytvofeni zvlastniho planu pfevodu. (str. 187)
Tato metoda umoznuje specifikovat zvlastni plan pfevodu.

= Obnoveni do nového virtualniho pocitace (str. 142)



Tato metoda vdm umoini vybrat disky k obnové a upravit nastaveni pro jednotlivé virtualni disky.
Tuto metodu pouzijte, pokud chcete prevod provést pouze jednou nebo jen pfilezitostné,
napfiklad k provedeni migrace fyzickych pocitacli na virtudlni (str. 260).

5.8.1 Co potrebujete vedet o prevodu

Podporované typy virtualnich pocitacu

Prevod zalohy na virtudini pocita¢ mlze provést stejny agent, ktery vytvofil zalohu, nebo jiny agent.

Chcete-li provést prevod na VMware ESXi nebo Hyper-V, potfebujete hostitele ESXi nebo Hyper-V a
agenta pro zalohovani (Agent pro VMware nebo Agent pro Hyper-V), ktery spravuje tohoto hostitele.

Pfevod na soubory VHDX predpoklada, Ze soubory budou pfipojeny jako virtualni disky k virtudlnimu
pocitaci Hyper-V.

V nasledujici tabulce je uveden souhrn typl virtudlnich pocitacd, které mohou agenti vytvorit:

Typ virtualniho Agent pro Agent pro Agent pro Agent pro Linux | Agent pro Mac
pocitace VMware Hyper-V Windows

VMware ESXi + - - - -
Microsoft Hyper-V - + - - -
VMware + + + + -
Workstation

Soubory VHDX + + + + -
Omezeni

= Agent pro Windows, Agent pro VMware (Windows) a Agent pro Hyper-V nedokaze prevadét
zalohy uloZené v NFS.

= Zalohy uloZené na serveru NFS nebo SFTP nelze prevadét ve zvlastnim planu prevodu (str. 187).

= Zalohy uloZené v oddilu Secure Zone mohou byt prevedeny pouze agentem spusténym na
stejném pocitaci.

= Zalohy, které obsahuiji logické svazky systému Linux (LVM), je moZné prevadét, pouze pokud byly
vytvoreny Agentem pro VMware nebo Agentem pro Hyper-V a jsou-li nasmérované na stejny
hypervizor. Pfevod mezi hypervizory neni podporovan.

= KdyZ jsou zalohy pocitace s Windows prfevedeny na VMware Workstation nebo soubory VHDX,
vysledny virtudlni pocitac¢ zdédi typ procesoru z pocitace, ktery provadi pfevod. Vysledkem je, Ze
v hostovaném operacnim systému jsou nainstalovany prislusné ovladace procesoru. Pokud je
spustén na hostiteli s jinym typem procesoru, hostovany systém zobrazi chybu ovladace.
V takovém pripadé aktualizujte ovladac rucné.

Porovnani pravidelného prevodu na ESXi a Hyper-V a spusténi virtualniho pocitace
ze zalohy

Obé operace vam umozni vytvofit virtuadini pocitac, ktery mize byt spustén béhem nékolika sekund,
pokud plvodni pocitac selze.

Pravidelny prevod klade vyssi ndroky na vypocetni vykon a pamét. Soubory virtudlniho pocitace

neustale zabiraji misto v datovém uloZisti. To nemusi byt praktické, pokud je pro prevod pouzit
produkéni hostitel. Vykon virtualniho pocitace je vSsak omezen pouze zdroji hostitele.



PFi pouziti druhé metody jsou zdroje spotifebovany pouze, kdyzZ je spustén virtudlni pocitac. Prostor
datového uloZisté je vyzadovan pouze k uchovani zmén na virtudlnich discich. Virtudlni pocitac vSak
mUzZe pracovat pomaleji, protoZe hostitel nema pfimy pfistup k virtudlnim diskim, ale komunikuje s
agentem, ktery Cte data ze zalohy. Virtualni pocitac je navic pouze docasny. Vytvoreni trvalého
pocitace je mozné pouze pfi pouziti konfigurace ESXi.

5.8.2 Prevod na virtualni pocitaC v ramci planu zalohovani

Pfevod na virtudlni pocita¢ muzete konfigurovat z libovolného umisténi zalohy nebo replikace, které
se nachazi v planu zalohovani. Pfevod se provede po kazdé zaloze nebo replikaci.

Informace o pozadavcich a omezenich najdete v tématu Co potiebujete védét o prevodu (str. 106).

Nastaveni prevodu na virtudlni pocitac v planu zalohovani

1. Vyberte umisténi zalohy, ze kterého chcete provést prevod.

2. Na panelu planu zalohovani kliknéte na tlacitko Pfevést na VM pod timto umisténim.
3. Zapnéte prepinac Prevod.
4

V poli Pfevést na vyberte typ cilového virtudlniho pocitace. Je mozné vybrat jednu z nasledujicich
mozZnosti:

= VMware ESXi
= Microsoft Hyper-V
= VMware Workstation
= Soubory VHDX
5. Provedte jeden z nasledujicich ukonu:

= VMware ESXi a Hyper-V: Kliknéte na Hostitel, vyberte cilového hostitele a pak uréete novou
Sablonu nazvu pocitace.

= QOstatni typy virtudlnich pocitacl: Do pole Cesta zadejte, kam chcete uloZit soubory
virtudlniho pocitace, a Sablonu nazvu souboru.

Vychozi nazev je [Nazev pocitace]_converted.

6. [Volitelné] Kliknéte na moznost Agent, ktery provede pifevod a potom vyberte poZzadovaného
agenta.

Pfevod muzZe provadét agent, ktery provadi zalohovani (vychozi nastaveni), nebo agent
nainstalovany v jiném pocitaci. V pfipadé agenta nainstalovaného v jiném pocitaci je tfeba zalohy
uloZit do sdileného umisténi, napriklad do sitové slozky, aby k nim mély ostatni pocitace pristup.
7. [Volitelné] Pro VMware ESXi a Hyper-V muZete také provést toto:
= Kliknéte na mozZnost Datové uloziSté u ESXi nebo na moZnost Cesta u Hyper-V a poté vyberte
datové uloZisté virtuadlniho pocitace.
= Zménte reZzim poskytovani disku. Ve vychozim nastaveni je pro VMware ESXi nastavena
moznost Tenké a pro Hyper-V moZnost Dynamicky se rozsitujici.
= Kliknéte na Nastaveni virtudlniho pocitace a zmérite velikost paméti, pocet procesor( a
sitova pfipojeni virtualniho poditace.
8. Kliknéte na tlacitko Hotovo.

5.8.3 Jak funguje typicky prevod do virtualniho pocitace

Fungovani opakovanych prevodi zavisi na vybraném umisténi virtualniho pocitace.

= Pokud vyberete uloZeni virtualniho pocitace jako sady soubori: kazdy prevod znovu vytvofi
novy virtudlni pocitac.



= Pokud zvolite vytvoreni virtualniho pocitace na virtualizacnim serveru: pti prevodu pfirdstkové
nebo rozdilové zalohy aktualizuje software existujici virtudlni pocita¢ misto jeho nového
vytvofeni. Takovy pfevod je obvykle rychlejsi. Setfi sitovy provoz a prostfedky procesoru na
hostiteli, ktery provadi pfevod. Pokud neni aktualizace virtualniho pocitace mozna, vytvoti jej
software znovu od zacatku.

Nasleduje podrobny popis obou pfipada.

Pokud vyberete uloZeni virtualniho pocitace jako sady soubort

Vysledkem prvniho pfevodu bude vytvofeni nového virtualniho pocitace. Kazdy dalsi pfevod znovu
vytvori tento pocitac od zacatku. Nejprve je stary pocita¢ docasné prejmenovan. Poté je vytvoren
novy virtudini pocitac s nazvem starého pocitace. Pokud se tato operace zdafi, dojde k odstranéni
pavodniho pocitace. JestliZze se tato operace nezdafi, novy pocitac se odstrani a starému pocitaci
bude navracen jeho predchozi nazev. Timto zplsobem prevod vidy skonci s jednim pocitacem.
Béhem prevodu je vSak potreba ulozisté navic pro ulozeni starého pocitace.

Pokud zvolite vytvoreni virtudlniho pocitace na virtualizacnim serveru:

Prvni pfevod vytvofi novy virtualni pocitac. Nasledné prevody pracuji nasledovné:

= Pokud od posledniho prevodu byla vytvorena pind zdloha, bude virtualni pocitac vytvoren znovu
od zacdtku, jak bylo popsano dfive v tomto tématu.

= Jinak se existujici virtualni pocitac aktualizuje podle zmén od posledniho pfevodu. Pokud neni
aktualizace mozna (napftiklad pokud jste odstranili prechodny snimek, dalsi informace naleznete
nize), vytvofi software virtualni pocitac znovu od zacatku.

Pfrechodné snimky

Software uklada nékolik prechodnych snimk(, aby mohl aktualizovat virtuaini pocitac. Jejich nazvy
budou Zaloha... a Replika... a méli byste je zachovat. Nepotfebné snimky budou smazany
automaticky.

Posledni snimek Replika... odpovida vysledku posledniho pfevodu. Tento snimek mUzZete pouZit,
pokud chcete vratit pocitac¢ do tohoto stavu, napfiklad pokud jste s pocitatem pracovali a nyni chcete
zrusit provedené zmény.

Ostatni snimky jsou pro vnitini potfeby aplikace.

5.9 Replikace

DilezZité: Nékteré z funkci aplikace popsané v této cdsti byly predstaveny ve verzi 12.5, kterd ma vliv pouze na
interni nasazeni. Tyto funkce zatim nejsou v cloudovych nasazenich dostupné. Dalsi informace naleznete v
tématu Co je nového v aplikaci Acronis Backup (str. 8).

V této Casti je popsana replikace zaloh jako soucdst planu zalohovani. Informace o vytvoreni
zvlastniho planu replikace naleznete v tématu Zpracovani dat mimo hostitele (str. 183).

Pokud povolite replikaci zaloh, kazda zaloha se ihned po vytvoreni zkopiruje do jiného umisténi.
Pokud predchozi zédlohy nebyly replikovany (naptiklad doslo ke ztraté sitového spojeni), aplikace
replikuje také vsechny zdlohy, které se objevily po posledni Uspésné replikaci.

Replikované zalohy nezavisi na zbyvajicich zalohach v plivodnim umisténi a naopak. Je mozné obnovit
data z libovolné zalohy bez pfistupu k dalSim umisténim.



Priklady pouziti
= Spolehliva obnova po havdrii

Ukladejte zalohy jak na misté (pro okamZitou obnovu) tak na jiném misté (pro ochranu zaloh pfi
selhani mistniho uloZisté nebo pfi pfirodni katastrofé).

®  Pouziti cloudového ulozisté k ochrané dat pfi pfirodni katastrofé
Replikujte zalohy do cloudového ulozZisté pouhym pienesenim zmén v datech.

=  Zachovani pouze poslednich bodid obnovy
Odstranénim starsich zaloh z rychlého Ulozisté podle pravidel zachovani zabranite pfiliSnému
pouzivani drahého prostoru ulozisté.

Podporovana umisténi

Zalohu je mozné replikovat z libovolného z nasledujicich umisténi:

" mistnislozka,
= sjtova slozka,
= Secure Zone
= Server SFTP

= Umisténi spravovana pomoci uzlu ulozist
Zalohu je mozné replikovat do libovolného z nasledujicich umisténi:

" mistni slozka,

= sitova sloZka,

= cloudové ulozisté.

= Server SFTP

= Umisténi spravovana pomoci uzlu ulozist

= pdskové zafizeni,

Jak povolit replikaci zdloh

1. Na panelu planu zalohovani kliknéte na moznost Pfidat umisténi.

Ovladaci prvek Pridat umisténi se zobrazi, pouze pokud je replikace podporovana z naposledy
vybraného umisténi.

Zadejte umisténi, kam se vytvorena zaloha bude replikovat.

[Volitelné] V okné Jak dlouho uchovavat zmérite pravidla zachovani pro zvolené umisténi podle
postupu popsaného v tématu Pravidla zachovani (str. 102).

4. [Volitelné] V ¢asti Pfevést na VM zadejte nastaveni pro prevod na virtudlni pocita¢ podle postupu
popsaného v tématu Pfevod na virtualni pocitac (str. 105).

5. [Volitelné] Kroky 1-4 zopakujte u vSech umisténi, kde chcete replikovat zalohy. Je podporovéno
az pét naslednych umisténi véetné primarniho.
. v 7 \/n Va [o) . ’
5.9.1 (o je potreba zvazit u uzivatelu s licenci Advanced
Tip

Vytvorenim samostatného planu replikace miZete nastavit replikaci zaloh z cloudového ulozisté.
Dalsi informace najdete v tématu Zpracovavani dat mimo hostitele (str. 183).



Omezeni

Vv

= Replikovani zaloh z umisténi spravovaného uzlem uloZist to mistni slozky neni podporovano.
Mistni slozka predstavuje slozku v pocitaci s agentem, ktery zalohu vytvofril.

= Replikovani zéloh do spravovaného umisténi s povolenou deduplikaci neni podporovéno pro
zélohy, které maji format zaloh (str. 117) Verze 12.

Ktery pocitac provadi operaci?

Replikovani zalohy z jakéhokoliv umisténi je spusténo agentem, ktery vytvofil zalohu, a je provedeno:

= Agentem, pokud umisténi neni spravovano uzlem uloZisté.

=  Odpovidajicim uzlem uloZist, pokud je umisténi spravované. Replikace zalohy ze spravovaného
ulozisté do cloudového ulozZisté se vSak provadi pomoci agenta, ktery zalohu vytvofil.

Jak vyplyva z popisu vyse, operace muze byt provedena pouze v pripadé, Ze je pocitac s agentem
zapnut.

Replikovani zaloh mezi spravovanymi umisténimi

Replikovani zalohy z jednoho spravovaného umisténi do jiného se provadi pomoci uzlu ulozist.
Pokud je pro cilové ulozisté povolena deduplikace (moznd v jiném uzlu Ulozist), zdrojovy uzel Ulozist
odesle pouze ty bloky dat, které se nenachazeji v cilovém umisténi. Jinymi slovy uzel GloZist provadi

(podobné jako agent) deduplikaci ve zdroji. To sniZuje zatiZeni sité pfi replikaci dat mezi geograficky
oddélenymi uzly ulozist.

5.10 Spousténi zalohy rucnée

1. Vyberte pocitac, ktery ma alespon jeden pouzity plan zalohovéni.
2. Kliknéte na moznost Zalohovat.

3. Pokud je pouZito vice pland zdlohovani, vyberte plan zalohovani.
4. Provedte jeden z nasledujicich ukonu:

= PfirGstkovou zalohu spustite kliknutim na Spustit. Toto je jedind mozZnost, jestlize je
umisténim zalohy cloudové ulozisté.

= Plnou zalohu spustite kliknutim na Sipku tlacitka Spustit a vybranim moznosti PIna.

= Rozdilovou zalohu spustite kliknutim na Sipku tlacitka Spustit a vybérem moZnosti Rozdilova.
Tato moZnost se zobrazi pouze tehdy, jsou-li soucasné splnény nasledujici podminky:

= Schéma zalohovani je Vlastni nebo GFS (Grandfather-Father-Son).

= Neni konfigurovana replikace do cloudového ulozisté.

Prvni zaloha vytvorena v planu zalohovani je vidy plna.

Pribéh zalohy se zobrazuje ve sloupci Stav u daného pocitace.

5.11 Moznosti zalohovani

DualezZité: Nékteré z funkci aplikace popsané v této ¢dsti byly predstaveny ve verzi 12.5, kterd md vliv pouze na
interni nasazeni. Tyto funkce zatim nejsou v cloudovych nasazenich dostupné. Dalsi informace naleznete v
tématu Co je nového v aplikaci Acronis Backup (str. 8).

Chcete-li upravit moznosti zalohovani, kliknéte na ikonu ozubeného kola vedle nazvu planu
zadlohovani a potom kliknéte na moZnost Moznosti zdlohovani.



Dostupnost moznosti zalohovani

Sada dostupnych moznosti zalohovani zavisi na:

= Prostredi, ve kterém agent pracuje (Windows, Linux, macQS)

= Typu zalohovanych dat (disky, soubory, virtualni pocitace, data aplikaci).

= Cilovému umisténi zalohy (cloudové uloZisté, mistni nebo sitova slozka).

Nasledujici tabulka shrnuje dostupnost moznosti zalohovani.

Zaloha na urovni Zalohy na urovni Virtualni sQL a
disku soubort pocitace Exchange
wv [d > d
5| x| 8| 3 = | 8| = : -
= £ @ = £ ® % o E
= | e = = = L > =
= = T =
Vystrahy (str. 113) + + + + + + + + +
Sluéovani zaloh (str. 113) + + + + + + + + -
Nazev souboru zalohy (str. + + + + + + + + +
114)
Format zalohy (str. 117) + + + + + + + + +
Ovéteni zalohy (str. 117) + + + + + + + + +
Podminky spusténi zélohovani | * + - + + - + + +
(str. 118)
Sledovéni zménénych blokd + - - - - - + + +
(CBT) (str. 118)
ReZim zalohovani clusteru (str.| - - - - - - - - +
119)
Uroveri komprese (str. 120) + + + + + + + + +
E-mailova upozornéni (str. + + + + + + + + +
120)
Zpracovani chyb (str. 121)
Pokud dojde k chybé&, pokusit + + + + + + + + +
se znovu
Pfi zpracovani nezobrazovat + + + + + + + + +
zpravy a dialogova okna (tichy
rezim)
Ignorovat chybné sektory + + + + + + + + -
Pokusit se znovu, pokud dojde | - - - - - - + + -
k chybé pti tvorbé snimku
virtualniho pocitace
Rychla ptirGstkova/rozdilova + + + - - - - - -
zaloha (str. 122)
Filtry soubor( (str. 122) + + + + + + + + -




Zaloha na urovni Zalohy na urovni Virtualni sQL a
disku soubori pocitace Exchange
wv wv > wv
3| x 8 | 3 x 8 = : :
= £ 3 = £ ® «\ o 2
— — E — - E L > —
= = T =
Snimky zéloh na drovni - - - + + + - -
soubort (str. 123)
Zkréceni protokolu (str. 124) - - - - - - + + Pouze SQL
Zachycovéni snimkG LVM (str. | - + - - - - - - -
124)
Pfipojné body (str. 124) - - - + - - - - -
Snimek vice svazkd (str. 125) + + - + + - - - -
Viykon a okno pro zalohovani + + + + + + + + +
(str. 126)
Odesilani fyzickych dat (str. + + + + + + + + -
128)
Prikazy pred-po (str. 129) + + + + + + + + +
Prikazy pred/po ziskdni dat + + + + + + - - +
(str. 131)
Snimky hardwaru SAN (str. - - - - - - + - -
132)
Planovani (str. 132)
Rozlozit €as spusténi do + + + + + + + + +
casového ramce
Omezeni poétu soub&zné - - - - - - + + -
spusténych zaloh
Zalohovani sektor po sektoru + + - - - - + + -
(str. 133)
Rozdé&lovani (str. 133) + + + + + + + + +
Spréva pasek (str. 134) + + + + + + + + +
Zpracovani selhdni dlohy (str. + + + + + + + + +
136)
Sluzba Stinova kopie svazku + - - + - - - + +
(VSS) (str. 136)
Sluzba Stinova kopie svazku - - - - - - + + -
(VSS) pro virtualni pocitace
(str. 138)
Tydenni zalohovani (str. 138) + + + + + + + + +
Protokol udalosti systému + - - + - - + + +
Windows (str. 138)




5.11.1 Vystrahy
Zadné Gspéiné zalohy po uréeny pocet po sobé jdoucich dni
Vychozi nastaveni: Zakazano.

Tato moZnost urcuje, zda bude generovana vystraha v pfipadé, Ze po zadané obdobi nebudou v rdmci
planu zalohovani vytvoreny zadné Uspésné zalohy. Kromé nezdarenych zaloh software zapocitava
také zalohy, které neprobéhly podle planu (chybéjici zalohy).

Vystrahy jsou generovany pro jednotlivé pocitace a jsou zobrazeny na karté Vystrahy.

MuZete zadat pocet po sobé jdoucich dnl bez zalohovani, po kterém je generovana vystraha.

5.11.2 Slucovani zaloh

Tato moznost urcuje, zda zdlohy béhem cisténi slucovat nebo zda celé fetézce zdloh odstraniovat.
Vychozi nastaveni: Zakazano.
Slu€ovani je proces spojeni dvou nebo vice naslednych zaloh do jedné.

Pokud tuto moZnost zapnete, zalohy, které by se mély pfi CiSténi odstranit, se slouci s dalsi zavislou
zélohou (pfirdstkovou nebo rozdilovou).

Jinak se zdloha zachova az do chvile, kdy budou vSechny zavislé zdlohy oznaceny k odstranéni. Tento
rezim zabranuje potencidlné ¢asové ndro¢nému slucovani, ale vyzaduje misto navic pro ukladani
zaloh, jejich? odstranéni je odloZeno. Cislo nebo stéfi zaloh mGze prekrocit hodnoty uréené

v pravidlech pro zachovani.

DulezZité: Méjte na paméti, Ze slucovdni je jen metodou odstranéni a neni alternativou k odstranéni. Viyslednd
zdloha nebude obsahovat data, kterd byla obsaZena v odstranéné zdloze a chybéla v zachovanych priristkovych
nebo rozdilovych zdlohdch.

Tato moZnost neni Uc¢inna, pokud:

®  Zaloha je umisténa na paskovém zafizeni nebo v cloudovém uloZisti.
= Schéma zalohovani je nastaveno na moznost Vzdy pfirtstkovy (jeden soubor).

= Format zalohy (str. 117) je nastaveny na Verze 12.

Zalohy uloZené na paskach nelze spojit. Zalohy uloZené v cloudovém ulozisti a jednosouborové zalohy
(ve formatech verzi 11 a 12) se vzdy slucuji, protoZe jejich vnitfni struktura umoznuje rychlé a snadné
slouceni.

PFi pouziti formatu verze 12 za pritomnosti vice fetézcl zaloh (s kazdym retézcem uloZzenym do
samostatného souboru TIBX) bude slouceni fungovat pouze u posledniho fetézce. Kazdy dalsi retézec
bude cely odstranén s vyjimkou prvniho, ktery se zmensi na minimalni velikost, aby byla zachovana
metainformace (~12 kB). Tato metainformace je nutna k zajisténi konzistence dat béhem soubéznych
operaci ¢teni a zapisu. Zalohy zahrnuté v téchto retézcich zmizi z GUI ihned po poufZiti pravidla
zachovani, i kdyz fyzicky existuji, dokud neni odstranén cely retézec.

Ve viech ostatnich pfipadech budou zalohy s odloZzenym odstranénim v GUI oznaceny ikonou

odpadkového kose (''''!). Pokud takovou zalohu odstranite kliknutim na znak X, probéhne slouceni.
Zalohy uloZené na pasce zmizi z GUI aZ po prepsani nebo smazani pasky.



5.11.3 Nazev souboru zalohy

Tato mozZnost urcuje nazvy soubort zaloh vytvorené planem zalohovani.
Tyto ndzvy se zobrazuji pfi prohlizeni umisténi zalohy ve spravci soubor(.
Co je soubor zalohy?

Kazdy plan zalohovani vytvari v umisténi zalohy jeden nebo vice soubori v zavislosti na pouzitém
schéma zalohovani a formatu zalohy (str. 117). Nasledujici tabulka uvadi soubory, které mlze vytvofit
pocita¢ nebo postovni schranka.

Vidy pfirastkovy (jeden soubor) Jina schémata zalohovani
Format zalohy Verze Jeden soubor TIB a jeden soubor Nékolik soubor( TIB a jeden soubor metadat
11 metadat XML XML (bézny format)

Format zalohy Verze Jeden soubor TIBX pro kazdy retézec zaloh (plna nebo rozdilova zaloha a vSechny
12 zavislé prirlstkové zalohy)

Vsechny soubory maji stejny nazev, ale mohou mit navic ¢asové razitko nebo pofadové Cislo. Tento
nazev (jinak také nazev souboru zalohy) muzete urcit pfi vytvareni nebo Upravé planu zalohovani.

Pokud nezménite ndzev souboru zalohy na ndzev jiz existujici zalohy stejného pocitace, bude dalsi
zalohou plna zdloha. KdyZ poufZijete jiz existujici nazev, provede se zaloha (pln4a, prirGstkova nebo
rozdilova) podle rozvrhu planu zalohovani.

Nazvy soubori zélohy je moZzné nastavit pro umisténi, které nelze prochazet spravcem soubort (jako
je cloudové uloZisté nebo paskové zarizeni). To je vhodné v pfipadé, Ze chcete na karté Zalohy vidét
vlastni nazvy.

Kde mohu vidét ndzvy souboru zalohy?
Vyberte kartu Zalohy a pak vyberte skupinu zaloh.

= Na panelu Podrobnosti se zobrazi vychozi nadzev souboru zalohy.

= Pokud nastavite nevychozi nazev souboru zalohy, zobrazi se pfimo na karté Zalohy ve sloupci
Nazev.

Omezeni nazvl souboru zaloh

= Nazev souboru zalohy nesmi kon¢it Cislici.

Aby se zabranilo tomu, Ze bude nazev souboru zalohy kon¢it Cislici, pfipojuje se k ndzvu souboru
zalohy ve vychozim nastaveni pismeno A. KdyZ budete vytvaret vlastni ndzev, davejte vidy pozor
na to, aby nekoncil Cislici. PFi pouZivani proménnych nazev nesmi koncit proménnou, protoze
proménna by mohla koncit Cislici.

® Ndzev souboru zalohy nesmi obsahovat nésledujici symboly: ()&?*$<>":\|/#, znaky konce Fadku
(\n) ani tabulatory (\t).

Vychozi nazev souboru zalohy

Vychozi nazev souboru zalohy je [Machine Name]-[Plan ID]-[Unique ID]A.

Vychozi nazev souboru zalohy pro zalohu postovni schranky je [Mailbox ID]_mailbox_[Plan
ID]A.

Nazev se skladd z nasledujicich proménnych:



=  [Machine Name] Za tuto proménnou se dosazuje nazev pocitade (je to stejny nazev, jaky se
zobrazuje v konzole pro zadlohovani) pro vSechny typy zazalohovanych dat, kromé postovnich
schranek Office 365. Pro postovni schranky Office 365 se za tuto proménnou dosazuje hlavni
nazev (UPN) uZivatele postovni schranky.

= [Plan ID]: Za tuto proménnou se dosazuje jedinecny identifikator planu zalohovani. Tato
hodnota se v ptipadé prejmenovani planu neméni.

= [Unique ID]: Zatuto proménnou se dosazuje jedinecny identifikator vybraného pocitace nebo
postovni schranky. Tato hodnota se v pfipadé prejmenovani pocitace nebo zméné hlavniho nazvu
uZivatele (UPN) neméni.

= [Mailbox ID]: Za tuto proménnou se dosazuje hlavni nazev uzivatele (UPN) postovni schranky.
= "A" je pismeno, které se pro jistotu pripojuje k ndzvu, aby se zabranilo tomu, Ze bude kondit
Cislici.

V nize uvedeném diagramu vidite vychozi ndzev souboru zalohy.

[Machine name] [Plan ID] {36 characters) [Unigue ID] (36 characters) Time stamp™

[ I 1T [ |
My_Machine-D42EFFA8-086B-4480-B4B6-19C0A6093374-DSE7ES71-BDBC-4765-9B39-5DA173426E72A_2016_09_13 14 49 20_403F.TIB

Safeguard Backup type*

letter F=file

* Only for traditional multi-file backup format D = dick
Time stamp format: YYYY_MM_DD_HH_MM_SS 5SS (year_month_day_hour_minute second millisecond) A = application

V nize uvedeném diagramu vidite vychozi ndzev souboru zalohy pro postovni schranky.

[Mailbox ID] [Plan ID] {36 characters)

[ 1 I 1
Office 365_user@example.onmicrosoft.com_mailbox_D5E7ES7 1-BDBC-4765-9B39-5DA173426E72A.TIBX
A

Safeguard
letter

Nazvy bez proménnych

Pokud zménite nazev souboru zalohy na MyBackup, budou soubory zaloh vypadat tak, jak vidite v
nasledujicich ptrikladech. U obou ptiklad( se predpokladaji kazdodenni ptirlistkové zalohy
naplanované na 14:40 pocinaje 13. zafim 2016.

Pro format Verze 12 se schématem zalohovani VZdy pfirGstkovy (jeden soubor):
MyBackup.tibx
Pro format Verze 12 s jinymi schématy zalohovani:

MyBackup.tibx

MyBackup-0001.tibx

MyBackup-0002.tibx

Pro format Verze 11 se schématem zalohovani VZdy pfirGstkovy (jeden soubor):

MyBackup.xml
MyBackup.tib

Pro format Verze 11 s jinymi schématy zalohovani:



MyBackup.xml

MyBackup_2016_9 13 14 49 20 403F.tib
MyBackup_2016_9 14 14 43 00 221F.tib
MyBackup_2016_9 15 14 45 56_300F.tib

Pouzivani proménnych

Kromé proménnych, které se pouzivaji ve vychozim nastaveni, mizete pouzit proménnou [Plan
name], za kterou se dosazuje nazev planu zalohovani.

Pokud je pro zalohu vybrano vice pocitaci nebo postovnich schranek, musi nazev souboru zalohy
obsahovat proménnou [Machine Name], [Mailbox ID] nebo [Unique ID].

Nazev souboru zalohy vs. zjednodusené pojmenovavani soubora

Za pouziti prostého textu a/nebo proménnych muzete vytvaret stejné nazvy soubord jako v
predchozich verzich Acronis Backup. Neni vsak mozné dosahnout zjednodusenych nazvli soubort —
ve verzi 12 bude mit ndzev souboru ¢asové razitko, pokud nebude pouzit format jednoho souboru.

Priklady pouziti
= Zobrazeni uZivatelsky pFivétivych nazvli soubort

Chcete snadno rozlisit zalohy pfi prochazeni umisténi zaloh pomoci spravce souborf.
= Pokracovani v existujici sekvenci zaloh

Predpokladejme, Ze je plan zdlohovani pouzity pro jediny pocitac a vy tento pocita¢ musite
odebrat z konzoly zdlohovani nebo musite odinstalovat agent spolecné s jeho nastavenimi
konfigurace. Po opétovném pridani pocitace nebo preinstalaci agenta mlzZete vynutit, aby plan
zalohovani pokracoval v zalohovani do stejné zdlohy nebo podle stejné sekvence zalohovani.
Staci vybrat tuto volbu, kliknout na Vybrat a vybrat poZzadovanou zéalohu.

Tlacitko Prochazet zobrazi zalohy v umisténi vybraném v ¢asti Kam se ma zalohovat panelu
zadlohovani. Neumoznuje zobrazit obsah zZddného jiného umisténi.

File name template

[Machine Name]-[Plan ID]-[Unique ID]A SELECT

If the file name template is changed. the next backup will be a full backup.

The following variables can be used:
[Machine Name]

[Plan 1D]

[Plan name]

[Unigue ID]

= Upgrade z predchozich verzi produktu

Pokud se béhem upgradu plan zdlohovani nemigroval automaticky, vytvorte ho znovu a
presmérujte ho na plvodni soubor zalohy. Pokud je pro zalohovani vybrany jenom jeden pocitac,
kliknéte na Prochazet a vyberte poZadovanou zélohu. Pokud je pro zalohovani vybranych vice
pocitacd, vytvorte znovu plvodni soubor zalohy pomoci proménnych.



5.11.4 Format zalohy

Tato moznost urcuje format zaloh vytvorenych planem zalohovani. MizZete se rozhodnout mezi
novym formatem (verze 12) navrzenym pro rychlejsi zadlohovani a obnoveni a starsSim formatem
(verze 11) zachovanym za ucelem zpétné kompatibility a pro specialni pfipady. Poté, co se plan
zalohovani pouzije, neni mozné tuto moznost upravit.

Tato moznost neni dostupna pro zdlohy postovnich schranek. Zalohy postovnich schranek budou mit
vidy novy format.

Vychozi nastaveni: Automaticky vybér.

Je mozné vybrat jednu z nasledujicich moznosti:

= Automaticky vybér
Pokud pldn zalohovani neptipojuje zalohy k zaloham vytvofenym starsSimi verzemi produktu,
bude pouzita verze 12.

=  Verze 12

Ve vétsiné pripadd je v zajmu rychlého zalohovani a obnovovani doporuéen novy format. Kazdy
fetézec zaloh se uloZi do jednoho souboru TIBX pro kazdy retézec zéloh (plna nebo rozdilova
zéloha a vSechny zavislé pfirlistkové zalohy).

PFi pouziti tohoto formdtu neni pravidlo Podle celkové velikosti zaloh platné.

= Verze 11
Starsi format se bude pouzivat v novém planu zdlohovani, ktery pfipojuje zalohy k zadloham
vytvorenym starSimi verzemi produktu.

Tento format také pouzivejte (s libovolnym schématem zalohovani vyjma formatu Vidy
pfirtistkova (jeden soubor), pokud chcete, aby plIné, pfiristkové a rozdilové zalohy byly
samostatné soubory.

Tento format se automaticky vybere, pokud je cilem zalohy (nebo replikace) spravované umisténi
s povolenou deduplikaci. Pokud format zménite na format Verze 12, zalohy selzou.

Format a soubory zaloh

U umisténi zaloh, které je mozné prochazet pomoci spravce soubor( (napfiklad mistni nebo sitové
slozky), uréuje format zéloh pocet soubor( a jejich pripony. Nazvy soubor( mlzZete definovat moci
volby ndzev souboru zalohy (str. 114). Nasledujici tabulka uvadi soubory, které mlze vytvofit pocitac
nebo postovni schranka.

Vidy pfiristkovy (jeden soubor) Jina schémata zalohovani
Format zalohy Verze Jeden soubor TIB a jeden soubor Nékolik soubor( TIB a jeden soubor metadat
11 metadat XML XML (béZny format)

Format zalohy Verze Jeden soubor TIBX pro kazdy retézec zaloh (plna nebo rozdilova zaloha a vSechny
12 zavislé prirastkové zalohy)

5.11.5 Oveéreni zalohy

Ovérovani je operace, ktera kontroluje moznost obnovy dat ze zalohy. Kdyz je tato moznost zapnuta,
kazda zaloha vytvorena v ramci planu se po vytvoreni okamzité oveéri.

Vychozi nastaveni: Zakazano.



Ovérovani vypocitd kontrolni soucet pro kazdy datovy blok, ktery Ize ze zalohy obnovit. Jedinou
vyjimkou je ovérovani zaloh na urovni soubord, které jsou umistény v cloudovém uloZisti. Tyto zalohy
se ovéruji tak, Ze se zkontroluje konzistence metadat uloZenych v zaloze.

Ovérovani je Casové narocny proces, a to i u pfirastkovych nebo rozdilovych zaloh, které jsou malé.
To proto, Ze operace ovéfi nejen data fyzicky obsazena v zaloze, ale také data obnovitelnd vybérem
zalohy. K tomu je nezbytny pfistup k dfive vytvorenym zaloham.

Zatimco Uspésné ovéreni znamenad vysokou pravdépodobnost Uspésné obnovy, nekontroluji se
vSechny faktory, které ovliviiuji proces obnovy. Pokud zdlohujete operacni systém, doporucujeme
provést zkuSebni obnoveni se spoustécim médiem na nahradni pevny disk nebo spusténi virtualniho
pocitace z této zalohy (str. 240) v prostiredi ESXi nebo Hyper-V.

5.11.6 Podminky spusténi zalohovani

Tato moZnost ma vliv v operacnich systémech Windows a Linux.

Tato moZnost urcuje chovani programu v pfipadé, Ze ma byt spusténa zdloha (nastane naplanovany
¢as nebo dojde k zadané udalosti v planu), ale podminka (nebo vice podminek) neni spinéna. Dalsi
informace o podminkach najdete v tématu Podminky spusténi (str. 97).

Vlychozi nastaveni: Cekat, nez budou splnény podminky.

Cekat, nez budou splnény podminky.

V pripadé tohoto nastaveni zacne planova¢ monitorovat podminky, a jakmile budou splnény, spusti
zalohovani. Pokud nebudou podminky splnény nikdy, nezaéne nikdy ani zalohovani.

Pro fesSeni situace, kdy podminky nejsou splnény pfilis dlouho a dalsi odklad zalohovani se stava
rizikovym, mlzZete nastavit ¢asovy interval, po jehoZ uplynuti bude zalohovani spusténo bez ohledu
na podminku. Zaskrtnéte policko Pfesto spustit zadlohovani po a zadejte ¢asovy interval. Zalohovani
se spusti, jakmile budou splnény podminky NEBO jakmile uplyne maximalni doba prodlevy (podle
toho, co nastane jako prvni).

Preskocit naplanovanou zalohu

Zpozdéni zalohovani mlze byt nepfijatelné, pokud napftiklad potfebujete zidlohovat data v presné
uréeny Cas. V takovém pripadé muizZe byt misto cekani na splnéni podminek vhodnéjsi zalohovani
preskocit, a to zejména pokud zalohovani probiha relativné ¢asto.

5.11.7 Sledovani zménénych blokd (CBT)

Tato moznost plati pro zalohy na Urovni diskl u virtudlnich pocitacu a fyzickych pocitacl se systémem
Windows. Plati také pro zalohy databazi Microsoft SQL Serveru a databazi Microsoft Exchange
Serveru.

Vychozi nastaveni: Povoleno.

Tato mozZnost urcuje, zda se pfi provadéni priristkové nebo rozdilové zalohy pouzije sledovani
zménénych bloka (CBT).

Technologie CBT zrychluje cely proces zalohovani. Zmény disku nebo obsahu databdze jsou neustale
sledovany na Urovni blokl. Kdyz zaéne zalohovani, je mozné zmény do zalohy okamzité uloZit.



5.11.8 Rezim zalohovani clusteru

Tato moznost plati pro zdlohy Microsoft SQL Serveru a Microsoft Exchange Serveru na Urovni
databazi.

Tato moZnost plati pouze v ptipadé, Ze nejsou pro zalohovani vybrané jednotlivé uzly nebo databaze
v rdmci clusteru, ale cluster samotny (skupina dostupnosti Always On Microsoft SQL Serveru (AAG)
nebo skupina dostupnosti databaze Microsoft Exchange Serveru (DAG)). Pokud vyberete jednotlivé
polozky v clusteru, nebude zaloha podporovat cluster a budou se zdlohovat pouze vybrané kopie
téchto polozek.

Microsoft SQL Server

Tato moznost urcuje rezim zalohovani pro skupiny dostupnosti Always On SQL Serveru (AAG). Aby
byla tato mozZnost uc¢inna, musi byt ve vSech uzlech AAG nainstalovan agent pro SQL. Dalsi informace
o zalohovani skupin AAG najdete v ¢asti Ochrana skupin dostupnosti AAG (Always On Availability
Groups) (str. 218).

Vychozi nastaveni: Sekundarni replika, pokud je to mozné.
MuZete si vybrat jeden z Ukon( niZe:

= Sekundarni replika, pokud je to mozné

Pokud jsou vsechny sekundarni repliky offline, je zalohovana primarni replika. Zalohovani
primarni repliky mGze zpomalit vykon SQL Serveru, ale data budou zalohovéana v nejaktudlnéjsim
stavu.

= Sekundarni replika

Pokud jsou vSechny sekundarni repliky offline, zadlohovani se nezdafi. Zaloha sekunddrnich replik
neovliviiuje vykon SQL Serveru a umoziuje zvétsit okno pro zalohovani. Pasivni repliky vsak
mohou obsahovat neaktualni informace, protoZe jsou takové repliky casto aktualizovany
asynchronné (opozdéné).

= Primarni replika
Pokud je primarni replika offline, zdlohovani se nezdafi. Zalohovani primarni repliky mize
zpomalit vykon SQL Serveru, ale data budou zalohovéana v nejaktualnéjsim stavu.

Aby byla zajisténa konzistence databaze, software bez ohledu na hodnotu této moznosti preskoci
databdze, které pfi zahdjeni zalohovani nejsou ve stavu SYNCHRONIZOVANO nebo PROBIHA
SYNCHRONIZACE. Pokud by byly preskoceny vSechny databaze, zdlohovani se nezdafi.

Aplikace Microsoft Exchange Server

Tato mozZnost urcuje rezim zalohovani pro skupinu dostupnosti databaze Exchange Serveru (DAG).
Aby byla tato moZnost Uc¢inna, musi byt ve vSech uzlech DAG nainstalovdn agent pro Exchange. Dalsi
informace o zalohovani skupin DAG najdete v ¢asti Ochrana skupin dostupnosti databaze (DAG) (str.
219).

Vychozi nastaveni: Pasivni kopie, je-li to mozné.
MuZete si vybrat jeden z Ukon( niZe:
= Pasivni kopie, je-li to mozné

Pokud jsou vSechny pasivni kopie offline, je zalohovana aktivni kopie. Zalohovani aktivni kopie
mZe zpomalit vykon Exchange Serveru, ale data budou zalohovéana v nejaktualnéjsim stavu.

= Pasivni kopie



Pokud jsou vSechny pasivni kopie offline, zalohovani se nezdafi. Zaloha pasivnich kopii
neovliviiuje vykon serveru Exchange a umoznuje zvétsit okno zalohovani. Pasivni kopie vsak
mohou obsahovat neaktualni informace, protoZe jsou takové kopie ¢asto aktualizovany
asynchronné (opozdéné).

= Aktivni kopie
Pokud je aktivni kopie offline, zadlohovani se nezdafi. Zalohovani aktivni kopie mliZze zpomalit
vykon Exchange Serveru, ale data budou zalohovana v nejaktualnéjsim stavu.

Aby byla zajiSténa konzistence databaze, software bez ohledu na hodnotu této moznosti preskoci
databdze, které pfi zahdjeni zalohovani nejsou ve stavu V PORADKU nebo AKTIVNI. Pokud by byly
preskoceny vsechny databdze, zdlohovani se nezdafri.

5.11.9 Urover komprese

Tato moZnost urcuje Uroven komprese, ktera se pouZije na zadlohovana data. Dostupné jsou
nasledujici urovné: Zadna, Normalni, Vysoka.

Vychozi nastaveni: Normalni —
PFi vy$Si Urovni komprese bude zalohovani trvat déle, ale vysledna zdloha zabere méné mista.

Optimalni droven komprese dat zavisi na typu dat, ktera jsou zdlohovana. Pokud zaloha obsahuje
komprimované soubory, napfiklad ve formatu JPG, PDF nebo MP3, velikost zalohy se pfilis nezmensi
ani pfi maximalni kompresi. Formaty soubord DOC nebo XLS se vsak budou komprimovat dobfte.

5.11.10 E-mailova upozornéni

Pomoci této moZnosti lze nastavit e-mailova upozornéni tykajici se udalosti, ke kterym dochazi pfi
zalohovani.

Tato mozZnost je dostupna pouze pfi internim nasazeni. Pfi cloudovém nasazeni se vychozi nastaveni
konfiguruji pro kazdy ucet pfi vytvareni daného uctu.

Vychozi nastaveni: PouZit nastaveni systému.

MuUZete pouzit nastaveni systému nebo je miZete prepsat vlastnimi hodnotami, které budou platit
jen pro tento plan. Nastaveni systému se konfiguruji podle popisu v ¢asti E-mailova upozornéni (str.
298).

DulezZité: Zména nastaveni systému ovlivni vSechny pldny zdlohovdni, které tato nastaveni pouZivaji.

Pfed zapnutim této moZnosti se presvédcte, zda jsou nakonfigurovdna nastaveni e-mailového
serveru (str. 299).

Jak upravit e-mailova upozornéni pro plan zalohovdni

1. Vyberte moznost PFizplisobit nastaveni pro tento plan zalohovani.

2. Do pole E-mailové adresy pFijemci zadejte cilovou e-mailovou adresu. Je mozné zadat vice adres
oddélenych stredniky.

3. [Volitelné] V poli Pfedmét zmérite pfedmét e-mailového upozornéni.
MuZete pouzit nasledujici proménné:
= [Alert] —shrnutivystrah
= [Device] —nazev zafizeni

= [Plan] - nazev planu, ktery vygeneroval vystrahu



= [ManagementServer] — nazev hostitele pocitace, ve kterém je server pro spravu
nainstalovan

= [Unit] - nazev jednotky, do které pocitac nalezi
Vychozi pfedmét je [Alert]Zafizeni: [Device] Plan: [Plan]

4. Zaskrtnéte policka u udalosti, na které chcete dostavat upozornéni. MZete vybirat ze seznamu
vystrah, ke kterym dochdzi pti zalohovani, seskupenych podle zavaznosti.

5.11.11 Zpracovani chyb

UmoZznuji urcit, jak se maji zpracovat chyby, které se mohou vyskytnou béhem zalohovani.

Pokud dojde k chybé, pokusit se znovu

Vychozi nastaveni: Povoleno. Poéet pokust: 30. Intervaly mezi pokusy: 30 sekund.

Kdyz dojde k opravitelné chybé, aplikace se znovu pokusi provést neldspésnou operaci. Je mozné
nastavit interval a pocet pokust. Pokusy budou ukonceny, jakmile se operace zdafi nebo dojde
k vykonani zadaného poctu pokust, podle toho, co nastane dfiv.

Napfriklad pokud umisténi zalohy v siti neni k dispozici nebo neni dosazitelné, aplikace se bude
pokouset o pfistup k tomuto umisténi kazdych 30 sekund, ale ne vice nez 30krat. Pokusy budou
zastaveny, jakmile se obnovi spojeni nebo bude dosazeno zadaného poctu pokusu, v zavislosti na
tom, co se nastane dfive.

Cloudové ulozisté

Pokud jako cil zalohy vyberete cloudové uloZisté, nastavi se hodnota moznosti automaticky na
Povoleno. Pocet pokust: 300. Interval mezi pokusy: 30 sekund.

V tomto pfipadé je skutecny pocet pokusl neomezeny, ale ¢asovy limit do selhani zalohovani se
pocita takto: (300 sekund + Interval mezi pokusy) * (Pocet pokusti + 1).

Priklady:

= Pfi pouZiti vychozich hodnot selze zalohovani po uplynuti (300 sekund + 30 sekund) * (300 + 1) =
99330 sekund, tedy ~27,6 hodin.

= Pokud nastavite Pocet pokusti na 1 a Interval mezi pokusy na 1 sekundu, selZe zalohovani po
uplynuti (300 sekund + 1 sekunda) * (1 + 1) = 602 sekund, tedy ~10 minut.

Pokud vypocitany ¢asovy limit presahuje 30 minut a dosud nezacal pfenos dat, nastavi se skute¢ny
¢asovy limit na 30 minut.

P¥i zpracovani nezobrazovat zpravy a dialogova okna (tichy rezim)
Vychozi nastaveni: Povoleno.

S povolenym tichym reZzimem bude aplikace automaticky zpracovavat situace vyZzadujici zasah
uzivatele (kromé zpracovani vadnych sektord, jenz je definovano jako samostatnd moznost). Kdyz
operace nemlZe bez zdsahu uZivatele pokracovat, nezdafi se. Podrobnosti o operaci véetné
pfipadnych chyb lze nalézt v protokolu operace.

Ignorovat chybné sektory
Vychozi nastaveni: Zakazano.

Kdyz je tato mozZnost vypnuta a program najde vadny sektor, pfifadi se aktivité zalohovani stav Je
nutny zasah uZivatele. Chcete-li zdlohovanim zachranit dalezité informace z rychle se poskozujiciho



disku, zapnéte ignorovani chybnych sektor(. Zbytek dat se zalohuje a vy budete moci pfipojit
vyslednou zalohu disku a extrahovat platné soubory na jiny disk.

Pokusit se znovu, pokud dojde k chybé pri tvorbé snimku virtualniho pocitace

Vychozi nastaveni: Povoleno. Poéet pokusu: 3. Intervaly mezi pokusy: 5 minut.

Kdyz se tvorba snimku virtualniho pocitace nezdafi, program se pokusi neldspésnou operaci provést
znovu. Je mozZné nastavit interval a pocet pokusu. Pokusy budou ukonceny, jakmile se operace zdafi
nebo dojde k vykonani zadaného poctu pokust, podle toho, co nastane dfiv.

5.11.12 Rychla prirQstkova/rozdilova zaloha

Tato moznost plati pro prirlstkové a rozdilové zadlohy na Urovni disku.
Vychozi nastaveni: Povoleno.

PfirGstkové nebo rozdilové zalohy zaznamenavaji pouze zmény dat. Aby program proces zalohovani
urychlil, uréi to, zda se soubor zménil nebo ne, podle velikosti a data a ¢asu posledni Upravy. Vypnuti
této funkce zplsobi, Ze program bude muset porovnat cely obsah souboru uloZzeného v zéloze.

5.11.13 Filtry soubor(

Filtry soubort definuji soubory a slozky, které se pfi zalohovani maji preskakovat.

Jsou dostupné pro zalohy na urovni diskll i soubord, pokud neni uvedeno jinak.

Jak zapnout filtry souborii
1. Vyberte data k zalohovani.

2. Kliknéte na ikonu ozubeného kola vedle ndzvu planu zalohovani a potom na moZnost MozZnosti
zalohovani.

3. Vyberte mozZnost Filtry soubort.

4. Pouzijte nékterou z nize popsanych moznosti.
Vyloucit soubory splnujici konkrétni kritéria
Existuji dvé moZnosti, které maji opacny ucinek.

= Zalohovat jen soubory spliujici nasleduijici kritéria

Priklad: Pokud vyberete, Ze chcete zalohovat cely pocitac, a zadate do kritérii filtru C:\Soubor.exe,
bude se zadlohovat jen tento soubor.

Poznamka: Tento filtr nemd vliv na zdlohy na urovni soubord, pokud je jako formdt zalohy (str. 117)
vybrdna moznost Verze 11 a cilové umisténi zdlohy NENI cloudové uloZisté.

= Nezalohovat soubory splnujici nasledujici kritéria
Priklad: Jestlize vyberete, Ze chcete zalohovat cely pocitac, a zadate do kritérii filtru
C:\Soubor.exe, bude preskocen jen tento soubor.

Je moziné pouZit obé moznosti zaroven. Druhda moZnost prepisSe tu prvni; pokud tedy do obou poli
zadate C:\Soubor.exe, bude tento soubor pti zalohovani preskocen.

Kritéria
*  Uplna cesta



Zadejte Uplnou cestu k souboru nebo slozZce, pocinaje pismenem jednotky (pfi zadlohovani
systému Windows) nebo kofenovym adresarem (pfi zadlohovani systému Linux nebo macQOS).

V systémech Windows i Linux/macOS mUZete v cesté k souboru nebo sloZce pouzit normalni
lomitka (napfiklad C:/Temp/Soubor.tmp). V systému Windows muzete také pouzit tradi¢ni
zpétné lomitko (napfiklad C:\Temp\Soubor.tmp).

=  Nazev

Zadejte nazev souboru nebo slozky, napriklad Dokument.txt. Vyberou se vSsechny soubory a
slozky s timto nazvem.

Kritéria nerozlisuji velikost pismen. Zadate-li napfiklad C:\Temp, vyberou se i polozky C:\TEMP,
C:\temp a tak dale.

V kritériu mUZete pouZit jeden nebo vice zastupnych znakd (*, ** a ?). Tyto znaky Ize pouZit v Uplné
cesté i v ndzvu souboru nebo slozky.

Znak hvézdicky (*) v nazvu souboru nahrazuje nula nebo vice znakd. Napfiklad kritérium Doc*.txt
zahrnuje soubory jako Doc.txt a Document.txt

Dvé hvézdicky (*) v ndzvu souboru a cesté nahrazuje nula nebo vice znakd. Napfiklad kritérium
** IDocs/**.txt zahrnuje vSechny soubory txt ve vSech podslozkach vsech slozek Docs.

Znak otazniku (?) v ndzvu souboru nahrazuje presné jeden znak. Kritérium Doc?.txt zahrnuje soubory
jako Docl.txt a Docs.txt, nikoli vSak soubory Doc.txt nebo Doc11.txt

Vyloucit skryté soubory a slozky

Zaskrtnutim tohoto policka Ize preskocit soubory a slozky, které maiji atribut skryté (u systéma
soubort, které jsou podporovany systémem Windows) nebo které zacinaji znakem tecka (.)

(u systém0 souborll pouzivanych systémem Linux, napriklad Ext2 a Ext3). Pokud je slozka skryt3,
bude vyloucen veskery jeji obsah (véetné soubor(, které nejsou skryté).

Vyloucit systémové soubory a slozky

Tato mozZnost plati pouze systémy soubor(l podporované systémem Windows. Vybérem tohoto
zaskrtavaciho polic¢ka preskocite soubory a slozky s nastavenym atributem Systémovy. Jestlize ma
slozka atribut systémovy, veskery jeji obsah (véetné soubor(, které nemaji atribut systémové) se
vylouci.

Tip Atributy souboru nebo sloZky se zobrazuji ve vlastnostech souboru nebo sloZky nebo je Ize zobrazit pomoci
pfikazu attrib. Dalsi informace ziskdte v Centru pro ndpovédu a odbornou pomoc v systému Windows.

5.11.14 Snimky zaloh na Urovni soubor{

Tato mozZnost plati pouze pro zalohy na tUrovni soubor(.

Definuje, zda se soubory maji zdlohovat jeden po druhém nebo pofizenim rychlého snimku dat.

Poznamka Soubory uloZené v sitovych ulozistich se vZdy zdlohuji jeden po druhém.

Vychozi nastaveni:

= Poku jsou pro zalohovani vybrany pouze cCitace se systémem Linux: Nevytvaret snimek
= QOstatni pripady: Vytvofit snimek, pokud je to mozné
Je moZné vybrat jednu z nasledujicich moznosti:

= Vytvofit snimek, pokud je to mozné



Pokud ziskani snimku neni mozné, soubory se zalohuji pfimo.

= Vidy vytvorit snimek
Snimek umoznuje zalohovani vsech soubori véetné souborll otevienych pro vyhradni pfistup.
Soubory budou zalohovany ve stejném okamziku. Toto nastaveni vyberte pouze v pfipadé, ze
tyto faktory jsou velmi dilezité (tedy zalohovani soubor( bez snimku nedava smysl). Pokud
nemuZe byt snimek ziskan, zaloha se nezdafri.

= Nevytvaret snimek

Soubory se vzdy zalohuji pfimo. Pokus o zdlohovani soubord, které jsou otevieny pro vyhradni
pristup zplUsobi chybu ¢teni. Soubory v zaloze nemusi byt ¢asové konzistentni.

5.11.15 Zkraceni protokolu

Tato moznost plati pro zalohovani databazi serveru Microsoft SQL Server a pro zalohy na urovni disku
se zapnutym zalohovanim aplikaci Microsoft SQL Server.

Tato moZnost urcuje, zda se protokoly transakci pro SQL Server po Uspésném zalohovani zkrati.
Vychozi nastaveni: Povoleno.

Kdyz je tato mozZnost zapnutad, lze databazi obnovit jen do bodu v ¢ase zélohy vytvorené timto
softwarem. Vypnéte tuto moznost, pokud zalohujete transakéni protokoly pomoci nativniho
zalohovaciho nastroje aplikace Microsoft SQL Server. Transakéni protokoly budete moci pouzit po
obnové a obnovit tak databazi do jakéhokoli bodu v case.

5.11.16 Zachycovani snimk( LVM

Tato moznost plati pouze pro fyzické pocitace.

Tato mozZnost je platna pro zalohy na Urovni diskl pfi zalohovani svazkl spravovanych Spravcem
logickych svazk( systému Linux (LVM). Takové svazky se také nazyvaji logické svazky.

Tato moznost definuje zplsob poftizeni snimku logického svazku. Software m(ze tyto operace
provadét sam nebo pomoci Spravce logickych svazkid systému Linux (LVM).

Vychozi nastaveni: Softwarem pro zalohovani.

= Softwarem pro zalohovani. Data snimku se uchovavaji pfevazné v RAM. Zalohovani je rychlejsi a
nepfidélené misto ve skupiné svazk( neni nutné. Proto doporucujeme ménit prednastavené
hodnoty pouze v pfipadé, Ze se setkavate s problémy se zalohovanim logickych svazka.

= Sluzbou LVM. Snimek je uloZen v nepfidéleném misté ve skupiné svazkl. Pokud neptidélené
misto chybi, vytvofi snimek software pro zalohovani.

5.11.17 Pfipojné body

Tato mozZnost je ucinna jen ve Windows pro zalohovani zdroj dat na Urovni soubord, které zahrnuji
pfipojené svazky nebo svazky sdilené v clusteru.

Tato mozZnost je Ucinnd pouze v pfipadé, Ze pro zdlohovani vyberete slozku, ktera je v hierarchii
sloZek vySe nez pripojny bod. (Pfipojny bod je slozka, ke které je logicky pripojen dalsi svazek.)



= Pokud je takova slozka (nadiazena slozka) vybrana k zalohovani a moznost Pfipojné body je
zapnuta, budou vsechny soubory umisténé na pfipojeném svazku zahrnuty do zalohy. Pokud je
moznost PFipojné body vypnuta, bude v zaloze pfipojny bod prazdny.
Obnoveni obsahu pfipojného bodu béhem obnovy nadfazené slozky zavisi na tom, jestli je
zapnuta nebo vypnuta moZnost obnovy Pfipojné body (str. 158).

= Pokud vyberete pfimo pfipojny bod nebo slozku v pfipojeném svazku, budou vybrané slozky
povaZovany za bézné slozky. Budou zalohovany nezavisle na stavu moznosti Pfipojné body a
obnoveny nezavisle na stavu moznosti obnovyP¥ipojné body (str. 158).

Vychozi nastaveni: Zakazano.

Tip: Zdlohu virtudlnich pocitaci Hyper-V, které se nachdzeji na svazku sdileném v rémci clusteru, miZete provést
zalohovdnim potrebnych soubort nebo celého svazku na urovni soubord. Je treba pouze vypnout virtudlni
pocitace, aby bylo jisté, Ze zdloha bude provedena v konzistentnim stavu.

Priklad

Predpokladejme, Ze slozka C:\Datal\ je pfipojnym bodem pripojeného svazku. Svazek obsahuje
slozky Slozkal a Slozka2. Vytvofrite plan zalohovani pro zadlohu vasich dat na Urovni soubord.

Pokud vyberete svazek C a zapnete moznost Pfipojné body, slozka C:\Datal\ v zdloze bude
obsahovat slozky Slozkal a Slozka2. Pfi obnové zalohovanych dat davejte pozor na spravné pouziti
moznosti obnovy Pfipojné body (str. 158).

Pokud zaskrtnete poli¢ko pro svazek C a zrusite zaskrtnuti moznosti Pfipojné body, slozka
C:\Datal\ v zéloze bude prazdna.

Pokud zaskrtnete poli¢ko pro slozku Datal, Slozkal nebo Slozka2, budou vybrané slozky zahrnuty do
zalohy jako obycejné slozky nezdvisle na nastaveni moznosti Pfipojné body.

5.11.18 Snimek vice svazkll

Tato mozZnost plati pro zalohy fyzickych pocitacl se systémem Windows nebo Linux.

Tato mozZnost plati pro zalohy na urovni disku. Plati také pro zalohy na Urovni soubori v pfipadé, ze
jsou provadény pofizenim snimkd. (MoZnost Snimky zaloh na dUrovni soubor( (str. 123) urcuje, zda
bude pfi zalohovani na Urovni souboru pofizen snimek.)

Tato mozZnost urcuje, zda se snimky vice svazkl budou vytvaret zaroven nebo po jednom.

Vychozi nastaveni:

= Je-li k zalohovani vybran alespon jeden pocitac se systémem Windows: Povoleno.

= Nejsou-li vybrané zadné pocitace (tato situace nastava pfi vytvareni planu zalohovani ze stranky
Plany > Zalohovani): Povoleno.

= QOstatni pfipady: Zakazano.
KdyzZ je tato moZnost zapnutd, snimky vsech zalohovanych svazkid se budou vytvaret soucasné.

Pomoci této moZnosti lze vytvofit asové konzistentni zalohu dat rozloZenych ve vice svazcich,
napfiklad u databaze Oracle.

Pokud je tato mozZnost vypnutd, snimky svazkd se budou vytvaret jeden po druhém. JestliZze jsou tedy
data rozloZena ve vice svazcich, nemusi vysledna zaloha byt konzistentni.



5.11.19 Vykon a okno pro zalohovani

Tato moznost umozZnuje nastavit jednu ze tfi Urovni vykonu zédlohovani (vysoka, nizkd, zakazana) pro
kazdou hodinu béhem tydne. Timto zplisobem muZete definovat ¢asové obdobi, kdy je povoleno
spusténi a provadéni zalohovani. Vysoké a nizké drovné vykonu jsou konfigurovatelné z hlediska
priority procesu a rychlosti vystupu.

Tato moznost neni k dispozici pro zdlohy provdadéné cloudovymi agenty, jako jsou napfiklad zalohy
webovych stranek nebo zalohy servert umisténé na cloudovém serveru pro obnoveni.

Tuto moznost muzZete nakonfigurovat zvlast pro kazdé umisténi zadané v planu zalohovani. Chcete-li
tuto mozZnost konfigurovat pro umisténi replikace, kliknéte na ikonu ozubeného kola vedle nazvu
umisténi a potom kliknéte na Vykon a okno pro zalohovani.

Tato moznost plati pouze pro procesy zalohovani a replikace zaloh. Prikazy po zdlohovani a dalsi
operace zahrnuté do planu zalohovani (ovéreni, pfevod na virtualni pocita¢) budou spustény bez
ohledu na tuto mozZnost.

Vychozi nastaveni: Zakazano.

Pokud je tato moznost zakazana, je mozné zalohovani spustit kdykoli s nasledujicimi parametry (bez
ohledu na to, zda byly parametry zménény oproti vychozi hodnoté):

= Priorita CPU: Nizka (odpovida nastaveni NiZsi nez normalni ve Windows).

= Rychlost vystupu: Neomezena

Pokud je tato moZnost zapnuta, naplanované zalohy jsou povoleny nebo blokovany podle parametr(
vykonu zadanych pro aktualni hodinu. Na zac¢atku hodiny, kdyzZ jsou zdlohy zablokovany, se proces
zalohovani automaticky zastavi a vygeneruje se vystraha.

| v pfipadé, kdy jsou naplanované zalohy zablokovany, lze zalohovani spustit ru¢né. V takovém
pfipadé se pouziji parametry vykonu posledni hodiny, kdy byly zalohy povoleny.

Okno pro zalohovani
Kazdy obdélnik pfedstavuje hodinu v rdmci pracovniho dne. Kliknutim na obdélnik miZzete prochazet
nasledujici stavy:
= Zelena: zilohovani je povoleno s parametry uvedenymi v zelené ¢asti nize.
®  Modra: zdlohovani je povoleno s parametry uvedenymi v modré ¢asti nize.
Tento stav neni k dispozici, kdyzZ je format zalohy nastaveny na Verze 11.

»  Seda: zélohovani je blokovano.



Kliknutim a pfetazenim mUzZete zménit stav vice obdélnikd soucasné.

Performance and backup window settings

Mo Yes

AM PM AM

oo 03 06 09 12 03 06 09 0o

Thu Wed Tue Mon Sun

Fri

Sat

CPU priority Low v
Output speed - 100 % v
CPU priority Low v
Output speed - 25 + % v

Mo backing up

Priorita CPU

Tento parametr definuje prioritu procesu zalohovani v operacnim systému.
K dispozici jsou nasledujici nastaveni: Nizka, Normalni, Vysoka.

Priorita procesu béZiciho v systému urcuje mnozstvi CPU a systémovych zdrojl poskytnutych procesu.
Snizenim priority zalohy uvolnite vice zdrojli pro dalsi aplikace. Zvyseni priority zalohovani mlze
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zrychlit proces zalohovani Zadosti, aby operacni systém pridélil zalohovaci aplikaci vice zdroja,
napftiklad procesor. Vysledek ovsem zavisi na celkovém zatizeni procesoru a dalsich faktorech,
naptiklad rychlosti ¢teni/zapisu disku nebo sitovém provozu.

Tato moZnost nastavuje prioritu procesu zalohovani ve Windows (service_process.exe) a v Linuxu a
OS X (service_process).

17 Task Manager

File Options View

Processes  Performance  App history  Start-up  Users Details  Services

Mame FID Status Username CPU  Mem
[5=] services.exe 520 Running SYSTEM 00
{ICE] ser'.rice_prl.:ucess o . Acronis A... 03 9
[8Z] ShellExperience tester 00 1
(85 sihost.exe EERNF DS ee tester 00

[#=] SkypeHost.exe Set priority » Realtime

[Elsmss.exe Set affinity High

= spoolsy.exe Ab |

[ svchost.exe Analyse wait chain evenerma

[8=] svchost.exe UAC virtualisation Moo

[#=] svchost.exe Create dump file i kol b
[l swchost.exe ; ; Low

(85| svchost.exe Open file location TOCALSE.. o0

(8] svchost.exe Search online SYSTEM 00

[8=] swechost.exe Properties SYSTEM 00

[z svchost.exe Go to service(s) METWORK... 00

[l evirhact sva e HimAR A LAl S )

Vystupni rychlost pfi zalohovani

Pomoci tohoto parametru Ize omezit rychlost zapisu pevného disku (pfi zadlohovani do lokalni slozky)
nebo rychlost pfenosu dat zalohy pres sit (pfi zadlohovani do sdileného sitového nebo cloudového
UloZisté).

KdyzZ je tato moZnost zapnuta, miZete zadat maximalni povolenou vystupni rychlost:

= Jako procento odhadované rychlosti zapisu cilového pevného disku (pti zalohovani do lokalni

slozky) nebo odhadované maximalni rychlosti sitového pripojeni (pti zalohovani do sdileného
sitového nebo cloudového ulozisté).

Toto nastaveni funguje, pouze pokud je agent spustén v systému Windows.

=V kB/s (pro vSechna umisténi).

5.11.20 Odesilani fyzickych dat

Tato mozZnost je Ucinnd, pokud je cilem umisténim zalohy cloudové uloZisté a format zalohy (str. 117)
je nastaven na verzi 12.

Tato mozZnost je platna pro zalohy na Urovni diskl a zalohy souborl vytvorené agentem pro Windows,
agentem pro Linux, agentem pro Mac, agentem pro VMware, agentem pro Hyper-V a agentem pro
Virtuozzo. Zalohy vytvorené pomoci spoustéci média nejsou podporovany.



Tato moZnost urcuje, zda bude prvni plna zdloha vytvorena planem zalohovani odeslana do
cloudového ulozisté na jednotce pevného disku pomoci sluzby Odesilani fyzickych dat. Nasledujici
prirlistkové zalohy lze provést prostiednictvim sité.

Vychozi nastaveni: Zakazano.

Informace o sluzbé Odesilani fyzickych dat

Webové rozhrani sluzby Odesilani fyzickych dat je k dispozici pouze spravclim organizace (str. 302) pfi
internich nasazenich a spravctim pfti cloudovych nasazenich.

Podrobné pokyny tykajici se pouzivani sluzby Odesilani fyzickych dat a ndstroje pro vytvoreni
objedndvky naleznete v Prirucce pro spravce sluzby Odesilani fyzickych dat. Tento dokument
zpfistupnite ve webovém rozhrani sluzby Odesilani fyzickych dat kliknutim na ikonu otazniku.

Prehled procesu odesilani fyzickych dat

1. Vytvorte novy plan zalohovani. V tomto planu povolte moznost zdlohovani Odesilani fyzickych
dat.

Zalohovat mUzZete pfimo na jednotku nebo do mistni ¢i sitové slozky a poté zalohu zkopirovat
nebo presunout na jednotku.

DileZité Po dokonceni pocdtecni plné zdlohy musi byt ndsledujici zdlohy provedeny stejnym pldnem
zdlohovdni. Dalsi plan zdlohovdni, a to i se stejnymi parametry a pro stejny pocitac, bude vyZadovat dalsi
cyklus odesildni fyzickych dat.

2. Po dokonceni prvniho zdlohovani pouZijte webové rozhrani sluzby Odesilani fyzickych dat ke
staZzeni nastroje pro vytvoreni objednavky a vytvorte objednavku.

Chcete-li prejit do webového rozhrani, provedte jeden z nasledujicich dkon(:

®  |nterni nasazeni: prihlaste se ke svému Uc¢tu Acronis a potom v ¢asti Odesilani fyzickych dat
kliknéte na Prejit na konzolu sledovani.

" Cloudové nasazeni: pfihlaste se k portalu pro spravu, kliknéte na kartu Pfehled > PouZiti a
poté v ¢asti Odesilani fyzickych dat kliknéte na moznost Spravovat sluzbu.

3. Zabalte jednotky a odeslete je do datového centra.

DuleZité Postupujte podle pokyni k baleni uvedené v Priruc¢ce pro sprdvce sluzby Odesildni fyzickych dat.

4. Stav objednavky muzete sledovat prostfednictvim webového rozhrani sluzby Odesilani fyzickych
dat. Méjte prosim na paméti, Ze nasledujici zalohy selZou, dokud nebude pocatecni zaloha
nahrana do cloudového uloZisté.

5.11.21 Prikazy pred-po

Tato moZnost umoznuje urcit prikazy, které se provedou automaticky pred a po procesu zalohovani

Nasledujici schéma znazornuje, kdy jsou prikazy pred/po provadény.

Prikaz pred Zalohovani Pfikaz po zaloze
zalohou

Priklady, jak mGzete pouzivat pfikazy pred/po zéloze:
= odstranit z disku docasné soubory pred spusténim zalohy,

= nastavit antivirové programy od jinych dodavatel(, aby se spoustély pred spusténim kazdé
zalohy,

= Selektivné kopirovat zalohy do jiného umisténi. Tato moznost miZe byt uZite¢na, protoze
replikace nastavena v planu zalohovani kopiruje kaZdou zalohu do nasledujicich umisténi.



Agent provede replikaci po vykonani prikaz(, které se spousti po zalohovani.

Tento program nepodporuje interaktivni pfikazy, tedy prikazy, které vyzaduji zasah uzivatele
(napfiklad , pause”).

5.11.21.1 Prikaz pred zalohou

Jak zadat prikaz nebo ddvkovy soubor, ktery ma byt proveden pred spusténim procesu

zdlohovani

1. Zapnéte prepinac Spustit prikaz pfed zalohovanim.

2. Do pole Prikaz... zadejte prikaz nebo vyhledejte davkovy soubor. Tento program nepodporuje
interaktivni prikazy. To jsou prikazy, které vyzaduji zasah uzivatele (napftiklad "pause").

3. Vtextovém poli Pracovni adresar zadejte cestu k adresafi, kde bude spustén ptikaz nebo davkovy
soubor.

Pokud je to nutné, zadejte argumenty spousténych prikazl do textového pole Argumenty.

5. Podle toho, jakého vysledku chcete dosahnout, vyberte poZzadované moZznosti (popsany jsou
v tabulce).

6. Kliknéte na tlac¢itko Hotovo.

Zaskrtavaci policko Nastaveni
Nechat selhat tlohu zalohovani, Zaskrtnuto Nezadkrtnuto Zaskrtnut Nezaskrtnuto
pokud selZe vykonavani o
pfikazu*
Neprovadét zilohu pred Zaskrtnuto Zaskrtnuto Nezaskrtn Nezaskrtnuto
dokoncenim provedeni pfikazu uto
Vysledek
Pfednastaveno Provést zalohu po | N/A Provést zalohu
vykonani prikazu, soucasné

Provést zalohu

ouze bo UspEném at uz vykonani s vykonavanim
P ’p , V,p ptikazG bylo nebo prikazu a bez ohledu
vykondni pfikazu. s ey o .
nebylo Uspésné. na vysledek

Nechat selhat dlohu
zalohovani, pokud
selze vykonavani
prikazu.

provedeni prikazu.

Za selhani prikazu se povazZuje, pokud jeho navratovy kéd neni roven nule.

5.11.21.2 Prikaz po zaloze

Jak urcit, aby byl pfikaz/spustitelny soubor spustén po dokonceni zdalohy
1. Zapnéte prepinac Spustit prikaz po zalohovani.

2. Do pole Prikaz... zadejte ptikaz nebo vyhledejte davkovy soubor.

3. Vtextovém poli Pracovni adresar zadejte cestu k adresafi, kde bude spustén prikaz nebo davkovy
soubor.

Pokud je to nutné, zadejte argumenty spousténych prikazl do textového pole Argumenty.

5. Pokud je provedeni ptikazu velmi dllezité, zaskrtnéte policko Nechat selhat tlohu zalohovani,
pokud selze vykonavani pfikazu. Za selhani prikazu se povazuje, pokud jeho ukoncovaci kod neni
roven nule. V pripadé, Ze provedeni prikazu selze, stav zalohy bude nastaven na Chyba.

Jestlize neni toto policko zaskrtnuto, vysledek provedeni prikazu neovlivni Uspéch nebo selhani
zélohy. Vysledky spusténi pfikazu mlzZete sledovat na karté Aktivity.



6. Kliknéte na tlacitko Hotovo.

5.11.22 Prikazy pred/po ziskani dat

Tato moZnost vam umoziuje urcit prikazy, které se provedou automaticky pred a po ziskani dat (tedy
pofizeni snimku dat). Ziskani dat se provadi na za¢atku procedury zdlohovani.

Nasledujici schéma znazorniuje, kdy jsou prikazy pred/po ziskani dat provadény.

< Zalohovani >
Prikaz pred Prikaz pred | Ziskani dat Pfikaz po Prikaz po
zalohou ziskanim dat ziskani dat zéloze

Pokud je zapnutd moznost (str. 136) stinové kopie svazku, spusténi ptikazl a akci VSS bude
usporadano nasledovné:

Pfikazy , pfed ziskanim dat” -> pozastaveni VSS -> ziskani dat -> obnoveni VSS -> pfikazy ,po ziskani
dat”.

Pomoci prikazl pred/po ziskani dat mizete pozastavit a opét uvést do chodu databazi nebo aplikaci,
ktera neni kompatibilni se sluzbou VSS. Protoze ziskani dat trva jen nékolik vtefin, bude doba
necinnosti databaze nebo aplikace minimalni.

5.11.22.1 Prikaz pred ziskanim dat

Jak zadat pfikaz nebo ddvkovy soubor, ktery ma byt proveden pred ziskanim dat
1. Zapnéte prepinac Spustit ptikaz pred ziskdnim dat.

2. Do pole Prikaz... zadejte ptikaz nebo vyhledejte davkovy soubor. Tento program nepodporuje
interaktivni pfikazy. To jsou ptikazy, které vyZaduji zasah uzivatele (napfiklad "pause").

3. Vtextovém poli Pracovni adresar zadejte cestu k adresafi, kde bude spustén ptikaz nebo davkovy
soubor.

Pokud je to nutné, zadejte argumenty spousténych prikaz( do textového pole Argumenty.

5. Podle toho, jakého vysledku chcete dosahnout, vyberte poZzadované moZnosti (popsany jsou
v tabulce).

6. Kliknéte na tlac¢itko Hotovo.

Zaskrtavaci policko Nastaveni
Nechat selhat ulohu Zaskrtnuto Nezadkrtnuto | Zadkrtnut Nezaskrtnuto
zalohovani, pokud selie ©
vykonavani prikazu*
Neprovédét ziskani dat pied Zaskrtnuto Zaskrtnuto Nezaskrtn Nezaskrtnuto
dokonéenim provedeni uto
pfikazu
Vysledek
Pfednastaveno Provést ziskani N/A Provést ziskani dat
dat po vykonani soucasné s prikazem

Provést ziskani dat

L e ptikazu, at uz a to bez ohledu na
pouze po Uspésném (o u o . .
oy vykonani pfikaz( vysledek provedeni
vykonani pikazu, bylo nebo nebylo fikazu
Nechat selhat Ulohu ,y “y o y P
Uspésné.

zalohovani, pokud
selze vykonavani
prikazu.



Za selhani prikazu se povazuje, pokud jeho navratovy kéd neni roven nule.

5.11.22.2 Prikaz po ziskani dat

Jak zadat pfikaz nebo ddvkovy soubor, ktery ma byt proveden po ziskani dat

1. Zapnéte prepinac Spustit prikaz po ziskani dat.

2. Do pole Prikaz... zadejte pfikaz nebo vyhledejte davkovy soubor. Tento program nepodporuje
interaktivni pfikazy. To jsou ptikazy, které vyZaduji zasah uzivatele (napfiklad "pause").

3. Vtextovém poli Pracovni adresar zadejte cestu k adresafi, kde bude spustén prikaz nebo davkovy
soubor.

Pokud je to nutné, zadejte argumenty spousténych prikazl do textového pole Argumenty.

5. Podle toho, jakého vysledku chcete dosahnout, vyberte poZadované mozZnosti (popsany jsou
v tabulce).

6. Kliknéte na tlac¢itko Hotovo.

Zaskrtavaci policko Nastaveni
Nechat selhat tlohu Zaskrtnuto Nezaskrtnuto Zaskrtnut Nezaskrtnuto
zalohovani, pokud selie ©
vykonavani pfikazu*
Neprovédét zilohu pred Zaskrtnuto Zaskrtnuto Nezaskrtn Nezaskrtnuto
dokonéenim provedeni ptikazu uto
Vysledek
Pfednastaveno Pokracovat N/A Pokraéovani
Y v zaloze po v zaloze soucasné
Pokracovani v zaloze VR (o
R vykonani pfikazu, s vykonavanim
pouze po Uspésném . - ”
(e at uz vykonani prikazu, a to bez
vykonani ptikazu. o ,
pfikazu bylo nebo ohledu na vysledku
nebylo Uspésné. provedeni pfikazu.

Za selhani prikazu se povaZuje, pokud jeho navratovy kéd neni roven nule.

5.11.23 Snimky hardwaru SAN

Tato moZnost je aktivni pro zalohy virtualnich pocitacli VMware ESXi.
Vychozi nastaveni: Zakazano.
Tato mozZnost urcuje, zda se pfi provadéni zalohy pouziji snimky SAN.

Pokud je tato moZnost zapnuta, nacte se obsah virtudlniho disku ze snimku VMware. Snimek bude
zachovdn po celou dobu trvani zalohy.

Pokud je tato moZnost zapnuta, nacte se obsah virtualniho disku ze snimku SAN. Bude vytvoren
snimek VMware a uchova se po kratkou dobu, neZ se virtualni disky uvedou do konzistentniho stavu.
Pokud neni mozné ¢teni snimku SAN, zalohovani se nezdafi.

Pfed povolenim této moZnosti zkontrolujte a provedte poZzadavky uvedené v tématu PouZiti snimki
hardwaru SAN (str. 250).

5.11.24 Planovani

Tato mozZnost urcuje, zda se zdlohovani bude spoustét podle planu nebo se zpozdénim, a kolik
virtudlnich pocitact se bude zédlohovat soucasné.



Vychozi nastaveni:

Interni nasazeni: Spustit vSechny zalohy pfesné podle planu

Cloudové nasazeni: RozloZit ¢as spusténi zalohy do ¢asového ramce Maximalni prodleva: 30
minut.

Je moziné vybrat jednu z nasledujicich mozZnosti:

Spustit vSechny zalohy presné podle planu

Zalohovani fyzickych pocitacli zacne presné podle planu. Virtualni pocitace se budou zalohovat
po jednom.

Rozlozit ¢as spusténi do casového ramce

Zalohovani fyzickych pocitacl zane se zpoZzdénim proti naplanovanému c¢asu. Hodnota zpozdéni
u kazdého pocitace se vybere ndhodné a mlze byt v rozsahu od nuly do maximalni zadané
hodnoty. Toto nastaveni mozna budete chtit pouzit pfi zalohovani vice poc¢itacl do sitového
umisténi, abyste se vyhnuli nadmérnému zatizeni sité. Hodnota zpozdéni kazdého pocitace se
urci po nasazeni planu zalohovani do pocitace a zlstane stejna, dokud neupravite plan
zadlohovani a nezménite maximalni hodnotu zpozdéni.

Virtudlni pocitace se budou zalohovat po jednom.

Omezit pocet soubézné spusténych zaloh na

Tato moznost je dostupna pouze v pfipadé, ze plan zdlohovani pouzijete pro vice virtualnich
pocitacl. Tato moznost urcuje, kolik virtualnich pocitaci mize agent zalohovat soucasné pfi
provadéni daného planu zdlohovani.

Pokud podle planu zalohovani musi agent zacit zalohovat vice pocitacd najednou, vybere dva
pocitace. (Agent se pokusi porovnat pocitace uloZené v rdznych uloZistich tak, aby mohl
optimalizovat vykon zalohovani.) Jakmile je jedna z téchto zaloh dokoncena, agent vybere treti
pocitac atd.

Pocet virtudlnich pocitacl, které bude agent soucasné zalohovat, lze zménit. Maximalni hodnota
je 10. Pokud vsak agent provadi vice plana zalohovani, které se prekryvaji v ase, scitaji se Cisla
uvedenad v jejich moznostech zalohovani. MliZzete omezit celkovy pocet virtualnich pocitacl (str.
262), které mlze agent soucasné zalohovat, bez ohledu na to, kolik plana zalohovani je spusténo.

Zalohovani fyzickych pocitact zac¢ne presné podle planu.

5.11.25 Zalohovani sektor po sektoru

Tato moznost ma vliv pouze na zalohy na urovni disku.
Tato mozZnost definuje, zda se vytvofri pfesna kopie disku nebo svazku na fyzické drovni.

Vychozi nastaveni: Zakazano.

Pokud je tato mozZnost zapnuta, budou se zalohovat vSechny sektory disku nebo svazku véetné
nepridéleného mista a volnych sektord. Vysledna zédloha bude mit stejnou velikost jako zalohovany
disk (pokud je moznost Uroveri komprese (str. 120) nastavena na Zadna). Software automaticky
zapne rezim sektor po sektoru pfti zalohovani disk( s nerozpoznanymi nebo nepodporovanymi
systémy soubord.

5.11.26 Rozdélovani

Tato moznost plati pro schémata zédlohovani VZdy plna; Tydenni pIna, denni pfirlistkova; Mésicné

pIn3, tydné rozdilova, denné pfirlGstkova (GFS) a Vlastni.



Pomoci této mozZnosti je mozné vybrat metodu rozdélovani velkych zaloh na mensi soubory.
Vychozi nastaveni: Automaticky.

K dispozici jsou nasledujici nastaveni:

= Automaticky

Zaloha bude rozdélena, pokud prekroc¢i maximalni velikost souboru podporovanou systémem
soubord.

"  Pevna velikost

Zadejte pozadovanou velikost souboru nebo ji vyberte v rozeviracim seznamu.

5.11.27 Sprava pasek

Tato nastaveni jsou Ucinna, pokud je zdloha umisténa na paskovém zafizeni.

Povolit obnovu souborti z diskovych zaloh uloZzenych na paskach

Vychozi nastaveni: Zakazano.

Pokud je toto poli¢ko zaskrtnuto, software pfi kazdé zaloze vytvori dodatecné soubory na pevném
disku pocitace, ke kterému je pfipojeno paskové zafizeni. Dokud budou tyto dodatecné soubory
zachovany, je mozné provést obnoveni soubori z diskovych zaloh. Soubory jsou automaticky
odstranény v pfipadé, Ze pdska s pfislusnymi zalohami je smazana (str. 289), odebrana (str. 289) nebo
prepsana.
Dodatecné soubory jsou umistény na nasledujicich mistech:
= Vsystému Windows XP a Server 2003: %ALLUSERSPROFILE%\Application
Data\Acronis\BackupAndRecovery\TapeLocation.
= Vsystému Windows Vista a novéjsich verzich systému
Windows: %PROGRAMDATA%\Acronis\BackupAndRecovery\TapeLocation.
=V Linuxu: /var/lib/Acronis/BackupAndRecovery/Tapelocation.
Misto obsazené témito dodatecnymi soubory zavisi na poctu soubor( v ptislusné zaloze. U plné
zalohy disku obsahuijiciho pfiblizné 20 000 soubor( (typicka zaloha disku pracovni stanice) maji tyto
dodatecné soubory velikost asi 150 MB. P¥i pIné zéloze serveru s 250 000 soubory muze vzniknout asi

700 MB dodatecnych soubor(. Pokud si tedy jste jisti, Ze nebude nutné obnovovat jednotlivé soubory,
mUzZete zaskrtnuti poli¢ka zrusit a usetfit tak misto na disku.

Jestlize dodatecné soubory nebyly pfi zalohovani vytvorfeny nebo byly smazany, mlzete je stdle
vytvorit pfekontrolovanim (str. 287) pasek, na kterych je zdloha umisténa.

Po kaZdé uspésné zaloze kazdého pocitace presunout pasku zpét do slotu
Vychozi nastaveni: Povoleno.

JestliZe tuto moZnost vypnete, paska po dokonceni operace s paskou zlstane v jednotce. Jinak
software presune pasku zpét do slotu, kde byla pfed operaci. Jestlize podle planu zdlohovani za
zélohou nasleduji dalsi operace (napftiklad ovéreni zalohy nebo replikace do jiného umisténi),
presune se paska zpét do slotu po jejich dokonceni.

Pokud je zapnuta tato moZnost a moznost Po kazdé uspésné zaloze kazdého pocitace vysunout
pasky, paska se vysune.



Po kazdé uspésné zaloze kazdého pocitace vysunout pasky
Vychozi nastaveni: Zakazano.

Pokud je toto poli¢ko zaskrtnuto, software vysune pasky po kazdém Uspésném zalohovani kazdého
pocitace. Jestlize podle planu zalohovani nasleduji po zaloze dalsi operace (naptiklad ovéreni nebo
replikace do jiného umisténi), budou pasky vysunuty po jejich dokonceni.

Pfi vytvareni plné zalohy prepsat pasku v samostatné paskové jednotce

Vychozi nastaveni: Zakazano.

Tato moznost plati pouze pro samostatné paskové jednotky. Kdyz je tato moznost zapnuta, bude
paska vlozend do jednotky prepsana pfi kazdém vytvoreni plné zalohy.

Pouzit nasledujici paskova zarizeni a jednotky
Tato moznost dovoluje urcit paskova zafizeni a paskové jednotky, které se poutziji v planu zdlohovani.

Fond pasek obsahuje pasky ze véech paskovych zafizeni ptipojenych k pocitadi, at jde o uzel Ulozist,
pocitac s nainstalovanym agentem zdlohovani nebo oboji. Pfi vybéru fondu pasek jako umisténi
zalohy neptimo vybirate pocitac, ke kterému je paskové zafizeni pripojeno. Ve vychozim nastaveni Ize
zalohy zapsat na pasky pomoci jakékoli paskové jednotky v jakémkoli paskovém zatizeni pripojeném
k danému pocitaci. Pokud néktera zafizeni nebo jednotky chybi nebo nefunguji, pouZije plan
zalohovani ty dostupné.

Muzete kliknout na mozZnost Pouze vybrana zafizeni a jednotky a potom vybrat paskova zafizeni a
jednotky ze seznamu. Vybranim celého zafizeni vyberete vSsechny jeho jednotky. To znamen3, ze
jakoukoli z téchto jednotek je mozné pouzit v planu zdlohovani. Pokud vybrané zafizeni nebo
jednotka chybi nebo nefunguje a nejsou vybrana zadna dalsi zafizeni, zalohovani se nezdafi.

Diky této mozZnosti mlzete Fidit zalohovani provadéna vice agenty do velké paskové knihovny s vice
jednotkami. Napfiklad zalohovani velkého souborového serveru nebo sdilené slozky se nemusi
spustit, jestlize ve stejném okné pro zalohovani zalohuje vice agentl pocitace, a tim zabiraji vSsechny
jednotky. Pokud agentliim povolite pouziti jednotky 2 a 3, zUstane jednotka 1 rezervovana pro agenta
zalohujiciho sdilenou slozku.

Pouzit sady pasek s fondem pasek vybranym pro zalohu

Vychozi nastaveni: Zakazano.
Pasky v ramci jednoho fondu mohou byt seskupeny do takzvanych sad pasek.

Pokud nechate tuto moznost zakazanou, data budou zdlohovdna na vSechny pdsky, které nalezi
fondu. Pokud je tato moZnost povolena, mizZete zalohy rozdélit podle predem definovanych nebo
vlastnich pravidel.

= Pouzit oddélenou sadu pasek pro kazdy (zvolte pravidlo: typ zalohy, typ zafizeni, nazev zafizeni,
den v mésici, den v tydnu, mésic v roce, rok, datum)

Vyberete-li tuto variantu, miZete usporadat sady pasek podle pfedem definovaného pravidla.
Napriklad mizete mit samostatné sady pasek pro kazdy den v tydnu nebo ukladat zalohy
z jednotlivych pocitacd na samostatnou sadu pasek.

= Urcit vlastni pravidlo pro sady pasek

Vyberete-li tuto variantu, urcite si vlastni pravidlo pro organizaci sad pasek. Pravidlo mize
obsahovat ndsledujici proménné:



Syntaxe proménné Popis proménné Dostupné hodnoty

[Resource Name] |Zélohy kaZdého poditale se uloZi | Nazvy pocitacl registrovanych na serveru pro
na samostatnou sadu pasek. spravu

[Backup Type] PIné, ptirGstkové a rozdilové full, inc, diff
zalohy se budou ukladat na
samostatné sady pasek.

[Resource Type] |Zalohy poéitacli jednotlivych typl [Server essentials, Server, Workstation,
se uloZi na samostatnou sadu Physical machine, VMware Virtual Machine,
pasek. Virtual-PC Virtual Machine, Virtual
Server Virtual Machine, Hyper-V Virtual
Machine, Parallels Virtual Machine, XEN
Virtual Machine, KVM Virtual Machine, RHEV
Virtual Machine, Parallels Cloud Virtual

Machine

[Day] Zalohy vytvorené v jednotlivych 01,02,03, .., 31
dnech v mésici se uloZi na
samostatnou sadu pasek.

[Weekday] Zalohy vytvorené v jednotlivych Sunday, Monday, Tuesday, Wednesday,
dnech v tydnu se uloZi na Thursday, Friday, Saturday
samostatnou sadu pasek.

[Month] Zalohy vytvorené v jednotlivych January, February, March, April, May, June,
mésicich v roce se ulozi na July, August, September, October, November,
samostatnou sadu pdsek. December

[Year] Zalohy vytvorené v kazdém roce se | 2017, 2018, ...

ulozi na samostatnou sadu pasek.

Naptiklad kdyZ pravidlo specifikujete takto: [Resource Name]-[Backup Type], budete mit
samostatnou sadu pdsek pro kazdou plnou, ptirGstkovou a rozdilovou zalohu jednotlivych
pocitacl, na které se tento plan zalohovani vztahuje.

Také muzete pro jednotlivé pasky urcit sady pasek (str. 290). V tomto pfipadé bude software nejprve
zapisovat zalohy na pasky, jejichz hodnota sady pdasek se shoduje s hodnotou vyrazu zadanou v planu
zalohovani. Dalsi pasky budou vybrany ze stejného fondu, aZ to bude nezbytné. Je-li fond obnovitelny,
pouziji se potom pdasky z fondu Volné pasky.

KdyZ napfiklad zadate sadu pasek Monday pro pasku 1, Tuesday pro pasku 2 atd. a zadate
v moznostech zalohovani [Weekday], bude pro kazdy den v tydnu pouZita odpovidajici paska.

5.11.28 Zpracovani selhani ulohy

Tato moZnost urcuje chovani programu pfi selhdni planovaného provedeni planu zdlohovani. Tato
moznost nema vliv v ptipadé, Ze pldn zalohovani je spustén rucné.

Pokud je zapnutd, program se pokusi plan zalohovani provést znovu. Pocet pokus( a ¢asovy interval
mezi jednotlivymi pokusy muzete urcit. Pokusy budou ukonceny, jakmile se operace zdafi NEBO
dojde k vykonani zadaného poctu pokusd, podle toho, co nastane dfiv.

Vychozi nastaveni: Zakazano.

5.11.29 Sluzba Stinova kopie svazku (VSS)

Tato moznost plati pouze pro operacni systémy Windows.



MozZnost ur€uje, zda zprostfedkovatel sluzby VSS musi upozorfiovat aplikace se sluzbou VSS, Ze bude
spusténo zalohovani. Tim je zajiStén konzistentni stav dat pouzivanych danou aplikaci a zvlasté
dokoncéeni vSech transakci databdze v okamZziku potizeni snimku dat pomoci softwaru pro zalohovani.
Konzistence dat pak zajistuje, ze aplikace bude obnovena do spréavného stavu a bude funkéni
okamzité po obnové.

Vychozi nastaveni: Povoleno. Automaticky vybrat zprostfedkovatele snimku.

Je mozné vybrat jednu z nasledujicich mozZnosti:

= Automaticky vybrat zprostiredkovatele snimku

Provede automaticky vybér z hardwarovych a softwarovych zprostfedkovatell snimkd a
zprostiedkovatele stinové kopie svazku Microsoft.

= Pouzit zprostiedkovatele stinové kopie svazku Microsoft

Pfi zalohovani server( aplikaci (Microsoft Exchange Server, Microsoft SQL Server, Microsoft
SharePoint nebo Active Directory) doporucujeme vybrat tuto moznost.

Vypnéte ji, pokud neni vase databaze kompatibilni se sluzbou VSS. Pofizovani snimka je rychlejsi, ale
konzistenci dat aplikaci, jejichZ operace nejsou dokonceny v ¢ase vytvoreni snimku, nelze zarucit.
Pokud chcete zajistit zalohovani dat v konzistentnim stavu, mlzZete pouzit ptikazy pred/po ziskani dat
(str. 131). Napriklad zadejte prikazy pred zachycenim dat, které pozastavi databazi a vyprazdni
vSechny mezipaméti, aby bylo zajiSténo, zZe veskeré transakce jsou dokonceny, a zadejte prikazy po
zachyceni dat, které po pofizeni snimku opét spusti operace databaze.

Poznamka: Je-li tato moZnost povolend, soubory a slozky uvedené v klici registru
HKEY_LOCAL_MACHINE\SYSTEM \CurrentControlSet\Control\BackupRestore\FilesNotToSnapshot se
nezdlohuji. Konkrétné se nezdlohuji offline datové soubory Outlooku (.ost), protoZe jsou uvedené v hodnoté
OutlookOST tohoto klice.

Zapnout Uplné zalohovani sluzby VSS

Pokud je tato moZnost zapnuta, protokoly aplikace Microsoft Exchange Server a ostatnich aplikaci
s podporou VSS (kromé Microsoft SQL Server) se zkrati po kazdé plné, prirtstkové nebo rozdilové
zaloze na urovni disku.

Vychozi nastaveni: Zakazano.

Tuto moznost ponechte zakazanou v nésledujicich pripadech:

= Jestlize zalohujete data serveru Exchange Server pomoci agenta Agent pro Exchange nebo
softwaru tretich stran. To proto, Ze zkracovani protokolli bude kolidovat s naslednymi zalohami
transakénich protokold.

= Pokud zélohu dat serveru SQL provadite pomoci softwaru externich dodavatell: Didvodem je to,
Ze software externich dodavatell prevezme vyslednou zalohu na Urovni disku jako
yvlastni“ plnou zalohu. Tim zpUsobi selhani dalsi rozdilové zalohy dat serveru SQL. Zalohy budou
selhavat do doby, kdy si software externiho dodavatele vytvofi dalsi ,,vlastni“ plnou zalohu.

= Pokud jsou v pocitaci spustény aplikace s podporou VSS a potiebujete z jakéhokoli dlivodu
zachovat jejich protokoly.

Povoleni této moznosti nezkrati protokoly aplikace Microsoft SQL Server. Chcete-li po zalohovani
zkratit protokol SQL Serveru, zapnéte moznost zalohy Zkraceni protokolu (str. 124).



5.11.30 Sluzba Stinova kopie svazku (VSS) pro virtualni pocitace

Tato moznost urcuje, kdy se pofizuji snimky virtudlnich pocitacd ve stavu necinnosti. Pfi pofizovani
takového snimku software pouzije sluzbu VSS ve virtualnim pocitaci pomoci integracnich sluzeb
VMware Tools nebo Hyper-V.

Vychozi nastaveni: Povoleno.

Pokud je tato moZnost zapnuta, provedou se pred pofizenim snimku transakce vsech aplikaci

s podporou VSS ve virtualnim pocitaci. Pokud tvorba snimku ve stavu necinnosti selze po
provedenych opakovanych pokusech v poc¢tu uréeném v moznosti Zpracovani chyb (str. 121) a
zalohovani aplikaci je vypnuto, vytvoti se snimek mimo stav necinnosti. Pokud je zapnuto zalohovani
aplikaci, zaloha selze.

Pokud je tato moZnost vypnutd, vytvofi se snimek mimo stav necinnosti. Virtudlni pocitac se bude
zalohovat ve stavu konzistentnim s havarii.

5.11.31 Tydenni zalohovani

Tato mozZnost urcuje, které zalohy se u pravidel zachovani a schémat zdlohovani povaZzuji za tydenni.
Tydenni zaloha je prvni zadloha vytvorena po zacatku tydne.

Vychozi nastaveni: Pondéli.

5.11.32 Protokol udalosti systému Windows

Tato moznost plati pouze pro operacni systémy Windows.

Tato mozZnost urcuje, zda md agent zaznamendvat udalosti operaci zadlohovani do protokolu udalosti
aplikaci ve Windows (protokol zobrazite tak, Ze spustite eventvwr.exe nebo vyberete Ovladaci panely
> Nastroje pro spravu > Prohlize¢ udalosti). Zaznamenavané udalosti mUzete filtrovat.

Vychozi nastaveni: Zakazano.

6 Obnova
6.1 Shrnuti metod obnovy

V nasledujici tabulce jsou shrnuty dostupné moZnosti obnovy. Pomoci této tabulky si mizete vybrat
metodu, ktera vam nejlépe vyhovuje.

Co obnovovat Metoda obnoveni
Fyzicky pocitac Pomoci webového rozhrani (str. 140)
(Windows nebo Linux) Pomoci spoustécich médii (str. 145)
Fyzicky pocita¢ (Mac) Pomoci spoustécich médii (str. 145)
Fyzicky pocita¢ (VMware Pomoci webového rozhrani (str. 143)
nebo Hyper-V) Pomoci spoustécich médii (str. 145)
Konfigurace ESXi Pomoci spoustécich médii (str. 153)

Pomoci webového rozhrani (str. 148)
Stahovani soubort z cloudového uloZisté (str. 149)
Pomoci spoustécich médii (str. 151)
Extrahovani soubortd z mistnich zaloh (str. 152)

Stav systému Pomoci webového rozhrani (str. 152)

Soubory/slozky




Co obnovovat Metoda obnoveni

Databaze SQL Pomoci webového rozhrani (str. 223)
Databdze Exchange Pomoci webového rozhrani (str. 226)
Postovni schrank , . .

ostovni schranky Pomoci webového rozhrani (str. 228)
Exchange
Postovni schranky Offi . ‘ ’
ostovnt sc36r5an y Office Pomoci webového rozhrani (str. 235)
Databdze Oracle PouZiti nastroje Oracle Explorer (str. 237)

Poznamka pro uzivatele Macu

= Pocinaje OS X 10.11 El Capitan jsou nékteré systémové soubory, slozky a procesy oznaceny
pomoci rozSifeného souborového atributu com.apple.rootless jako chranéné. Tato funkce se
nazyva ochrana integrity systému. Mezi chranéné soubory patfi pfedinstalované aplikace
a vétsina obsahu slozek /system, /bin, /sbin, /usr.
Chranéné soubory a slozky se nedaji prepsat béhem obnovy spusténé z operacniho systému.
Abyste chranéné soubory mohli pfepsat, spustte obnovu ze spoustéciho média.

= Pocinaje macOS Sierra 10.12 mohou byt zfidka pouZivané soubory presunuty do sluzby iCloud
pomoci funkce Store in Cloud (UloZit v cloudu). V souboru systému jsou o téchto souborech
uchovavana urcita data. Tato data jsou zdlohovana misto plvodnich soubor(.

KdyzZ je obnovite data o pfesunutém souboru do plvodniho umisténi, jsou Udaje synchronizovany
se sluzbou iCloud a zpfistupni se plvodni soubor. KdyZ je obnovite data o pfesunutém souboru
do jiného umisténi, nelze Udaje synchronizovat a plivodni soubor nebude dostupny.

6.2 Tvorba spoustéciho média

Spoustéci médium je CD, DVD, USB flash disk nebo jiné vyménitelné médium, které umoznuje
spusténi agenta bez operacniho systému. Hlavnim dcelem spoustéciho média je obnoveni
operacéniho systému, ktery nelze spustit.

Dirazné doporucujeme, abyste si vytvorili a otestovali spoustéci médium, jakmile zacnete pouZivat
zalohy na urovni disku. Je také dobré médium znovu vytvofit po kazdé vétsi aktualizaci agenta pro
zalohovani.

Pomoci stejného média je mozné obnovit systém Windows i Linux. Chcete-li obnovit systém macQOS,
vytvorte samostatné médium na pocitaci se systémem macOS.
Jak vytvorit spoustéci média v systému Windows nebo Linux

1. Stahnéte si soubor ISO spoustéciho média. Chcete-li stdhnout soubor, kliknéte na ikonu Gctu
v pravém hornim rohu stranky > StaZzené soubory Spoustéci médium.

2. Provedte jeden z nasledujicich ukon:
= Vypalte CD nebo DVD pomoci souboru ISO.

= Vytvorte spoustéci USB flash disk pomoci souboru ISO a nékterého z nastrojd volné
dostupnych online.

Pouzijte nastroj ISO to USB nebo RUFUS, pokud chcete spoustét pocita¢ UEFI, nebo
Win32DiskImager pro pocitac, kde je BIOS. V Linuxu je mozné pouzit nastroj dd.

= Pfipojte soubor ISO jako CD nebo DVD jednotku k virtudlnimu pocitaci, ktery chcete obnovit.

Spoustéci médium lze také vytvorit pomoci Tvlrce spoustécich médii (str. 188).



Vytvoreni spoustéciho média v systém macOS
1. Na pocitadi s nainstalovanym Agentem pro Mac kliknéte na Aplikace > Tviirce zachrannych
médii.

2. Software zobrazi pfipojena vyménitelna média. Vyberte to, které chcete nastavit jako spoustéci.

Upozornéni Vsechna data na disku budou smazdna.

3. Kliknéte na tlacitko Vytvofit.

Pockejte, az software spoustéci médium vytvofi.
6.3 Obnoveni pocitace

6.3.1 Fyzicky pocitac
Tato ¢ast popisuje obnovu fyzickych pocitacd pomoci webového rozhrani.

Pouzijte spoustéci médium namisto webového rozhrani v pfipadé, Ze potiebujete obnovit:

"  macOS

= Jakykoli operacni systém na holé Zelezo nebo na pocitac ve stavu offline.

= Struktura logickych svazk(l (svazki vytvorenych spravcem Logical Volume Manager v Linuxu).
Médium vam umozriuje vytvorit strukturu logickych svazk( automaticky.

Obnova operacniho systému vyZaduje restart. Je mozné vybrat, zda se ma pocitac restartovat
automaticky, nebo pfifadit stav Je nutny zasah uzivatele. Obnoveny operacni systém automaticky
prejde do stavu online.
Jak obnovit fyzicky pocitac
1. Vyberte zalohovany pocitac.
2. Kliknéte na moZnost Obnova.
3. Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.
Pokud je pocitac offline, body obnovy se nezobrazi. Provedte jeden z nasledujicich ukon(:

= Pokud se umisténi zalohy nachazi v cloudu nebo ve sdileném uloZisti (takze k nému mohou
pristupovat také jini agenti), kliknéte na mozZnost Vybrat pocitac, vyberte cilovy pocitac ve
stavu online a poté vyberte bod obnovy.

= Vyberte bod obnovy na karté Zalohy (str. 178).

= Obnovte pocitac¢ podle postupu popsaného v tématu Obnova diskll pomoci spoustéciho
média (str. 145).

4. Kliknéte na Obnovit > Cely pocitac.

Software automaticky namapuje disky ze zalohy na disky cilového pocitace.



Chcete-li obnovit dalsi fyzicky pocitac, kliknéte na moznost Cilovy pocitac a poté vyberte cilovy

pocitac ve stavu online.

IR O -|— BT
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Fyzicky pocitac w

CILOVY POCITAC
ABR11MMS
MAPOVANI DISKL
Disk 1 — Disk 1

SPUSTIT OBNOVU @ MOZNOSTI OBNOVY

mapovat znovu ruc¢né kliknutim na Mapovani disku.

Pokud nejste spokojeni s vysledkem mapovani nebo pokud mapovani disku selze, mizete disky

Oddil mapovani umozniuje také vybrat jednotlivé disky nebo svazky pro obnovu. Pfepinat mezi
obnovou disk( a svazkll miZete pomoci odkazu Pfepnout na... v pravém hornim rohu.

folume (E: 39.9 GB

X Disk mapping
Backup Target machine
N N m
ystemn Reservec
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NT signature auto

Switch to volume mapping

Change

Kliknéte na moZnost Spustit obnovu.

Potvrdte, Ze chcete prepsat disky jejich zalohovanymi verzemi. Vyberte,

automaticky restartovat.

Postup obnovy se zobrazuje na karté Aktivity.

zda se ma pocitac



6.3.2

Fyzicky pocitac na virtualni

Tato ¢ast popisuje obnovu fyzického pocitace jako virtualniho pocitace pomoci webového rozhrani.
Tuto operaci je mozné provést, pokud je nainstalovdn a registrovan alespon jeden agent pro VMware
nebo agent pro Hyper-V.

Dalsi informace o migraci P2V naleznete v tématu Migrace pocitace (str. 260).

Jak obnovit fyzicky pocitac jako virtudlni pocitac

1.
2.
3.

Vyberte zdlohovany pocitac.

Kliknéte na moznost Obnova.

Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.

Pokud je pocitac offline, body obnovy se nezobrazi. Provedte jeden z nasledujicich ukon(:

Jestlize se umisténi zalohy nachazi v cloudu nebo ve sdileném Uulozisti (takze k nému mohou
pristupovat také jini agenti), kliknéte na moznost Vybrat pocitac, vyberte pocitac ve stavu
online a poté vyberte bod obnovy.

Vyberte bod obnovy na karté Zalohy (str. 178).

Obnovte pocitac podle postupu popsaného v tématu Obnova diskl pomoci spoustéciho
média (str. 145).

Kliknéte na Obnovit > Cely pocitac.

V poli Obnovit na vyberte Virtualni pocitac.

Kliknéte na moznost Cilovy pocitac.

a.

c.
d.

Vyberte hypervisor (VMware ESXi nebo Hyper-V).
Je nutné, aby byl nainstalovan alespon jeden agent pro VMware nebo agent pro Hyper-V.

Vyberte, zda se md provést obnova na novy, nebo existujici pocitac. Je doporuc¢ena moznost
nového pocitace, protoze nevyzaduje, aby se konfigurace diskU cilového pocitace presné
shodovala s konfiguraci disku v zaloze.

Vyberte hostitele a urete nazev nového pocitace, pfipadné vyberte existujici cilovy pocitac.

Kliknéte na tlacitko OK.

[Volitelné] Pfi obnové na novy pocitac je také mozné provést nasledujici ukony:

Kliknéte na moznost Datové ulozisté u ESXi nebo na moznost Cesta u Hyper-V a poté vyberte
datové uloZisté virtuadlniho pocitace.

Kliknutim na Mapovani disku vyberte datové uloZisté, rozhrani a reZzim poskytovani pro
kazdy virtudlni disk. Oddil mapovani umoznuje také vybrat jednotlivé disky pro obnovu.



=  Pomoci moznosti Nastaveni virtualniho pocitace zmérite velikost paméti, pocet procesor( a
sitova pfipojeni virtualniho pocitace.

RECOVER TO
Virtual machine

TARGET MACHIMNE
New machine on 10.250.22.17 New

DATASTORE
datastore1 (1)

DISK MAPPING

Disk 1 — datastore1 (1), 50.0 GB
Disk 2 — datastore1 (1), 50.0 GB

VM SETTINGS

Memory: 2.00 GB
Virtual processors: 2
Network adapters: 2

START RECOVERY @ RECOVERY OPTIONS

8. Kliknéte na mozZnost Spustit obnovu.

9. Pfiobnové na existujici virtualni pocitac potvrdte, Ze chcete prepsat disky.

Postup obnovy se zobrazuje na karté Aktivity.

6.3.3  Virtualni pocitac

Virtudlni pocitac je nutné zastavit béhem obnovy na tento pocitac. Software zastavi pocitac bez
dalSich vyzev. Jakmile je obnova dokoncena, je tfeba pocitac rucéné spustit.

Toto chovani je mozné zménit pomoci moznosti obnovy Sprava napajeni VM (kliknéte na MoZnosti
obnovy > Sprava napajeni VM).
Jak obnovit virtudlni pocitac¢
1. Provedte jeden z nasledujicich ukonu:
= Vyberte zdlohovany pocitac, kliknéte na moznost Obnova a pak vyberte bod obnovy.
= Vyberte bod obnovy na karté Zalohy (str. 178).
Kliknéte na Obnovit > Cely pocitac.
Pokud chcete obnovit fyzicky pocitac, vyberte moznost Fyzicky pocitac v okné Obnovit do. Jinak
tento krok preskocte.
Obnova na fyzicky pocitac je mozna pouze, pokud se konfigurace disku cilového pocitace presné
shoduje s konfiguraci disku v zaloze.



V takovém pfiipadé pokracujte krokem 4 v ¢asti Fyzicky pocitac (str. 140). Jinak doporucujeme
provést V2P migraci pomoci spoustéciho média (str. 145).

4. Software automaticky vybere plvodni pocitac jako cilovy.

Chcete-li obnovit dalsi virtualni pocitac, kliknéte na moznost Cilovy pocitac a pak provedte
nasledujici akce:

a. Vyberte hypervisor (VMware ESXi nebo Hyper-V).

b. Vyberte, zda se md provést obnova na novy, nebo existujici pocitac.

c. Vyberte hostitele a urcete nadzev nového pocitace, pfipadné vyberte existujici cilovy pocitac.

d. Kliknéte na tlacitko OK.

5. [Volitelné] Pfi obnové na novy pocitac je také mozné provést nasledujici ukony:

= Kliknéte na moznost Datové tlozZiSté u ESXi nebo na mozZnost Cesta u Hyper-V a poté vyberte
datové uloZisté virtudlniho pocitace.

= Kliknutim na Mapovani disku vyberte datové uloZisté, rozhrani a rezim poskytovani pro
kazdy virtudlni disk. Oddil mapovani umoznuje také vybrat jednotlivé disky pro obnovu.

= Pomoci moznosti Nastaveni virtualniho pocitace zménte velikost paméti, pocet procesor( a
sitova pfipojeni virtualniho poditace.

RECOVER TO
Virtual machine

TARGET MACHINE
Mew machine on 10.250.22.17 Mew

DATASTORE
datastore? (1)

DISK MAPPING

Disk 1 — datastore1 (1), 50.0 GB
Disk 2 — datastore1 (1), 50.0 GB

WM SETTINGS

Memory: 2.00 GB
Virtual processors: 2
MNetwork adapters: 2

START RECOVERY E§3 RECOVERY OPTIONS

6. Kliknéte na moZnost Spustit obnovu.

7. Priobnové na existujici virtudlni pocitac potvrdte, Ze chcete prepsat disky.

Postup obnovy se zobrazuje na karté Aktivity.



6.3.4 Obnoveni diski pomoci spoustéciho média
Informace o tvorbé spoustécich médii naleznete v tématu Tvorba spoustéciho média (str. 139).

Jak obnovit disky pomoci spoustécich médii

1. Spustte cilovy pocita¢ pomoci spoustécich médii.

2. [Pouze pfi obnové pocitace Mac] Pokud obnovujete disky/svazky formatu APFS na jiny nez
pGvodni pocita¢ nebo na pocitac bez operacniho systému, rucné znovu vytvorte plvodni
konfiguraci disk(:

a. Kliknéte na mozZnost Nastroj Disk.

b. Znovu vytvorte plvodni konfiguraci disk(. Dalsi informace naleznete na strance
https://support.apple.com/guide/disk-utility/welcome.

c. Kliknéte na moznost Nastroj Disk > Ukoncit nastroj Disk.

3. Kliknéte na moZnost Mistni sprava tohoto pocitace nebo dvakrat kliknéte na moznost Spoustéci
zachranna média (podle typu média, které pouzivate).

4. Pokud je v siti zapnuty proxy server, kliknéte na moznosti Nastroje > Proxy server a zadejte nazev
hostitele ¢i IP adresu a port proxy serveru. Jinak tento krok preskocte.

V uvitacim okné kliknéte na moznost Obnovit.
Kliknéte na Oznacit data a poté kliknéte na Prochazet.
Urcete umisténi zalohy:

= Chcete-li provést obnoveni z cloudového ulozisté, vyberte moznost Cloudové tlozisté.
Zadejte povéreni k Uctu, ke kterému je zalohovany pocitac pfifazen.

= Pokud chcete provést obnoveni z mistni nebo sitové slozky, vyhledejte ji v ¢asti Mistni slozky
nebo Sitové slozky.

Kliknutim na tlacitko OK potvrdite vas vybér.

8. Vyberte zalohu, ze které chcete data obnovit. Pokud se zobrazi vyzva, zadejte heslo zalohy.

9. V ¢asti Obsah zalohy vyberte disky, které chcete obnovit. Kliknutim na tlac¢itko OK potvrdite vas
vybér.

10. V ¢asti Kam obnovit software automaticky mapuje vybrané disky na cilové disky.

Pokud nebudete spokojeni s vysledkem mapovani nebo se mapovani nezdati, mizete disky znovu
mapovat ruéné.

Zmeéna rozvrZeni diskl miZe ovlivnit schopnost operacniho systému se spustit. Pokud si nejste zcela jisti
uspésnosti operace, pouZijte plvodni rozvrZzeni diskd.

11. [Pti obnové systému Linux] Pokud zadlohovany pocita¢ obsahoval logické svazky (LVM) a chcete
reprodukovat pdvodni strukturu LVM:

a. Zkontrolujte, Ze pocet diskd v cilovém pocitaci a kapacita kazdého z nich jsou shodné nebo
vyssi nez v pivodnim poditadi, a kliknéte na moznost Pouzit RAID/LVM.

b. Zkontrolujte strukturu svazku a kliknutim na Pouzit RAID/LVM strukturu vytvorte.
12. [Volitelné] Kliknéte na moZnost MoZnosti obnovy a urcete dalsi nastaveni.

13. Kliknutim na tladitko OK spustte obnovu.

6.3.5 Pourziti technologie Universal Restore

Nejnovéjsi operacni systémy zUstavaji spustitelné i pfi obnoveni na odlisném hardwaru véetné
platforem VMware ¢i Hyper-V. JestliZze se obnoveny operacni systém nespusti, aktualizujte pomoci
nastroje Universal Restore ovladace a moduly nezbytné pro spusténi operacniho systému.



Funkci Universal Restore lIze pouZit v systémech Windows a Linux.

Jak pouZit funkci Universal Restore
1. Spustte pocitac ze spoustéciho média.
2. Kliknéte na moznost Pouzit doplnék Universal Restore.

3. Pokud mate v pocitaci vice operacnich systém{, vyberte si jeden z nich, na ktery se pouZije
nastroj Universal Restore.

[Pouze ve Windows] Konfigurujte dalsi nastaveni (str. 146).
5. Kliknéte na tlacitko OK.

6.3.5.1  Nastroj Universal Restore v systému Windows
Pfiprava
PFiprava ovladact

Pred pouzitim nastroje Universal Restore v operacnim systému Windows se ujistéte, ze mate

k dispozici ovladace pro novy fadi¢ pevného disku a ¢ipovou sadu. Tyto ovladace jsou rozhoduijici pro
spusténi operacniho systému. Pouzijte CD nebo DVD poskytované dodavatelem hardwaru nebo
stahnéte ovladace z jeho webovych stranek. Soubory ovladaci by mély mit pfiponu INF. Pokud
stahnete ovladace ve formatu EXE, CAB nebo ZIP, rozbalte je pomoci pfislusnych aplikaci.

Osvédcenym postupem je uchovavat ovladace pro veskery hardware pouZity ve vasi organizaci

v jediném uloZisti tfidéném podle typu zafizeni nebo hardwarové konfigurace. Kopii GloZisté mizete
mit na disku DVD nebo flash disku, mGzete vybrat nékteré ovladace a pfidat je na spoustéci médium,
mUzZete vytvorit vlastni spoustéci médium s potfebnymi ovladacdi (a poZzadovanou konfiguraci sité) pro
kazdy ze server(. Nebo muZete jednoduse pfi kazdém pouZiti nastroje Universal Restore zadat cestu
k ulozisti.

Kontrola pfistupu k ovladaclim ve spoustécim prostiedi

Zkontrolujte, zda mate pfi praci ze spoustéciho média pfistup k zafizeni s ovladaci. JestliZe je zafizeni

k dispozici v systému Windows, ale médium pro systém Linux jej nenalezne, pouzijte médium pro
prostfedi WinPE.

Nastaveni nastroje Universal Restore

Automatické vyhledani ovladacu

Urcete, kde bude aplikace hledat vrstvu HAL (Hardware Abstraction Layer), ovladac fadice pevného
disku a ovladace sitovych adaptéru:

= JestliZze jsou ovladace na disku vyrobce nebo na jiném vyménitelném médiu, zapnéte moznost
Prohledavat vyménitelna média.

= Pokud jsou ovladace umistény v sitové sloZzce nebo na spoustécim médiu, kliknéte na moznost
Pridat sloZzku a zadejte cestu ke sloZce.

Aplikace Universal Restore kromé toho prohleda také vychozi slozku UloZisté ovladacdl systému
Windows. Jeji umisténi je uréené hodnotou registru DevicePath, kterou lze nalézt v kli¢i registru
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion. Touto slozkou ulozisté je
vétSinou WINDOWS/inf.

Nastroj Universal Restore provede rekurzivni hledani ve vsech podslozkach urcené slozky, vyhleda ve
vSech dostupnych ovladacich nejvhodnéjsi ovladace HAL a radice disku a nainstaluje je do systému.
Nastroj Universal Restore také hleda ovladac sitového adaptéru. Cestu k nalezeném ovladaci potom



nastroj prenese do operacéniho systému. Jestlize ma hardware vice sitovych karet, nastroj Universal
Restore se pokusi konfigurovat ovladace vsech karet.

V kazdém pripadé instalovat ovladace velkokapacitnich zatizeni

Toto nastaveni potfebujete v nasledujicich pfipadech:

= Hardware obsahuje specificky fadi¢ velkokapacitniho pamétového zafizeni, napfiklad RAID
(obzvlasté NVIDIA RAID) nebo adaptér Fibre Channel.

= Presunuli jste systém na virtualni pocitac, ktery pouziva fadi¢ pevného disku SCSI. Pouzijte
ovladace SCSI doddvané s virtualizacnim softwarem nebo stahnéte nejnovéjsi verze ovladacli ze
stranek vyrobce softwaru.

= Pokud automatické vyhledani ovladac¢li nepomize spustit systém.

Urcete pfislusné ovladace kliknutim na moznost Pridat ovladac. Zde definované ovladace se
nainstaluji s prislusnym upozornénim i v ptipadé, Ze aplikace nalezne lepsi ovladac.

Proces pouzivani nastroje Universal Restore

Az urcite pozadovana nastaveni, kliknéte na tlacitko OK.

Pokud nastroj Universal Restore nenalezne kompatibilni ovladac v zadanych umisténich, zobrazi
vyzvu o problémovém zafizeni. Provedte jeden z nasledujicich ukon(:

®  Pfidejte ovladac do jednoho z dfive zadanych umisténi a kliknéte na tlacitko Opakovat.

= Pokud si nepamatujete umisténi, kliknéte na tlacitko Ignorovat; proces tak bude pokracovat.
Pokud vysledek neni uspokojivy, pouzijte nastroj Universal Restore znovu. Pfi konfiguraci operace
zadejte pottebny ovladac.

Po spusténi systému Windows se spusti béZzna procedura instalace nového hardwaru. Pokud je
ovladac sitového adaptéru podepsan systémem Microsoft Windows, ovladac se nainstaluje na pozadi.
Jinak systém Windows pozada o potvrzeni, zda nepodepsany ovladac instalovat.

Potom bude mozné konfigurovat sitové pfipojeni a vybrat ovladace pro graficky adaptér, USB a dalsi

zarizeni.

6.3.5.2  Nastroj Universal Restore v systému Linux

Nastroj Universal Restore Ize pouZit v operacnich systémech Linux s verzi jadra 2.6.8 nebo novéjsi.

Pokud je nastroj Universal Restore pouZit na operacni systém Linux, aktualizuje do¢asny systém
souborl nazyvany pocatecni disk RAM (initrd). To zajisti, Ze bude mozné spustit operacni systém na
novém hardwaru.

Nastroj Universal Restore pfida do pocatecniho disku RAM moduly pro novy hardware (véetné
ovladadu zafizeni). Obvykle nalezne potfebné moduly v adresati /lib/modules. Pokud Universal
Restore nenalezne potiebny modul, zapiSe nazev souboru modulu do protokolu.

Nastroj Universal Restore mize zménit konfiguraci zavadéée GRUB. To muZe byt nutné napftiklad pro
zajisténi spusténi systému, pokud ma novy pocitac jiné rozvrzeni svazk(i nez ptvodni pocitac.

Nastroj Universal Restore nikdy neupravuje jadro systému Linux.

Navrat k pavodnimu pocatecnimu disku RAM

V pripadé potreby se miZete vratit zpét k plvodnimu pocate¢nimu disku RAM.



Pocatecni disk RAM je uloZen v pocitaci v souboru. Pred prvni aktualizaci pocate¢niho disku RAM
uloZi nastroj Universal Restore jeho kopii do stejného adresare. Nazev kopie je nazev souboru
nasledovany pfiponou _acronis_backup.img. Tato kopie bude pfepsana v pfipadé, Ze spustite
Universal Restore vice neZ jednou (napriklad po pridani chybéjicich ovladaca).

Chcete-li se vratit k plvodnimu pocate¢nimu disku RAM, provedte néktery z nasledujicich ukona:

= Pfejmenujte odpovidajicim zplsobem kopii. Napfiklad pomoci pfikazu podobného nasledujicimu:

mv initrd-2.6.16.60-0.21-default_acronis_backup.img
initrd-2.6.16.60-0.21-default

®  Zadejte kopii v fadku initrd konfigurace zavadéce GRUB.

6.4 Obnova souborll

6.4.1 Obnoveni soubortl pomoci webového rozhrani

1. Vyberte pocitac, ktery plivodné obsahoval data, ktera chcete obnovit.
2. Kliknéte na moZnost Obnova.
3. Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.
Pokud je vybrany pocitac fyzicky a je offline, body obnovy se nezobrazi. Provedte jeden
z nasledujicich ukon(:
= [Doporuceno] Pokud se umisténi zalohy nachazi v cloudu nebo ve sdileném ulozZisti (takZe k

nému mohou pfistupovat také jini agenti), kliknéte na moznost Vybrat pocitac, vyberte cilovy
pocitac, ktery je online, a poté vyberte bod obnovy.

= Vyberte bod obnovy na karté Zalohy (str. 178).
= Stdhnéte soubory z cloudového ulozisté (str. 149).
= PouZijte spoustéci médium (str. 151).
Kliknéte na Obnovit > Soubory/slozky.
5. Prejdéte do pozadované slozky nebo pomoci vyhledavani ziskejte seznam poZzadovanych soubori
a slozek.
Je moZné pouZit vice zastupnych znakt (* a ?). Vice informaci o pouzivani zastupnych znakt
naleznete v Casti Filtry souboru (str. 122).

Pozndamka: Vyhleddvdni neni k dispozici pro zdlohy na drovni disku, které jsou uloZeny v cloudovém uloZisti.

Vyberte soubory, které chcete obnovit.

Pokud chcete soubory uloZit do souboru .zip, kliknéte na Stahnout, vyberte umisténi, do kterého
se maji data ulozit, a kliknéte na Ulozit. Jinak tento krok pfeskocte.

Stahovani neni dostupné, pokud celkova velikost vybranych soubort prekracuje 100 MB nebo
jsou vybrany i slozky.

8. Kliknéte na ptikaz Obnovit.
V ¢asti Obnovit do se zobrazi jedna z nasledujicich mozZnosti:

= Pocitac, ktery plivodné obsahoval soubory, jeZ chcete obnovit (pokud je na pocitaci
nainstalovan agent).

= Ppocitac, kde je nainstalovan Agent pro VMware nebo Agent pro Hyper-V (pokud soubory
pochdzeji z virtualniho pocitace ESXi nebo Hyper-V).
Toto je cilovy pocitac pro obnovu. Pokud je to nutné, mlzete vybrat jiny pocitac.
9. V (asti Cesta vyberte cilové umisténi obnovy. Je mozné vybrat jednu z nasledujicich mozZnosti:

= P{vodni umisténi (pti obnové na plvodni pocitac)



= Mistni slozka v cilovém pocitadi

= Sitova slozka, ktera je pfistupna z cilového pocitace
10. Kliknéte na moznost Spustit obnovu.
11. Vyberte jednu z moZnosti pro prepis soubor(:

= Prepsat existujici soubory

= Prepsat existujici soubor, pokud je starsi

= Neprepisovat existujici soubory

Postup obnovy se zobrazuje na karté Aktivity.

6.4.2 Stahovani soubord z cloudového ulozisté

Je moziné prochazet cloudové ulozisté, zobrazovat obsah zaloh a stahovat potfebné soubory.

Omezeni
= Zalohy stavu systému, databdze SQL a databaze Exchange neni mozné prochazet.

= Pokud chcete zlepsit stahovani, nestahujte najednou vice nez 100 MB dat. Chcete-li rychle nadist
vétsi mnozstvi dat z cloudu, pouZijte postup pro obnoveni soubor( (str. 148).

Jak stahnout soubory z cloudového uloZisté

1. Vyberte zalohovany pocitac.

2. Kliknéte na Obnovit > Vice zplUsobu obnovy... > Stahnout soubory.
3. Zadejte povéreni k uctu, ke kterému je zdlohovany pocitac ptifazen.
4

[PFi prochdzeni zaloh na Urovni disk(l] Pod poloZkou Verze kliknéte na zalohu, ze které chcete
obnovit soubory.

ABRTTMMS > ABR11MMS-New Backup Plan

Versions
| 3 Backup #10 14/01/15 08:43 Size: 21.52 MB
E‘ Backup #1 14/01/15 07:32 Size: 3.05 GB

[PFi prochdzeni zaloh na Urovni soubor(] Je mozné vybrat datum a cas zalohy v dalsim kroku pod
tlacitkem ozubeného kola napravo od vybraného souboru. Ve vychozim nastaveni se soubory
obnovi z nejnovéjsi zalohy.



5. Prejdéte do poZadované slozky nebo pomoci vyhledavani ziskejte seznam pozadovanych

soubora.

Microsoft

NAME

[ .

- AutomaticDestinations
[ .

- CustomDestinations
B asdas.Ink

D desktop.ini

Windows

Recent

Pp—
SIZE

523 byte

432 byte

Q Search..

DATE
03/27/15 11:27 PM
03/12/15 03:30 AM
03/27/15 11:20 PM

07/12/11 02:27 PM

1-4of 4

2ot
€03

Download

View versions

6. Zaskrtnéte policka u polozek, které potrebujete obnovit, a kliknéte na Stahnout.

Pokud vyberete jeden soubor, stahne se tak, jak je. Jinak se vybrana data archivuji do

souboru .zip

7. Vyberte umisténi k ulozeni dat a kliknéte na tlacitko UloZit.

6.4.3 Oveérovani autenticity souboru pomaoci sluzby Notary

Pokud byla béhem zalohovani zapnuta notarizace (str. 104), mlzZete ovérit autenticitu souboru.

Jak ové¥it autenticitu souboru

1. Soubor vyberte podle krok(i 1-6 v ¢asti Obnoveni soubori pomoci webového rozhrani (str. 148).

2. Zkontrolujte, zda je vybrany soubor oznaceny nasledujici ikonou: E".::.) To znamen3, Ze soubor

je notarizovan.

3. Provedte jeden z nasledujicich ukonu:

= Kliknéte na mozZnost Ovéfrit.

Software zkontroluje autenticitu souboru a zobrazi vysledek.

= Kliknéte na mozZnost Ziskat certifikat.

V okné webového prohliZece se zobrazi certifikat potvrzujici notarizaci souboru. Okno také
obsahuje pokyny, které vdm umozZni ovérit autenticitu souboru ruéné.

6.4.4 Podepsani souboru pomoci sluzby ASign

ASign je sluzba umoznujici vice lidem elektronicky podepsat zalohovany soubor. Tato funkce je k
dispozici pouze pro zalohy na Urovni souboru uloZzenych v cloudovém uloZisti.

Podepsana muze byt vidy jen jedna verze souboru. Pokud byl soubor zalohovan vicekrat, musite
zvolit verzi k podpisu a pouze tato verze bude podepsana.

Napfiklad mizZete ASign pouZit k elektronickému podpisu nasledujicich soubor(:

= Dohody o pronajmu




= Kupni smlouvy

= Ujednani o ndkupu jméni

= Dohody o pujcce

= Udéleni souhlasu

®  Finan¢ni dokumenty

= Pojistovaci dokumenty

= Omezeni zodpovédnosti

= Zdravotni dokumenty

= Vyzkumné studie

= QOsvédceni o pravosti vyrobku

= Dohody o mlcenlivosti

= Nabidky

= Dohody o utajeni

®=  Dohody s nezavislymi dodavateli

Jak podepsat verzi souboru

1. Soubor vyberte podle krok(i 1-6 v ¢asti Obnoveni soubor( pomoci webového rozhrani (str. 148).
2. Ovéfite, zda je v levém panelu vybrano spravné datum a cas.

3. Pokracujte kliknutim na moznost Podepsat tuto verzi souboru.
4

Zadejte heslo pro ucet cloudového uloZisté, ve kterém je zdloha uloZena. Prihlaseni k Gctu se
zobrazi v okné s vyzvou.

V okné webového prohlizece se zobrazi rozhrani sluzby ASign.

5. Ptidejte dalsi signatare zaddnim jejich e-mailovych adres. Signatare nelze pfidat nebo odebrat po
odeslani Zadosti o podpis, proto se presvédcte, Ze seznam obsahuje vSechny osoby, jejichZ podpis
je vyzadovan.

6. Kliknutim na tlacitko Invite to sign (Pozvat k podpisu) odeslete zadosti o podpis.

Kazdy podepsany obdrzi e-mailovou zpravu s Zadosti o podpis. Poté co vSichni signatafi podepisi
soubor, je soubor notarsky ovéfen a podepsan notarskou sluzbou.

V procesu podepisovani obdrzite ozndmeni o podpisu jednotlivych signatar( a také o dokonceni
celého procesu. Kliknutim na odkaz View details (Zobrazit podrobnosti), ktery je dostupny v
kazdé prijaté e-mailové zpravé s oznamenim, mlzete prejit na webovou stranku sluzby ASign.

7. Po dokonceni celého procesu prejdéte na webovou stranku sluzby ASign a kliknutim na tlacitko
Get document (Ziskat dokument) stahnéte dokument PDF, ktery obsahuje nasledujici informace:

®  Stranka certifikdtu o podpisu se shromazdénymi podpisy

= Stranka se zaznamem pro audit obsahujici historii aktivit: kdy byly odeslany pozvanky k
podpisu signatarim, kdy kazdy signatar podepsal soubor atd.

o] ’ VWV, V 7 /4 -
6.4.5 Obnova soubortu pomoci spoustecino media
Informace o tvorbé spoustécich médii naleznete v tématu Tvorba spoustéciho média (str. 139).
Jak obnovit soubory pomoci spoustéciho média
1. Spustte cilovy pocita¢ pomoci spoustéciho média.

2. Kliknéte na moZnost Mistni sprava tohoto pocitace nebo dvakrat kliknéte na moznost Spoustéci
zachranna média (podle typu média, které pouzivate).



10.

11.
12.

Pokud je v siti zapnuty proxy server, kliknéte na moZznosti Nastroje > Proxy server a zadejte nazev
hostitele i IP adresu a port proxy serveru. Jinak tento krok preskocte.

V uvitacim okné kliknéte na moznost Obnovit.

Kliknéte na Oznacit data a poté kliknéte na Prochazet.

Urcete umisténi zalohy:

= Chcete-li provést obnoveni z cloudového ulozisté, vyberte moznost Cloudové dlozisté.
Zadejte povéreni k Uctu, ke kterému je zadlohovany pocitac pfifazen.

=  Pokud chcete provést obnoveni z mistni nebo sitové slozky, vyhledejte ji v ¢asti Mistni slozky
nebo Sitové slozky.

Kliknutim na tlacitko OK potvrdite vas vybér.

Vyberte zalohu, ze které chcete data obnovit. Pokud se zobrazi vyzva, zadejte heslo zalohy.
V okné Obsah zalohy vyberte moznost Slozky/soubory.

Vyberte data, kterd chcete obnovit. Kliknutim na tlacitko OK potvrdite vas vybér.

V Casti Kam obnovit urcete slozku. Volitelné je mozné zakazat prepisovani novych verzi souboru
nebo vyloudit nékteré soubory z obnovy.

[Volitelné] Kliknéte na moznost MozZnosti obnovy a uréete dalsi nastaveni.

Kliknutim na tlacitko OK spustte obnovu.

6.4.6 Extrahovani souborl z mistnich zaloh

MuZete prochazet obsah zaloh a extrahovat z nich soubory, které potrebujete.

Pozadavky

Tato funkce je dostupna jen ve Windows v Prizkumniku soubord.
Na pocitaci, na kterém chcete prochazet zdlohy, musi byt nainstalovany agent pro zalohovani.

Zalohovany systém souborl musi byt v nékterém z téchto format(i: FAT16, FAT32, NTFS, ReFS,
Ext2, Ext3, Ext4, XFS nebo HFS+.

Zaloha musi byt uloZena v mistni sloZce nebo v sitovém ulozisti (SMB/CIFS).

Jak extrahovat soubory ze zdlohy

1.
2.

w

o w

V Prazkumniku soubori pfejdéte do umisténi se zalohou.

Dvakrat kliknéte na soubor zalohy. Nazvy souborl se tvofi podle nasledujici Sablony:
<nazev pocitace> - <GUID planu zalohovani>.

Pokud je zaloha zasifrovana, zadejte Sifrovaci heslo. Jinak tento krok preskocte.
Prizkumnik soubor(i zobrazi body obnovy.

Dvakrat kliknéte na pozadovany bod obnovy.

Prizkumnik soubor( zobrazi zalohovana data.

Prejdéte do pozadované slozky.

Zkopirujte poZzadované soubory do libovolné slozky v systému soubord.

6.5 Obnova stavu systému

1.
2.
3.
4.

Vyberte pocitac, u kterého chcete obnovit stav systému.

Kliknéte na moznost Obnova.

Vyberte bod obnovy stavu systému. Body obnovy se filtruji podle umisténi.
Kliknéte na moZnost Obnovit stav systému.



5. Potvrdte, Ze chcete prepsat stav systému jeho zdlohovanou verzi.

Postup obnovy se zobrazuje na karté Aktivity.

6.6 Obnova konfigurace ESXi

Chcete-li obnovit konfiguraci ESXi, budete potfebovat spoustéci média systému Linux. Informace
o tvorbé spoustécich médii naleznete v tématu Tvorba spoustéciho média (str. 139).

Pokud obnovujete konfiguraci ESXi do jiného neZ plvodniho hostitele a plivodni hostitel ESXi je

k serveru vCenter stale pfipojen, ze serveru jej odeberte, aby pfi obnové nedochazelo k necekanym
potizim. Pokud chcete plvodniho hostitele ponechat spolu s obnovenym, miZete jej znovu ptidat, az
bude obnova dokoncena.

Virtualni pocitace spusténé v hostiteli se do zdlohy konfigurace ESXi nezahrnuji. Je moziné je
zalohovat a obnovovat samostatné.

Jak obnovit konfiguraci ESXi

1. Spustte cilovy poéita¢ pomoci spoustéciho média.

2. Kliknéte na tlacitko Mistni sprava tohoto pocitace.

3. V uvitacim okné kliknéte na moZnost Obnovit.

4. Kliknéte na Oznacit data a poté kliknéte na Prochazet.

5. Urcete umisténi zalohy:

= Vyhledejte sloZku v &asti Mistni slozky nebo Sitové slozky.

Kliknutim na tlacitko OK potvrdite vas vybér.

V ¢asti Zobrazit vyberte moZznost Konfigurace ESXi.

Vyberte zalohu, ze které chcete data obnovit. Pokud se zobrazi vyzva, zadejte heslo zalohy.
Kliknéte na tlacitko OK.

V Casti Disky, které se pouiiji pro nova datova ulozisté provedte nasledujici postup:

© 0 N o

=V ¢asti Obnovit ESXi do vyberte disk, kam bude obnovena konfigurace hostitele. Pokud
obnovujete konfiguraci do pivodniho hostitele, bude jako vychozi vybran pavodni disk.

= [Volitelné] V ¢asti Pouzit pro nové datové ulozisté vyberte disky, kde budou vytvofena nova
datova uloZisté. Postupujte opatrné, protozZe veskera data na vybranych discich budou
ztracena. Chcete-li zachovat virtualni pocitace ve stavajicich datovych ulozistich, Zadné disky
nevybirejte.

10. Pokud vyberete disky pro nova datova uloZisté, vyberte metodu tvorby datového ulozisté v ¢asti
Jak vytvofrit nova datova uloZisté: Vytvorit jedno datové ulozisté na kazdém disku nebo
Vytvorit jedno datové ulozZisté na vSech vybranych pevnych discich.

11. [Volitelné] V ¢asti Mapovani sité zménte vysledek automatického mapovani virtualnich
prepinacl v zéloze na fyzické sitové adaptéry.

12. [Volitelné] Kliknéte na moZnost MoZnosti obnovy a uréete dalsi nastaveni.

13. Kliknutim na tlaéitko OK spustte obnovu.

6.7 Moznosti obnovy

MozZnosti obnovy zménite kliknutim na odkaz MozZnosti obnovy pfi konfiguraci.

Dostupnost moznosti obnoveni

Dostupné moznosti obnoveni zavisi na:



= Prostredi, ve kterém funguje agent, ktery provadi obnovu (Windows, Linux, macOS nebo
spoustéci médium).
= Typu obnovovanych dat (disky, soubory, virtualni pocitace, data aplikaci).

Nasledujici tabulka shrnuje dostupnosti moznosti obnoveni.

Virtualni SQLa

Disky Soubory poditace Exchange

+ | Windows
Linux
Spoustéci
médium
+ | Windows
Linux
macOS
Spoustéci
médium
ESXi
a Hyper-V
+ | Windows

+
+
+
+
+
+

Ovéreni zalohy
(str. 155)

Rezim spousténi
(str. 155)

Datum a ¢as pro
soubory (str.
156)

Zpracovani chyb

Vylouceni
soubora (str.
157)

Zabezpeceni na
Urovni soubort
(str. 157)

Flashback (str. + + + - - - - + B
157)

Obnova uplné
cesty (str. 157)

Ptipojné body
(str. 158)

Vykon (str. 158) + + - + + + - + +

Ptikazy pred-po
(str. 158)

Zména SID (str. + - - - - - - - -
159)

Sprava napajeni
virtudiniho
pocitace (str.
160)

+ - - + - - - Pouze +
Hyper-V

Protokol udalosti
systému
Windows (str.
160)




6.7.1 Ovéreni zalohy

Tato moznost urcuje, zda se ma ovérovat zaloha, aby bylo pfed obnovenim dat zajisténo, Ze zaloha
neni poskozena.

Vychozi nastaveni: Zakazano.

Ovéreni vypocitd kontrolni soucet pro kazdy blok dat uloZeny v zaloze. Jedinou vyjimkou je ovéfovani
zéloh na Urovni soubord, které jsou umistény v cloudovém uloZisti. Tyto zalohy se ovétuji tak, Ze se
zkontroluje konzistence metadat ulozenych v zaloze.

Ovérovani je Casové narocny proces, a to i u pfirastkovych nebo rozdilovych zaloh, které jsou malé.
To proto, Ze operace ovéfi nejen data fyzicky obsazena v zaloze, ale také data obnovitelnd vybérem
zalohy. K tomu je nezbytny pfistup k dfive vytvofenym zaloham.

6.7.2 Rezim spousténi

Tato moznost plati pouze pro obnovu fyzického nebo virtudlniho pocitace ze zalohy na Urovni disku
obsahujici operacéni systém Windows.

Tato volba umozniuje vybrat rezim spousténi (BIOS nebo UEFI), ktery systém Windows pouZije po
obnoveni. Pokud se rezim spousténi ptivodniho pocitace lisi od vybraného rezimu spousténi, provede
software nasledujici akce:

= |nicializuje disk, na ktery obnovujete systémovy svazek podle vybraného rezimu spousténi (MBR
pro BIOS, GPT pro UEFI).

= Upravi operacni systém Windows tak, aby bylo mozné jej spustit pomoci vybraného rezimu
spousténi.

Vychozi nastaveni: Jako na cilovém pocitaci.

MUZete si vybrat jeden z Ukon( nize:

= Jako na cilovém pocitaci
Agent spustény v cilovém pocitaci zjisti rezZim spousténi aktualné pouzivany v systému Windows a
provede Upravy podle zjisténého reZimu spousténi.
To je nejjistéjsi hodnota, diky které se automaticky vytvofi spustitelny systém, pokud neplati nize

uvedena omezeni. ProtoZe v rdmci spoustéciho média neni k dispozici moznost ReZim spousténi,
chova se agent, jako kdyby byla tato hodnota jiz zvolena.

= Jako na zalohovaném pocitaci
Agent spustény v cilovém pocitaci precte rezim spousténi ze zalohy a provede Upravy podle
zjisténého rezimu spousténi. MlzZete tak obnovit systém v jiném pocitadii v pfipadé, Ze dany
pocitac pouziva jiny rezim spousténi, a potom nahradit disk v zalohovaném pocitaci.

= BIOS
Agent spustény v cilovém pocitaci provede Upravy k pouZiti systému BIOS.

= UEFI
Agent spustény v cilovém pocitaci provede Upravy k pouziti systému UEFI.

Po zméné nastaveni se bude opakovat postup mapovani disku. Tato operace bude chvili trvat.

Doporuceni

Pokud pottebujete prfenést Windows mezi rozhranim UEFI a systémem BIOS:



= Obnovte cely disk, na kterém je umistén systémovy svazek. Pokud obnovite pouze systémovy
svazek na jiz existujicim svazku, nebude agent moci spravné inicializovat cilovy disk.

= Méjte na paméti, Ze systém BIOS neumoziuje vyuzit vice jak 2 TB mista.

Omezeni
®  Pfenos mezi rozhranim UEFI a systémem BIOS je podporovan v téchto systémech:
= 64bitové operacni systémy Windows pocinaje systémem Windows Vista SP1
= 64bitové operacni systémy Windows Server pocinaje systémem Windows Server 2008 SP1

= Pfenos mezi rozhranim UEFI a systémem BIOS neni podporovan, jestlize je zaloha uloZena na
paskovém zafizeni.

Pokud neni pfenos mezi rozhranim UEFI a systémem BIOS podporovan, chova se agent, jako kdyby
bylo vybrano nastaveni Jako na zalohovaném pocitaci. Pokud cilovy pocita¢ podporuje rozhrani UEFI
i systém BIOS, je nutné rucné povolit reZzim spousténi odpovidajici plivodnimu pocitaci. Jinak se
systém nespusti.

6.7.3 Datum a ¢as pro soubory

Tato moznost je Ucinna pouze pfi obnové soubor(.

Tato mozZnost urcuje, zda obnovit datum a ¢as soubori tak, jak je v zaloze, nebo zda k nim pfiradit
aktudlni datum a ¢as.

Pokud tuto mozZnost zapnete, souboriim se priradi aktudlni datum a cas.

Vychozi nastaveni: Povoleno.

6.7.4 Zpracovani chyb

Tyto moznosti umoznuji urcit, jak se maji zpracovat chyby, které se mohou vyskytnou béhem obnovy.

Pokud dojde k chybé, pokusit se znovu

Vychozi nastaveni: Povoleno. Pocet pokusu: 30 Intervaly mezi pokusy: 30 sekund.

Kdyz dojde k opravitelné chybé, aplikace se znovu pokusi provést neldspésnou operaci. Je mozné
nastavit interval a pocet pokust. Pokusy budou ukonceny, jakmile se operace zdafi nebo dojde
k vykondani zadaného poctu pokus(, podle toho, co nastane dfiv.

P¥i zpracovani nezobrazovat zpravy a dialogova okna (tichy rezim)
Vychozi nastaveni: Zakazano.

Kdyz je zapnut tichy rezim, aplikace automaticky zpracuje situace vyZadujici zasah uZivatele, kde je to
jen mozné. Kdyz operace nemuZe bez zdsahu uZivatele pokracovat, nezdafi se. Podrobnosti o operaci
véetné pripadnych chyb Ize nalézt v protokolu operace.

UlozZeni informaci o systému, pokud selze obnoveni s restartovanim

Tato mozZnost plati pro obnovu diskd nebo svazk(l do fyzickych pocitacd se systémem Windows nebo
Linux.

Vychozi nastaveni: Zakazano.

Je-li tato mozZnost povolena, mizZete urcit slozku na mistnim disku (v€etné flash diskd nebo pevnych
disk( pripojenych k cilovému poditaci) nebo v sitovém uloZisti, kde budou uloZeny soubory protokold,



systémové informace a vypisy stavu systému. Tento soubor pomUze pracovnikim technické podpory
identifikovat problém.

6.7.5 VWlouceni soubor{i

Tato moznost je Ucinnda pouze pfi obnové soubord.

Tato moZnost urcuje, které soubory a slozky se maji béhem procesu obnovy vynechat a tim vyloudit
ze seznamu obnovenych polozek.

Poznamka Vyjimky predefinuji vybér datovych poloZek k obnoveni. Pokud napriklad zvolite k obnoveni soubor
Soubor.tmp a vyloucite vSechny soubory .tmp, soubor Soubor.tmp nebude obnoven.

6.7.6  Zabezpeceni na Urovni soubord

Tato moznost je Ucinna pti obnoveni soubord ze zaloh svazk( ve formatu NTFS na urovni diskl a
soubort ¢i slozek.

Urcuje, zda se zdroven se soubory budou obnovovat opravnéni NTFS.
Vychozi nastaveni: Povoleno.

MuZete urcit, zda chcete obnovit opravnéni nebo nechat soubory prevzit opravnéni NTFS ze slozky,
do které se obnovuji.

6.7.7 Flashback

Tato mozZnost je aktivni pfi obnovovani disk( a svazk( na fyzickych a virtualnich pocitacich, kromé
pocitact Mac.

Pokud je tato mozZnost zapnuta, obnovi se jen rozdily mezi daty v zaloze a na cilovém disku. Tim se
urychli obnova dat na stejny disk, ktery byl zalohovan, zvlasté pokud se nezménilo rozvrzeni svazk
na disku. Data se porovnavaji na Urovni blokd.

U fyzickych pocitacli je porovnavani dat na Urovni blok( ¢asové narocna operace. Pokud je pfipojeni k
ulozisti zaloh rychlé, bude obnoveni celého disku trvat kratsi dobu nez vypocet datovych rozdild.
Proto doporucujeme povolit tuto mozZnost pouze v pfipadé, Ze pfipojeni k UloZisti zaloh je pomalé
(naptiklad pokud je zaloha uloZena v cloudovém uloZisti nebo ve vzdalené sitové sloZce).

PFi obnoveni fyzického pocitace vychozi nastaveni zavisi na umisténi zalohy:

= Pokud se umisténi zalohy nachazi v cloudovém uloZisti, je vychozi nastaveni: Povoleno.

®  Pro ostatni umisténi zdlohy je vychozi nastaveni: Zakazano.

Vychozi nastaveni pfi obnové virtualniho pocitace: Povoleno.

6.7.8 Obnova Uplné cesty

Tato moznost funguje jen pfi obnové dat ze zalohy na Urovni soubor(.
Pokud je zapnutd, v cilovém umisténi se vytvofi Uplna cesta k souboru.

Vychozi nastaveni: Zakazano.



6.7.9  Pripojné body
Tato moznost ma vliv jen ve Windows pfi obnové dat ze zalohy na Urovni soubord.

Tuto moznost zapnéte, chcete-li obnovit soubory a slozky, které byly uloZzeny na pfipojenych svazcich
a zalohovany se zapnutou moznosti Pfipojné body (str. 124).

Vychozi nastaveni: Zakazano.

Tato mozZnost je U¢innd pouze v pripadé, Ze pro obnovu vyberete slozku, kterd je v hierarchii slozek
vyse nez pfipojny bod. Pokud vyberete pro obnovu slozky v pfipojném bodé nebo samotny pfipojny
bod, obnovi se vybrané polozky nezavisle na hodnoté moznosti Pfipojné body.

Poznamka Nezapomerite, Ze pokud neni v okamZiku obnovy svazek pripojen, data se obnovi pfimo do slozky,
ktera byla pripojnym bodem v okamZiku zdlohy.

6.7.10 Vykon

Tato moznost definuje prioritu procesu obnovy v operacnim systému.
K dispozici jsou ndsledujici nastaveni: Nizka, Normalni, Vysoka.
Vychozi nastaveni: Normalni—

Priorita procesu béZiciho v systému uréuje mnozstvi CPU a systémovych zdroji poskytnutych procesu.
SniZzenim priority obnovy uvolnite vice zdrojl pro dalsi aplikace. Pokud zvysite prioritu obnovy, mize
to cely proces urychlit, protoZe operacni systém bude moci pridélit vice prostredk( aplikaci, ktera
bude obnovu provadét. Vysledek ovsem zavisi na celkovém zatiZeni procesoru a dalSich faktorech,
napfiklad rychlosti ¢teni/zapisu disku nebo sitovém provozu.

6.7.11 Prikazy pred-po

Tato volba vdm umozZiuje urcit pfikazy, které se provedou automaticky pred a po obnové dat.

Priklad, jak mGzete pouzivat pFikazy pred/po:

= MiZete spustit prikaz Checkdisk s cilem najit a opravit logické chyby systému soubor, fyzické
chyby nebo vadné sektory pfed zahdjenim obnovy nebo po dokonéeni obnovy.

Tento program nepodporuje interaktivni pfikazy. To jsou pfikazy, které vyzaduji zasah uZivatele
(napftiklad "pause").

Pfikazy po obnové nebudou vykonany, pokud obnova pokracuje restartovanim.

6.7.11.1 Prikaz pred obnovenim

Jak zadat pfikaz nebo ddvkovy soubor, ktery ma byt proveden pred spusténim procesu

obnoveni

1. Zapnéte prepinac Spustit prikaz pred obnovou.

2. Do pole Prikaz... zadejte prikaz nebo vyhledejte davkovy soubor. Tento program nepodporuje
interaktivni prikazy. To jsou ptikazy, které vyZaduji zasah uzivatele (napfiklad "pause").

3. Vtextovém poli Pracovni adresar zadejte cestu k adresafi, kde bude spustén ptikaz nebo davkovy
soubor.

4. Pokud je to nutné, zadejte argumenty spousténych prikaz( do textového pole Argumenty.



5. Podle toho, jakého vysledku chcete dosahnout, vyberte poZadované moznosti (popsany jsou
v tabulce).

6. Kliknéte na tlac¢itko Hotovo.

Zaskrtavaci policko Nastaveni
Nechat selhat obnovu, pokud Zaskrtnuto Nezaskrtnuto | ZaSkrtnut Nezaskrtnuto
selZe vykonavani pfikazu* ©
Neobnovovat pred Zaskrtnuto Zaskrtnuto Nezaskrtn Nezaskrtnuto
dokoncenim provedeni pfikazu uto
Vysledek
Pfednastaveno Provést obnovu N/A Provést obnovu
. o vykonani soucasné
Provést obnovu pouze pw v Ly (o
S vy prikazu, at uz s vykonavanim
po UspéSném (o u o o
s vykonani pfikazl prikazu a bez ohledu
vykonani prikazu. bylo nebo nebylo na vysledku
Nechat selhat obnovu, ,y - 4 v P
uspeésné. provedeni prikazu.

pokud selze
vykonavdani pfikazu.

Za selhani prikazu se povaZuje, pokud jeho navratovy kéd neni roven nule.

6.7.11.2 Prikaz po obnoveni

Jak zadat pfikaz/spustitelny soubor, aby byl spustén po dokonéeni obnoveni
1. Zapnéte prepinac Spustit prikaz po obnové.

2. Do pole Prikaz... zadejte ptikaz nebo vyhledejte davkovy soubor.

3. Vtextovém poli Pracovni adresar zadejte cestu k adresafi, kde bude spustén prikaz nebo davkovy
soubor.

Pokud je to nutné, zadejte argumenty spousténych prikaz( do textového pole Argumenty.

5. Pokud je provedeni pfikazu velmi dulezité, zaskrtnéte policko Nechat selhat obnovu, pokud selze
vykondvani pfikazu. Za selhani prikazu se povaZuje, pokud jeho ukoncovaci kéd neni roven nule.
V pfipadé, Ze provedeni pfikazu selZe, stav obnovy bude nastaven na Chyba.
Jestlize neni toto policko zaskrtnuto, vysledek provedeni pfikazu neovlivni Uspéch nebo selhdni
obnovy. Vysledky spusténi prikazu miZete sledovat na karté Aktivity.

6. Kliknéte na tlac¢itko Hotovo.

Poznamka Prikazy po obnové nebudou vykondny, pokud obnova pokracuje restartovdnim.

6.7.12 Zmena SID

Tato moznost plati pfi obnové systému Windows 8.1/Windows Server 2012 R2 nebo starsiho.

Tato moZnost neplati, kdyZ se provadi obnova na virtualni pocita¢ pomoci Agenta pro VMware nebo
Agenta pro Hyper-V.

Vychozi nastaveni: Zakazano.

Software umi pro obnoveny operacni systém vygenerovat unikatni bezpecnostni identifikator (SID
pocitace). Tuto moznost potiebujete pouze k zajisténi funkénosti softwaru tietich stran, ktery zavisi
na SID pocitace.

Spolec¢nost Microsoft oficidlné nepodporuje zménu SID na nasazeném nebo obnoveném systému.
Tuto moznost proto pouzivejte na svoje vlastni riziko.



6.7.13 Sprava napajeni virtualniho pocitace

Tyto moznosti plati, kdyZ se provadi obnova na virtudlni pocita¢ pomoci Agenta pro VMware nebo
Agenta pro Hyper-V.

Vypnout cilové virtudlni pocitace pri spusténi obnoveni
Vychozi nastaveni: Povoleno.

Obnoveni do existujici virtudlniho pocitace neni mozné, pokud je online, a proto je tento pocitac pfi
zahajeni obnovy automaticky vypnut. UZivatelé budou od pocitace odpojeni a veskera neuloZend
data budou ztracena.

Zruste zaskrtnuti poli¢ka pro toto nastaveni, pokud pred obnovenim preferujete ru¢ni vypnuti
virtualniho pocitace.

Zapnout cilovy virtualni pocitac po dokonceni obnoveni
Vychozi nastaveni: Zakazano.

Po obnoveni pocitace ze zdlohy na jiny pocitac existuje Sance, Ze se v siti objevi replika existujiciho
pocitace. Bezpecny provoz zajistite ru¢nim zapnutim obnoveného virtualniho pocitace po provedeni
nezbytnych opatreni.

6.7.14 Protokol udalosti systému Windows

Tato mozZnost plati pouze pro operacni systémy Windows.

Tato moznost urcuje, zda ma agent zaznamenavat udalosti operaci obnovy do protokolu udalosti
aplikaci ve Windows (protokol zobrazite tak, Ze spustite eventvwr.exe nebo vyberete Ovladaci panely
> Nastroje pro spravu > Prohlize¢ udalosti). Zaznamenavané udalosti mUzete filtrovat.

Vychozi nastaveni: Zakazano.



7 Obnova po havarii

DileZité Tato funkce je dostupnd pouze v cloudovych nasazenich aplikace Acronis Backup. Neni zatim
k dispozici v internich nasazenich.

Funkce obnoveni po havarii vdm umoznuje vlastnit virtualni pocitac v cloudu. V pfipadé havarie je
mozné ihned prepnout zatizeni (prevzit sluzby) z poskozeného pocitace do cloudového virtualniho
pocitace.

Chcete-li zahrnout cloudovy pocita¢ do mistni sité TPC/IP, bude tfeba sit rozsifit do cloudu pres
zabezpecené tunelové pripojeni VPN. Lze to snadno provést instalaci zafizeni VPN, které se dodava ve
dvou variantach: pro VMware ESXi a pro Hyper-V.

Po nakonfigurovani pfipojeni VPN a vytvoreni virtualniho pocitace v cloudu mizete k virtualnimu
pocitaci pristupovat pfimo z konzoly pro zalohovani. Lze také pouZit pfipojeni RDP nebo SSH.

Funkce obnoveni po havarii jsou k dispozici pouze spravclim na urovni spoleénosti. Spravci jsou
zodpovédni za poskytnuti pfistupu uZivatellim do cloudového virtualniho pocitace a za pouceni
uzivatel( o pfistupu k tomuto pocitaci v pripadé havarie.

Placené prostredky fizené kvétami

Mate-li v cloudu virtudlni pocitac, nemusite se starat o ndhradni hardware, ale musite platit za
pocitacové prostiedky spotfebované virtualnim pocitacem. K témto prostfedklm patfi procesor a
pamét RAM, které jsou prepocétené do vypocetnich bodd, déle pak prostor datového uloZisté
obsazeny soubory virtudlniho pocitace a pripadné verejna IP adresa.

Prostor datového uloZisté se nazyva ulozZisté obnoveni po havarii. Toto rychlé ulozisté je drazsi nez
bézné cloudové ulozisté, kam se ukladaji zalohy. Naklady na uloZisté obnoveni po havarii také
zahrnuji vydaje na infrastrukturu pozadovanou pfi obnoveni po havarii.

Servery pro obnoveni

Cloudovy virtudlni pocita¢ muze byt kopii mistniho serveru zalozenou na zalohach serveru ulozenych
v cloudu. Tento poditac se nazyva server pro obnoveni.

Server pro obnoveni je po vétsinu ¢asu vypnuty. Spousti se pouze pfi testovani nebo v pfipadé, Ze je
nutné prevzeti sluzeb pfi selhani. ProtoZe se prostfedky procesoru a paméti RAM spotiebovavaji po
relativné kratkou dobu, platite hlavné za cloudové ulozisté, kam se ukladaji zalohy, a za rezervaci
ulozisté pro pfipad obnoveni po havdrii. Nasleduji dalsi vyhody serveru pro obnoveni:

= Nejsou potfeba hluboké znalosti softwaru nainstalovaného na serveru.

= Data jsou uchovana dlouhodobé. MizZete se vratit do bodu obnovy, ktery jde roky zpét a zobrazit
zmény dat nebo zpfistupnit odstranéna data.

= DalsSi moznosti obnoveni. MizZete obnovit pocitac nebo provést granularni obnovu ze stejné
zalohy, ktera se pouziva k obnoveni po havarii.

Primarni servery

Dalsim typem cloudového virtualniho pocitace je primarni server. Je to prosté dalsi server ve vasi siti.
Sluzba vdam umozniuje vytvofit virtudlni pocita¢ na zakladé poskytnutych Sablon. Dalsi udrzba serveru
je na vasi odpovédnost.

Obvykle se primarni server pouziva k replikaci dat v redlném ¢ase mezi servery, na kterych bézi
klicové aplikace. Replikaci si nastavujete sami s vyuzitim nativnich nastrojl aplikace. Napftiklad



replikaci sluzby Active Directory nebo SQL Ize nakonfigurovat mezi mistnimi servery a primarnim
serverem.

Primarni server je pfipadné mozné zahrnout ve skupiné dostupnosti AlwaysOn (AAG) nebo skupiné
dostupnosti databaze (DAG).

Obé metody vyzaduji hluboké znalosti aplikace a prava spravce. Primarni server neustale
spotfebovava vypocetni prostiedky a prostor v Ulozisti rychlého obnoveni po havarii. Vyzaduje z vasi
strany udrzbu: monitorovani replikace, instalaci aktualizaci softwaru, zalohovani. Vyhodou je
minimalni cil bodu obnoveni (RPO) a cil ¢asu obnoveni (RTO) s minimalnim zatizenim produkéniho
prostfedi (ve srovnani se zalohovanim celych server( do cloudu).

Omezeni

Obnoveni po havdrii neni podporovano:

= pro virtualni pocitace a kontejnery Virtuozzo,
= pro pocitace Mac,

= pro pocitace se systémem Linux, které maji logické svazky (LVM) nebo svazky naformatované se
systémem soubord XFS nebo disky bez tabulky diskovych oddild,

= pro pocitace Windows, které maji dynamické disky,
= pokud jsou zalohy plvodniho poditace Sifrované.
Server pro obnoveni ma jedno sitové rozhrani. Pokud ma plvodni pocitac vice sitovych rozhrani,

emuluje se pouze jedno.

Cloudové servery nejsou Sifrované.

7.1 Softwarové pozadavky

Podporované operacni systémy

Ochrana pomoci serveru pro obnoveni byla testovana pro ndsledujici operacni systémy:
= Centos6.6,7.1,7.2,7.3,7.4,7.5,7.6

=  Debian9

=  Ubuntu 16.04, 18.04

=  Windows Server 2008/2008 R2

=  Windows Server 2012/2012 R2

= Windows Server 2016 — vSechny moZnosti instalace (s vyjimkou Nano Serveru)

Pocitacové operacni systémy Windows nejsou podporované kvili podminkam, které plati pro
produkty Microsoftu.

Tento software muze fungovat s dalSimi verzemi operacniho systému Windows a distribucemi Linux,
ale je to bez zaruky.
Podporované virtualizacni platformy

Ochrana virtualnich pocitaci pomoci serveru pro obnoveni byla testovana pro nasledujici
virtualiza¢ni platformy:

®=  VMware ESXi5.1,5.5, 6.0, 6.5
= Windows Server 2008 R2 s Hyper-V



Windows Server 2012/2012 R2 s Hyper-V

Microsoft Hyper-V Server 2012/2012 R2

Windows Server 2016 s Hyper V — vSechny mozZnosti instalace (s vyjimkou Nano Serveru)
Microsoft Hyper-V Server 2016

Virtudlni pocitace zaloZené na jadre (KVM)

Red Hat Enterprise Virtualization (RHEV) 3.6

Red Hat Virtualization (RHV) 4.0

Citrix XenServer: 6.5,7.0,7.1, 7.2

Virtudlni pocitace Azure

Zatizeni VPN bylo testovano pro nasledujici virtualizaéni platformy:

VMware ESXi 5.1, 5.5, 6.0, 6.5

Windows Server 2008 R2 s Hyper-V

Windows Server 2012/2012 R2 s Hyper-V

Microsoft Hyper-V Server 2012/2012 R2

Windows Server 2016 s Hyper V — vSechny moznosti instalace (s vyjimkou Nano Serveru)
Microsoft Hyper-V Server 2016

Tento software muzZe fungovat s virtualizacnimi platformami a verzemi, ale je to bez zaruky.

7.2 Konfigurace pripojeni VPN

Pfed vytvofenim serveru pro obnoveni nebo primdarniho serveru je tfeba nastavit pfipojeni VPN ke

cloudovému serveru pro obnoveni. Pfipojeni VPN vyuZiva dva virtudlni pocitace:

Zafizeni VPN umoznuje pfipojeni mezi cloudovym serverem pro obnoveni a vasi mistni siti. Pokud je

zatizeni VPN umisténé ve vasi firmé,

server VPN umistény na cloudovém serveru pro obnoveni.

mistni sit nedostupna, potfebujete mit moznost pfipojit se pfimo k serveru VPN.

Nasledujici diagram ukazuje metody pfipojeni ke cloudovému serveru pro obnoveni a preklad IP
adres v reZimech prevzeti sluzeb pfi selhdni a testovani prevzeti sluzeb pfi selhani.

V rezimu prevzeti sluZeb pfti selhani (na obrazku) je server pro obnoveni pfipojeny k produkéni siti

a ma prirazenou produkéni IP adresu.

V rezimu testovani prevzeti sluzeb pfi selhani je server pro obnoveni pfipojeny k izolované
testovaci siti a ma také pfifazenou produkéni IP adresu. Pro pfistup k serveru pres VPN vsak

musite pouzit testovaci IP adresu. Server VPN nahradi testovaci IP adresu produkéni IP adresou v

ramci testovaci sité.



= Pokud ma server pro obnoveni verejnou IP adresu, preloZi se i tato adresa na produkéni IP adresu
v rezimech prevzeti sluzeb pfi selhani i testovani prevzeti sluzeb pfi selhani.
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7.2.1 Pozadavky na zarizeni VPN

Systémové pozadavky
= 1CPU

* 1 GBPAMETIRAM

= 8 GB mista na disku

Porty
= TCP 443 (odchozi) — pro pfipojeni VPN
= TCP 80 (odchozi) — pro automatické aktualizace zafizeni (str. 166)

Ujistéte se, Ze brany firewall a dalsi soucasti sité umoznuji pripojeni prostrednictvim téchto portd k
jakékoli IP adrese.

7.2.2  Pripojeni pomoci zarizeni VPN

Zarizeni VPN rozsifuje danou mistni sit do cloudu pres zabezpecené tunelové pripojeni sité VPN.
Tento druh pfipojeni se Casto nazyva S2S (site-to-site).

Nastaveni pripojeni pomoci zarizeni VPN

1. Kliknéte na Zafizeni > Cloudovy server pro obnoveni.

2. Na uvitaci strance kliknéte na moznost Spustit.

Systém zacne zasazovat server VPN do cloudu, coZ zabere néjaky ¢as. Mezitim muzete
pokracovat dalSim krokem.

Pozndmka Server VPN se poskytuje bezplatné. Pokud nebude v cloudu pritomen po dobu sedmi dni Zadny
primdrni server ani server pro obnoveni, neni vyuZita funkce obnoveni po havdrii a server bude vymazan.




3. Podle toho, jako virtualiza¢ni platformu pouzivate, stdhnéte si zatizeni VPN pro VMware vSphere
nebo Microsoft Hyper-V.

4. Nasadte toto zafizeni a pfipojte ho k produkéni siti.
V systému vSphere zajistéte, aby byl povolen Promiskuitni rezim s nastavenou moZnosti
PFijmout pro viechny virtudlni pfepinace, které pfipojuji zafizeni VPN k produkéni siti. K tomuto
nastaveni se v klientovi vSphere Client dostanete tak, Ze vyberete hostitele > Shrnuti > Sit >
zvolite pfepinac > Upravit nastaveni... > Zabezpeceni.
V produktu Hyper-V vytvorte virtudlni pocita¢ Generation 1 s 1 024 MB paméti. V daném pocitaci
také doporucujeme povolit dynamickou pamét. Po vytvoreni pocitace prejdéte do Nastaveni >
Hardware > Sitovy adaptér > Pokro¢ilé funkce a zaskrtnéte polickoPovolit maskovani adresy

MAC.
5. Zapnéte zafizeni.
6. Oteviete konzolu zafizeni a pfihlaste se uZivatelského jména a hesla admin/admin.

Dizaster Recovery UPN fAppliance [Verzion: B.14.2.661
Registered by: [trust_adminl

[Appliance 3Statusl [Network Settings]

DHCF : Enabled IP address: 192.168.1.188
UPN tumnel: Comnected Subnet mask: 255.255.255.8
UPN Service: Stopped Default gateway: 192.168.1.1
Internet: Available Preferred DNS =erwver: 192.168.1.1
Routing: Available Alternate DNS =erver:

Gateway: Available MAC address: AA:58:56:94:b7:1a

o +

Conf igure network settings
Change password
Restart the UPN service

Reboot

<Up>, <Dowm>, <Enter> - to select command
<Ctrl+C> to log out

7. [Volitelné] Zménte heslo.
[Volitelné] Zménte nastaveni sité. Je vhodné priradit zafizeni statickou IP adresu.

9. Zaregistrujte zafizeni do sluzby zalohovani pomoci povéreni spravce spolecnosti.
Tato povéreni se pouziji pouze jednou k ziskani certifikatu. Adresa URL datového centra je
preddefinovana.



Zatizeni se pfipoji k serveru VPN. Po dokonéeni konfigurace se v zafizeni zobrazi stav OK.

€— Back VPN Settingg @Acciviues @ @
192.168.1.180 o . o __192.168.1.1
192168.1.0/24 192.168.1.0v24
VPN VPN
appliance server

Connection established

Qct 22, 2017, 1211:50 PM

TEST CONNECTION

Jak testovat pripojeni VPN

1. Kliknéte na Zafizeni > Cloudovy server pro obnoveni.

2. Kliknéte na Nastaveni VPN.

3. Zkontrolujte, zda plati, Ze je zafizeni VPN a VPN server ve stavu OK.
4. Kliknéte na moZnost Testovat.

Zarizeni VPN zkontroluje pfipojeni k serveru VPN. Zobrazi se seznam provadénych testu a jejich
vysledky.

7.2.3 Operace se zarizenim VPN

V konzole zalohovani (Zafizeni > Cloudovy server pro obnoveni > Nastaveni VPN) mizZete:
= pfipojit nebo odpojit dané zafizeni,

=  zrusit registraci zafizeni.

K témto nastavenim ziskate ptistup kliknutim na ikonu ozubeného kola na obrazku zafizeni VPN.

V konzole zatizeni mlzZete provést nasledujici:

= zmeénit heslo k zafizeni,

®  zobrazit a zménit nastaveni sité,

= provést registraci nebo zménit registracni ucet (opakovanim registrace),
= restartovat sluzbu VPN,

= restartovat zatizeni,

=  provést prikaz ping na sitovou adresu pfi odstrafiovani problémd.
Aktualizace zatizeni VPN

Zatizeni VPN jednou denné automaticky kontroluje aktualizace. Je-li zjiSténa nova verze, provede se
aktualizace automaticky bez restartovani nebo zastaveni sluzby VPN.

7.2.4 Pripojeni point-to-site (P2S)

Zatizeni VPN umoznuje pripojeni mezi cloudovym serverem pro obnoveni a vasi mistni siti. Pokud je
mistni sit nedostupna, potfebujete mit moznost pFipojit se pfimo ke cloudovému serveru pro
obnoveni. Tento druh pripojeni se ¢asto nazyva P2S (point-to-site) a lisi se od pripojeni S2S
(site-to-site).



Jak nastavit uZivatelské jméno a heslo pro pripojeni P2S

1. V konzole zalohovani (ZaFizeni > Cloudovy server pro obnoveni > Nastaveni VPN) kliknéte na
obrazku serveru VPN na ikonu ozubeného kola.

Kliknéte na moZnost Zménit povéreni.
Vytvorte a zadejte uzivatelské jméno.
Vytvorte a zadejte heslo.

Potvrdte heslo.

. Kliknéte na tlacitko OK.
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Jak vytvofit pripojeni P2S

1. Nainstalujte klienta OpenVPN do pocitace, ktery se ma pfipojit ke cloudovému serveru pro
obnoveni.

Podporované verze klienta OpenVPN: 2.4.0 a novéjsi.

V konzole zalohovani kliknéte na Zafizeni > Cloudovy server pro obnoveni > Nastaveni VPN.
Kliknéte na ikonu ozubeného kola v levém hornim rohu serveru VPN.

Kliknéte na moznost Stahnout konfiguraci pro OpenVPN.

Naimportujte konfiguraci do OpenVPN.

o U A wWN

Po vzniku pfipojeni zadejte uzivatelské jméno a heslo, které jste vytvofili podle popisu vyse.

7.2.5 Parametry pripojeni point-to-site (P2S)

V konzole zalohovani (Zafizeni > Cloudovy server pro obnoveni > Nastaveni VPN) kliknéte na
obrdazku serveru VPN na ikonu ozubeného kola. Software zobrazi uzivatelské jméno nastavené pro
pripojeni P2S a ndasledujici polozky nabidky.

Stahnout konfiguraci pro OpenVPN

Tim se stahne konfiguracni soubor klienta OpenVPN. Tento soubor je nutny k vytvoreni pfipojeni P2S
ke cloudovému serveru pro obnoveni (str. 166).

Zmeénit povéreni

UZivatelské jméno a heslo pouzivané k pfipojeni P2S m{izete zménit.

Je to nutné v nasledujicich pfipadech:
= béhem pocatecni konfigurace pripojeni P2S (str. 166),
= pfipldanované zméné hesla podle zasad zabezpecleni nastavenych ve vasi organizaci,

= je-li nutné omezit pristup ke cloudovému serveru pro obnoveni nékterym uzivateldm (napfiklad
byvalym zaméstnanciim).

Po zméné povéreni zajistéte, aby byli uZivatelé informovani o nutnosti pouzivat jina povéreni.

Opétovné vygenerovani konfiguracniho souboru

Konfiguracni soubor klienta OpenVPN muZete znovu vygenerovat.

Je to nutné v nasledujicich pripadech:

= Jestlize brzy vyprsi platnost certifikatu klienta VPN. Datum vyprseni platnosti zobrazite kliknutim
na ikonu (i) na obrazku serveru VPN.

= Mate-li podezieni, Ze doslo k ohroZeni konfiguraéniho souboru.



Jakmile dojde k aktualizaci konfiguracniho souboru, neni jiz mozné se ptipojit pomoci starého
konfiguracniho souboru. Zajistéte distribuci nového souboru uZivatelim, ktefi maji povoleno
pouzivat pfipojeni P2S.

7.3 Prace se serverem pro obnoveni

7.3.1 Wtvoreni serveru pro obnoveni

Predpoklady

=V poditadi, ktery chcete ochranit, musi byt zavedeny plan zalohovani.
= Zilohovat mUzZete cely pocita¢ nebo pouze disky poZzadované ke spusténi a poskytovani

potifebnych sluzeb.

= Jako cil je nutné zvolit cloudové ulozisté.

=  Musi byt vypnuto Sifrovani zaloh.

Doporucujeme, abyste pred vytvorenim serveru pro obnoveni alespon jednou spustili plan
zalohovani, kterym zajistite Uspésné vytvoreni cloudovych zaloh.

= Je tfeba nastavit pripojeni VPN ke cloudovému serveru pro obnoveni.
Jak vytvofit server pro obnoveni

1. Vyberte pocitac, ktery chcete ochranit.



2. Kliknéte na moZnost Obnoveni po havarii a potom na Vytvofit server pro obnoveni.

X Create recovery server

CPU and RAM:

1 wCore, 2.00 GE RAM v

IP address in production network:
1721622 - o 0

Test IP address

NIErnet acCess

Public IF address

Mame:

WIN-JIDI5)SITOP - recovery

Description:

3. Vyberte pocet virtualnich jader a velikost paméti RAM.

6.

Vénujte pozornost vypocetnim bodim u kazdé moznosti. Pocet vypocetnich bodl odrazi naklady
na hodinu provozu serveru pro obnoveni.

Zadejte IP adresu, kterou bude server mit v produkéni siti. Jako vychozi se nastavi IP adresa
pGvodniho pocitace.

Pozndamka JestliZe pouZivdte server DHCP, pridejte tuto IP adresu do seznamu pro vylouceni serverd, abyste
se vyhnuli konfliktam IP adres.

[Volitelné] Zaskrtnéte policko Testovat IP adresu a potom ji zadejte.

Tim ziskdte moZnost se ptipojit k serveru pro obnoveni pomoci RDP nebo SSH béhem testu
prevzeti sluzeb pfi selhani. V rezimu testu prevzeti sluzeb pfi selhani nahradi server VPN testovaci
IP adresu produkéni IP adresou pomoci protokolu NAT.

Pokud toto policko nezaskrtnete, bude béhem testu prevzeti sluzeb pfi selhani server pristupny
pouze pomoci konzoly.

Pozndamka JestliZe pouZivdte server DHCP, pridejte tuto IP adresu do seznamu pro vylouceni servert, abyste
se vyhnuli konfliktam IP adres.

Je mozZné vybrat jednu z nasledujicich navrzenych IP adres nebo zadat jinou.
[Volitelné] Zaskrtnéte policko Pristup k internetu.



Povolite tim pFistup serveru pro obnoveni k internetu v pribéhu prevzeti sluzeb pfi selhani nebo
testu prevzeti sluzeb pfi selhani.

7. [Volitelné] Zaskrtnéte policko Verejna IP adresa.

Pouzitim verejné IP adresy bude server pro obnoveni dostupny z internetu v pribéhu prevzeti
sluZeb pfi selhdani nebo testu prevzeti sluzeb pfi selhdni. Pokud toto poli¢ko nezaskrtnete, bude
server k dispozici pouze v produkéni siti.

Verejnd IP adresa se zobrazi po dokonceni konfigurace. Pro pfichozi spojeni s vefejnymi IP
adresami jsou oteviené nasledujici porty:

TCP: 80, 443, 8088, 8443
UDP: 1194
Pokud potfebujete otevrit dalsi porty, kontaktujte tym podpory.
8. [Volitelné] Zménte nazev serveru pro obnoveni.
9. [Volitelné] Zadejte popis serveru pro obnoveni.
10. Kliknéte na tlacitko Hotovo.
Server pro obnoveni se objevi v ¢asti Cloudovy server pro obnoveni konzoly pro zalohovani. K jeho

nastaveni se také dostanete vybranim plvodniho pocitace a kliknutim na moZnost Obnoveni po
havarii.

X WIN-JID15JSI70P - recovery

Cloud Last backup: Feb 23, 09:18 PM  15:
AMD RA 1wCPU, 2043 ME RAM, 1 Points
F ADDRESS 17216210

ERMET ACCESS Disabled

7.3.2 Jak funguje prevzeti sluzeb pri selhani

Operace prevzeti sluzeb pfi selhdni vyuziva funkci spusténi virtudlniho pocitace ze zalohy (str. 240).

Spusténi serveru pro obnoveni znamena, Ze se z nékteré zalohy plivodniho pocitace spusti virtualni
pocitac s pfeddefinovanymi parametry.



PFi testovacim prevzeti sluZeb pfi selhani neni virtualni pocitac uplné hotovy. Agent ¢te obsah
virtualnich diskd pfimo ze zalohy a pfi tom nahodné pfistupuje k riznym ¢astem zalohy. Server tedy
mUzZe pracovat pomaleji, ale zabird v datovém uloZisti (UloZisté obnoveni po havaérii) malo mista.

Pfi skutecném prevzeti sluzeb pf¥i selhani je virtudlni pocitac dokoncen co nejrychleji kvili co
nejlepsimu vykonu. Jakmile se server pro obnoveni spusti, zméni se jeho stav na Dokonceni. BE€hem
tohoto procesu se virtualni disky serveru pfenesou ze zalohy do uloZisté pro obnoveni po havarii.
Obnoveni virtuadlniho pocitace vlastné probiha za jeho béhu. Kvili tomuto procesu mzZe server
pracovat pomaleji. Po skoncéeni se vykon serveru vrati na normalni Uroven. Stav serveru se zméni na
Prevzeti sluZeb pfi selhani.

Pokud obsahuje server pro obnoveni agenta pro zalohovani, dojde k zastaveni sluzby daného agenta,
aby nedoslo k nechténym aktivitam, jako je napfriklad spusténi zdlohovani nebo vytvareni zprav o
zastaralych stavech do sluzby zdlohovani.

Nasledujici diagram ukazuje spusténi serveru pro obnoveni véetné spotieby Ulozisté.

- "
/ Cloudovy server pro v
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UleZit zmény

7.3.3 Testovani prevzeti sluzeb pri selhani

Testovani prevzeti sluzeb pfi selhani znamena spusténi serveru pro obnoveni v testovaci siti VLAN,
ktera je oddélena od produkéni sité. Za Gcelem ovéreni vzajemné interakce muzete otestovat nékolik
servery pro obnoveni najednou. V testovaci siti komunikuji servery pomoci svych produkénich IP
adres, ale nemohou iniciovat pfipojeni TCP nebo UDP k pocitacim v mistni siti.



| kdyZ je testovani prevzeti sluzeb pfi selhani volitelné, doporucujeme ho zaradit jako pravidelny
proces, ktery se opakuje pfimérené nakladim a bezpecnosti. Osvédcenym postupem je vytvorit
runbook — sadu instrukci popisujicich zpUsob spusténi produkéniho prostredi v cloudu.

Jak spustit test prevzeti sluZzeb pri selhani

1.
2.

Vyberte plivodni pocita¢ nebo server pro obnoveni, ktery chcete otestovat.

Kliknéte na moZnost Obnoveni po havarii.

Otevre se popis serveru pro obnoveni.

Kliknéte na moznost Test prevzeti sluzeb pf¥i selhani.

Vyberte bod obnovy a kliknéte na Test prevzeti sluzeb pfi selhani.

Po spusténi se stav serveru pro obnoveni zméni na Testovani pfevzeti sluzeb pfi selhani.
Otestujte server pro obnoveni pomoci jakékoli z nasledujicich metod:

=V konzole pro zdlohovani kliknéte na Zatizeni > Cloudovy server pro obnoveni, vyberte
server pro obnoveni a potom kliknéte na moZnost Konzola na pravém panelu.

= Pfipojte se k serveru pro obnoveni pomoci RDP nebo SSH a otestujte IP adresu, kterou jste
zadali pti vytvareni tohoto serveru. Vyzkousejte pfipojeni uvnitf i vné produkéni sité (jak je
popsano v Casti Pfipojeni point-to-site (str. 166)).

=V ramci serveru pro obnoveni spustte skript.

Skript mUZe kontrolovat ptihlasovaci obrazovku, spousténi aplikaci, pfipojeni k internetu a
schopnost jinych pocitacl pripojit se k serveru pro obnoveni.

= Pokud ma server pro obnoveni pfistup k internetu a verejné IP adrese, je vhodné pouzit
aplikaci TeamViewer.

Po dokonceni testu kliknéte na moznost Zastavit testovani v konzole zalohovani.

Server pro obnoveni se zastavi. Veskeré zmény provedené na serveru pro obnoveni v priibéhu
testu budou ztraceny.

7.3.4 Provedeni prevzeti sluzeb pri selhani

Prevzeti sluzeb pfi selhani je proces presunuti zatéze z vasi firmy do cloudu a také stav, kdy zlstava
zatéz v cloudu.

Po zahdjeni prevzeti sluzeb pti selhani se v produkéni siti spusti server pro obnoveni. Z plvodniho
pocitace budou odejmuty vSechny plany zdlohovani. Automaticky se vytvofi novy plan zdlohovani a
pouzije se na server pro obnoveni.

Jak provést prevzeti sluZeb pri selhdni

1.
2.

Ujistéte se, Ze neni plvodni pocitac¢ dostupny v siti.

V konzole zalohovani vyberte plvodni pocita¢ nebo server pro obnoveni, ktery tomuto pocitaci
odpovida.

Kliknéte na moZnost Obnoveni po havarii.

Otevre se popis serveru pro obnoveni.

Kliknéte na moZnost Prevzeti sluZeb pfi selhani.

Vyberte bod obnovy a kliknéte na Prevzeti sluzeb pfti selhani.

Po spusténi serveru pro obnoveni se jeho stav zméni na Dokonceni a po urcité dobé na Prevzeti
sluzeb pf¥i selhani. Je dllezité védét, Ze server je v obou stavech dostupny, i kdyz indikator
prabéhu signalizuje ¢innost. Podrobnosti najdete v oddilu Jak funguje prevzeti sluzeb pfi selhani
(str. 170).



6. Zobrazenim konzoly serveru pro obnoveni se presvédcte, zda je spustény. Kliknéte na Zatizeni >
Cloudovy server pro obnoveni, vyberte server pro obnoveni a potom kliknéte na moznost
Konzola na pravém panelu.

7. Ujistéte se, zda je mozné k serveru pro obnoveni pfistupovat pomoci produkéni IP adresy zadané
pfi vytvareni tohoto serveru.

Jakmile je server pro obnoveni hotovy, vytvoti se automaticky novy plan zalohovani, ktery se také
pouzije. Tento plan zalohovani vychazi z planu zalohovani pouzitého pfi vytvareni serveru pro
obnoveni, ale ma nékterd omezeni. V tomto planu mizZete zménit pouze rozvrh a pravidla zachovani.
Dalsi informace naleznete na strance Zalohovani cloudovych server( (str. 175).

Jedinym zplisobem, jak se dostat ze stavu prevzeti sluZzeb pfri selhani je navraceni sluzeb po obnoveni.

7.3.5 Provedeni navraceni sluzeb po obnoveni

Navrdceni sluzeb po obnoveni je proces presunuti zatéze z cloudu zpét do vasi firmy.

Béhem tohoto procesu je pfesouvany server nedostupny. Doba trvani Udrzby se ptiblizné rovna dobé
trvani zalohovani a nasledného obnoveni serveru.

Jak provést navrdceni sluZzeb po obnoveni
1. Vyberte server pro obnoveni, ktery je ve stavu prevzeti sluzeb pf¥i selhani.
2. Kliknéte na moZnost Obnoveni po havarii.
Otevre se popis serveru pro obnoveni.
3. Kliknéte na moZnost Pfipravit navraceni sluzeb po obnoveni.

Server pro obnoveni se zastavi a zazalohuje se do cloudového uloZisté. Pockejte na dokonceni
zalohovani.

V dané chvili budou k dispozici dvé akce: Zrusit navraceni sluZzeb po obnoveni a Provést

navrdceni sluzeb po obnoveni. Kliknutim na moZnost Zrusit navraceni sluzeb po obnoveni se

spusti server pro obnoveni a bude pokracovat prevzeti sluzeb pfi selhdni.

4. Obnovte server z této zadlohy do hardwaru nebo do virtualniho pocitace ve vasi firmé.

= Pfi pouZiti spoustéciho média postupujte zplisobem popsanym v tématu Obnova disk(
pomoci spoustéciho média (str. 145). Ujistéte se, Ze jste se prihlasili do cloudu s uétem, pro
ktery je zaregistrovan server, a Ze jste vybrali nejnovéjsi zalohu.

= Pokud je cilovy pocita¢ online nebo se jednd o virtualni pocita¢, mizZete pouzit konzolu pro
zadlohovani. Na karté Zalohy vyberte cloudové ulozisté. V okné Pocitac k prochazeni vyberte
cilovy fyzicky pocita¢ nebo pocitac, ve kterém je spustén agent, pokud je cilem virtudlni
pocitac. Vybrany pocitac musi byt zaregistrovan pro stejny ucet, pro ktery je zaregistrovan
server. Vyhledejte nejnové;jsi zalohu serveru, kliknéte na moznost Obnovit cely pocitac a
potom nastavte dalsi parametry obnoveni. Podrobné pokyny naleznete v ¢asti Obnoveni
pocitace (str. 140).

Zkontrolujte, zda bylo obnoveni dokonceno a obnoveny pocitac spravné pracuje.

5. V konzole zdlohovani se vratte k serveru pro obnoveni a potom kliknéte na moznost Provést
navraceni sluzeb po obnoveni.

Server pro obnoveni a body obnovy se ptipravi na dalsi prevzeti sluzeb pfi selhani. Nové body
obnovy miZete vytvofit pomoci planu zalohovani na novém mistnim serveru.



7.4 Prace s primarnim serverem

7.4.1  Vytvoreni primarniho serveru
Predpoklady

= Je tfeba nastavit ptipojeni VPN ke cloudovému serveru pro obnoveni.
Jak vytvofit primarni server

1. Kliknéte na Zatizeni > Cloud.

2. Kliknéte na moZnost Novy.

3. Vyberte Sablonu nového virtualniho pocitace.

4. Vyberte pocet virtudlnich jader a velikost paméti RAM.

Vénujte pozornost vypocetnim bodlm u kazdé moznosti. Pocet vypocetnich bod( odrazi naklady
na hodinu provozu primarniho serveru.

5. Zadejte IP adresu, kterou bude server mit v produkéni siti. Jako vychozi se nastavi prvni volna IP
adresa v produkéni siti.

Poznamka JestliZe pouZivdte server DHCP, pridejte tuto IP adresu do seznamu pro vylouceni servert, abyste
se vyhnuli konfliktam IP adres.

6. [Volitelné] Zaskrtnéte policko PFistup k internetu.
Povolite tim pfistup primarniho serveru k internetu.
7. [Volitelné] Zaskrtnéte policko Verejna IP adresa.

Pouzitim verejné IP adresy bude primarni server dostupny z internetu. Pokud toto policko
nezaskrtnete, bude server k dispozici pouze v produkéni siti.

Verejnd IP adresa se zobrazi po dokonceni konfigurace. Pro pfichozi spojeni s vefejnymi IP
adresami jsou oteviené nasledujici porty:

TCP: 80, 443, 8088, 8443
UDP: 1194
Pokud pottebujete otevtit dalsi porty, kontaktujte tym podpory.

8. [Volitelné] Zménte velikost virtudiniho disku. Pokud potfebujete vice nez jeden pevny disk,
kliknéte na tlacitko PFidat disk a potom zadejte velikost nového disku.

9. Vytvorte a zadejte nazev primarniho serveru.
10. [Volitelné] Zadejte popis primarniho serveru.
11. Kliknéte na tla¢itko Hotovo.

Primarni server bude zpfistupnén v produkéni siti. Tento server mlzete spravovat pomoci pfislusné
konzoly, vzdalené plochy (RDP), sluzby SSH nebo aplikace TeamViewer.

7.4.2 Operace s primarnim serverem

Primarni server se objevi v ¢asti Cloudovy server pro obnoveni konzoly pro zalohovani.
Server spustite nebo zastavite kliknutim na moZnosti Spustit nebo Zastavit na pravém panelu.

Chcete-li upravit nastaveni primarniho serveru, zastavte ho, kliknéte na Informace a potom na
Upravit.



Chcete-li na primarnim serveru pouzit plan zalohovani, kliknéte na moznost Zalohovat. Zobrazi se
preddefinovany plan zalohovani, ve kterém muZete zménit pouze plan a pravidla zachovani. Dalsi
informace naleznete na strance Zalohovani cloudovych serveri (str. 175).

7.5 Zalohovani cloudovych servert

Primarni servery a servery pro obnoveni zdlohuje Agent pro VMware, ktery je nainstalovany na
cloudovém serveru pro obnoveni. V prvni verzi ma toto zalohovani ¢astecné omezenou funkénost ve
srovnani se zalohovanim pomoci mistnich agenti. Tato omezeni jsou docasna a budou odstranéna v
pfistich verzich.

= Jediné mozné umisténi zalohy je v cloudovém ulozisti.

= Plan zédlohovani nelze pouzZit na vice server. Kazdy server musi mit svij vlastni plan zalohovani, i
kdyz vSechny plany zalohovani maji stejné nastaveni.

= Proserver lze pouZit pouze jeden plan zalohovani.
= Zalohovéni s podporou aplikaci neni podporovano.
» Sifrovani neni k dispozici.

= MozZnosti zalohovani nejsou k dispozici.

Pokud odstranite primarni server, budou odstranény také jeho zalohy.

Server pro obnoveni se zalohuje pouze ve stavu prevzeti sluzeb pfi selhdni. Jeho zalohy pokracuji v
posloupnosti zadlohovani plvodniho serveru. Kdyz probiha navraceni sluZzeb po obnoveni, mize
plvodni server pokracovat v posloupnosti zadlohovani. Zalohy serveru pro obnoveni je tak mozné
odstranit pouze ru¢né nebo na zakladé poufziti pravidel zachovani. Pti odstranéni serveru pro
obnoveni zlstavaji jeho zélohy vidy zachovany.

7.6  Pouzivani runbookd

Runbook je sada pokyn, které popisuji zplsob spusténi produkéniho prostiedi v cloudu. Runbooky
mUzZete vytvaret v konzole pro zalohovani. Pokud chcete ziskat pfistup ke karté Runbooky, vyberte
Obnoveni po havarii > Runbooky.

Proc pouzivat sady runbook?
Co umoznuji runbooky:

= Automaticky prevzit sluzby pti selhani jednoho nebo vice serverd.

= Automaticky zkontrolovat vysledek prevzeti sluzeb pfi selhani pfikazem ping na IP adresu serveru
a kontrolovat pfipojeni k zadanému portu.

= Nastavit poradi operaci na serverech, na kterych bézi distribuované aplikace.
= Zahrnout do pracovniho postupu ru¢ni operace.

= Qvéfit integritu feseni pro obnoveni po havarii spusténim runbookd v testovacim rezimu.



7.6.1  Vytvoreni runbooku

Pokud chcete zacit vytvaret runbook, kliknéte na Vytvofrit runbook > Pridat krok > Pridat akci. Akce a
kroky mizZete presouvat pretazenim. Nezapomernte dat runbooku jedinecny nazev. P¥i vytvareni
dlouhého runbooku obcas kliknéte na Ulozit. Az budete hotovi, kliknéte na Zavfit.

New runbook (12) X Close ® save
Action
Step 1 + Add action Failover server -
centos7-extd-7-dr2mskd 3 - recovery [+ Continue if already done
L3 Failover server Test, + PubliclP] Continue if failed
Server
‘ Add step

centos7-extd-7-drzmskd4-3 - recovery...  ~

Completion check

Ping IP address

19244449

Connect to port

192.44449: | 443

Timeout in minutes

10

Kroky a akce

Runbook se sklada z krok, které se spoustéji postupné. Krok se sklada z akci, které se spoustéji
soucasné. Z ¢eho se mlze skladat akce:

Z operace provadéné s cloudovym serverem (server prevzeti sluzeb pfi selhani, spusténi serveru,
zastaveni serveru, server navraceni sluZzeb po obnoveni). Pokud chcete tuto operaci definovat,
musite zvolit operaci, cloudovy server a parametry operace.

Ruéni operaci je potfeba slovné popsat. Po dokonceni operace musi uzivatel kliknout na tlacitko
potvrzeni, aby mohl runbook pokracovat.

Spusténi dalsiho runbooku Pokud chcete tuto operaci definovat, potfebujete zvolit runbook.

Runbook miizZe obsahovat jen jedno spusténi daného runbooku. Pokud napfiklad pridate akci
»Spustit runbook A“, mlzZete pridat akci ,spustit runbook B“, ale nemuZete pridat dalsi akci
»Spustit runbook A“.

Poznamka: V této verzi produktu musi uZivatel provést navrdceni sluZeb po obnoveni rucné. Pokud je to nutné,
zobrazi runbook vyzvu.

Parametry akce

Vsechny operace s cloudovymi servery maji nasledujici parametry:

Pokracovat, pokud byla akce dokoncena (ve vychozim nastaveni zapnuté)

Tento parametr definuje chovani runbooku po dokonceni poZzadované operace (napftiklad bylo
provedeno prevzeti sluzeb pfi selhani nebo spusténi serveru). Pokud je nastaveni zapnuté,
runbook vyda upozornéni a bude pokracovat. Pokud je nastaveni vypnuté, operace i runbook
selZou.



= Pokracovat, pokud se akce nezdafila (ve vychozim nastaveni vypnuté)

Tento parametr definuje chovani runbooku, pokud pozadovana operace selze. Pokud je
nastaveni zapnuté, runbook vyda upozornéni a bude pokracovat. Pokud je nastaveni vypnuté,
operace i runbook selzou.

Kontrola dokonceni

K akcim Server prevzeti sluzeb pti selhani a Spustit server mizete pridat kontroly dokonceni, abyste
ovérili, Zze server je k dispozici a nabizi potfebné sluzby. Pokud nékterd z kontrol selze, povazuje se za
neuspésnou i akce.

= Otestovat IP adresu pfikazem ping

Software odesila ptikaz ping na produkéni IP adresu cloudového serveru, dokud server neodpovi
nebo nevyprsi ¢asovy limit — podle toho, co nastane dfive.

= Pfipojit k portu (vychozi port je 443)

Software se pokousi pfipojit ke cloudovému serveru pomoci produkéni IP adresy a zadaného
portu, dokud se nenavaze spojeni nebo nevyprsi ¢asovy limit — podle toho, co nastane drive.
Timto zplsobem mUZete zkontrolovat, jestli béZi aplikace, ktera nasloucha na urceném portu.

Vychozi ¢asovy limit je 10 minut. Pokud chcete, mliZete ho zménit.

7.6.2  Operace s runbooky

Pokud chcete ziskat pfistup k seznamu operaci, prejdéte mysi na runbook a kliknéte na ikonu se tfemi
teckami. Pokud runbook nebézi, jsou dostupné nasledujici operace:

= Spustit

= Upravit

= Klonovat

= QOdstranit

Spusténi runbooku

Po kazdém kliknuti na Spustit se zobrazi vyzva k zadani spoustécich parametr(l. Tyto parametry plati
pro vSechny operace prevzeti sluzeb pfi selhani a navraceni sluzeb po obnoveni, které jsou v
runbooku. Runbooky zadané v operacich Spustit runbook tyto parametry dédi z hlavniho runbooku.

= ReZim prevzeti sluzeb pfti selhani a navraceni sluzeb po obnoveni

Zvolte, jestli chcete spustit zkusebni prevzeti sluzeb pfi selhani (vychozi) nebo skutecné prevzeti
sluzeb pfi selhani (produkéni prostiedi). ReZzim navraceni sluzeb po obnoveni bude odpovidat
zvolenému rezimu prevzeti sluzeb pfi selhani.

= Bod obnovy prevzeti sluZzeb pfi selhani
Zvolte posledni bod obnovy (vychozi) nebo vyberte néktery bod v minulosti. Pokud se

rozhodnete pro bod v minulosti, vyberou se pro kazdy server nejblizsi predchozi body obnovy
pfed zadanym datem a ¢asem.

Zastaveni provadéného runbooku

U spusténého runbooku miiZzete v seznamu operaci vybrat pfikaz Zastavit. Software dokond¢i vsechny
zahajené akce s vyjimkou téch, které vyzaduji zasah uZivatele.



Zobrazeni historie spousténi

Kdyz vyberete runbook na karté Sady runbook, zobrazi software podrobné informace o runbooku a
historii spousténi. Pokud chcete zobrazit protokol spusténi, kliknéte na fadek, ktery odpovida
urcitému spusténi.

Runbooks Rb0 000 X
Search Q [> Execute # Edit El Clone T Delete
Name
Details rd
Failback 3-2
Name Rb0 000
RbO 000

Runbook with ConfirmiManualOperation

Runbook with ConfirmManualOperation Execution history

jk one server with checking port start and end time Result Mode
P T Aug 14, 5:30 PM - Aug 14, 10:27 PM A railed Production
Failover/Failback (centos-1) (Clone) AU 14, 5:23 PM - Aug 14, 5:25 PM A Failed Production
New runbook (9) Aug 4, 2:45 AM - Aug 4, 2:46 AM & Completed Test
Tl 50T Jul 30, 4:18 PM - Jul 30, 4:18 PM @ Completed Test
Hpeaes Jul 30, 4:16 PM - Jul 30, 4:16 PM @ Completed Test

8 Operace se zalohami

8.1 Karta Zalohy

Karta Zalohy zobrazuje zalohy viech pocitacl, které kdy byly registrovany na serveru pro spravu.
Toto se tyka i pocitacl ve stavu offline a pocitacl, které jiz nejsou dale registrovany.

Zalohy uloZené ve sdilenych umisténich (napfiklad ve sdilenych slozkach SMB nebo NFS) jsou
viditelné vsem uZivatelGm, ktefi maji pro dané umisténi opravnéni ke cteni.

V pripadé cloudového ulozisté maji uzivatelé pristup pouze ke svym zdloham. Pfi cloudovém nasazeni
si spravce muZe zobrazit zalohy jakéhokoli Uctu, ktery patfi ke stejné skupiné a jejim podfizenym
skupindm. Tento Ucet se nepfimo vybere v okné Pocitac k prochazeni. Karta Zalohy zobrazuje zalohy
viech pocitacli registrovanych pod stejnym tUétem, pod kterym je registrovan pocitac.

Umisténi zalohy pouzita v planech zdlohovani se automaticky pfidaji do karty Zalohy. Chcete-li pridat
vlastni slozku (napfiklad vyménitelné zafizeni USB) do seznamu umisténi zaloh, kliknéte na tlacitko
Prochazet a urcete cestu ke sloZce.

Postup vybéru body obnovy pomoci karty Zalohy

1. Na karté Zalohy vyberte umisténi, kde jsou uloZeny zalohy.



Software zobrazi vSechny zalohy, u kterych ma vas ucet opravnéni je zobrazit v daném umisténi.
Zalohy jsou seskupeny do skupin. Nazvy skupin se tvofi podle nasledujici Sablony:

<ndzev pocitace> - <nazev planu zalohovani>

Vyberte skupinu, ze které chcete obnovit data.

[Volitelné] Kliknéte na tlacitko Zménit vedle polozky Pocitac k prochazeni a poté vyberte jiny
pocitac. Nékteré zalohy smi prochazet pouze urciti agenti. Naptiklad pokud chcete prochazet

zalohy databazi aplikace Microsoft SQL Server, je nutné vybrat pocitac, na kterém bézi Agent pro
SQL.

Dilezité Méjte na védomi, Ze Pocitac k prochdzeni je vychozi umisténi zdlohy fyzického pocitace, ze které se
provede obnova. Po vybéru bodu obnovy a kliknuti na mozZnost Obnovit zkontrolujte nastaveni u polozky
Cilovy pocitac, abyste se ujistili, Ze chcete provést obnovu na tento konkrétni pocitac. Chcete-li zménit
umisténi obnovy, vyberte jiny pocita¢ pomoci moznost Pocitac¢ k prochdzeni.

4. Kliknéte na moznost Zobrazit zalohy.

5. Vyberte bod obnovy.

8.2 Pripojovani svazkl ze zalohy

Kdyz pfipojite svazek ze zalohy na drovni disku, budete k nému moct pfistupovat, jako by se jednalo
o fyzicky disk.

Pfipojeni svazkl v rezimu pro ¢teni/zapis vam umoziiuje upravovat obsah zalohy, tedy ukladat,
presouvat, vytvaret a mazat soubory nebo slozky a spoustét spustitelné soubory skladajici se

z jednoho souboru. V tomto rezimu vytvofi software pfirlstkovou zalohu obsahujici zmény, které

v obsahu zalohy provedete. Méjte na paméti, Ze tyto zmény nebude obsahovat zZadna z nasleduijicich
zaloh.

Pozadavky

Tato funkce je dostupna jen ve Windows v Prlizkumniku soubord.
Na pocitaci, na kterém chcete svazek pfipojit, musi byt nainstalovany Agent pro Windows.
Zalohovany systém souborl musi byt podporovan tou verzi Windows, kterou vas pocita¢ pouziva.

Zaloha musi byt uloZena v mistni sloZce, v sitovém umisténi (SMB/CIFS) nebo v oddilu Secure
Zone.

Scénare pouziti

Sdileni dat
Obsah pfipojenych svazki se da snadno sdilet pres sit.

“ 3y

,Naplastové” feseni obnovy databaze

Pripojte svazek obsahujici databazi SQL pocitace, ktery havaroval. Tim umozZnite pfistup
k databazi, dokud nebude pocita¢ obnoven. Tento pfistup Ize vyuZit i ke granularni obnové dat
z Microsoft Sharepointu pomoci aplikace SharePoint Explorer.

Offline likvidace virt

Mate-li nakaZeny pocitac, pripojte jeho zalohu, vycistéte ji pomoci antivirového programu (anebo
najdéte nejnovéjsi nenakaZzenou databazi) a potom pocitac€ obnovte z této zalohy.

Kontrola chyb

Pokud selhala obnova se zménou velikosti svazku, miZze to byt kvili chybé v zdlohovaném
systému soubord. Pripojte zalohu v rezimu pro ¢teni/zépis. Potom zkontrolujte chyby na
pFipojeném svazku pfikazem chkdsk /r. A7 budou chyby opravené a vytvofi se nova pfirlistkova
zaloha, obnovte systém z této zalohy.



Jak pfipaojit svazek ze zalohy

1. V Prizkumniku soubort prejdéte do umisténi se zalohou.

2. Dvakrat kliknéte na soubor zalohy. Ve vychozim nastaveni se ndzvy soubor( tvoti podle
nasledujici Sablony:
<ndzev pocitace> - <GUID planu zalohovani>.

3. Pokud je zdloha zaSifrovana, zadejte Sifrovaci heslo. Jinak tento krok preskocte.
Prazkumnik soubor( zobrazi body obnovy.

4. Dvakrat kliknéte na poZzadovany bod obnovy.

Prazkumnik soubor( zobrazi zalohované svazky.

Tip KdyZ na svazek dvakrdt kliknete, miZete prochdzet jeho obsah. Soubory a sloZky ze zdlohy se daji
kopirovat do jakékoli sloZky ve vasem systému soubord.

5. Kliknéte na svazek pravym tlacitkem a vyberte nékterou z téchto akci:
= Pfipojit
= Pfipojit v reZimu jen pro cteni
6. Pokud je zaloha uloZzena v sitovém umisténi, zadejte povéreni k pfistupu. Jinak tento krok
preskocte.
Software pfipoji vybrany svazek. Svazku bude pfidéleno prvni nepouZité pismeno.
Jak odpojit svazek
1. V Prazkumniku soubori prejdéte na Pocitac (respektive Tento pocitac v systému Windows 8.1
a starsim).
Kliknéte pravym tlacitkem na pfipojeny svazek.
Kliknéte na Odpojit.

Pokud byl svazek ptipojeny v rezimu pro ¢teni/zapis a doslo ke zméné jeho obsahu, zvolte, zda
chcete vytvofit pfirlstkovou zalohu obsahujici tyto zmény. Jinak tento krok preskocte.

Software odpoji vybrany svazek.

8.3 Export zaloh

Operace exportu vytvori sobéstacnou kopii zalohy do vami uréeného umisténi. Plvodni zdloha
zUstdva nedotcena. Export umoznuje z fetézce pfirdstkovych a rozdilovych zaloh oddélit urcitou
zalohu pro rychlou obnovu, nebo rychly zapis na vyménitelna média, odnimatelna média a pro dalsi
Ucely.

Vysledkem operace exportu je vidy plna zaloha. Chcete-li replikovat cely fetézec zaloh do jiného
umisténi a zachovat nékolik bod(i obnovy, pouZzijte plan replikace zaloh (str. 183).

Nazev souboru zalohy (str. 114) exportované zalohy zavisi na hodnoté formatu zalohy (str. 117):

= Pro format Verze 12 s libovolnym schématem zalohovani obsahuje nazev souboru zalohy
poradové Cislo pfipojené k pivodnimu nazvu souboru. Pokud je do stejného umisténi
exportovano vice zaloh ze stejného retézce zéloh, pripoji se k ndzviim souborl ¢tyrmistné
poradové Cislo, s vyjimkou prvniho souboru.

= Pro format Verze 11 se schématem zalohovani Vidy prirtstkovy (jeden soubor) nazev souboru
zalohy presné odpovida nazvu souboru zalohy plvodni zalohy. Pokud je do stejného umisténi
exportovano vice zaloh ze stejného fetézce zaloh, kaZzda operace exportu prepise dfive
exportovanou zalohu.



Pro format Verze 11 s jinymi schématy zalohovani se ¢asové razitko lisi od ¢asového razitka
pGvodniho nazvu souboru zélohy. Casova razitka exportovanych zéloh odpovidaji dobé, kdy je
provadén export.

Exportovana zaloha zdédi nastaveni Sifrovani a heslo z plvodni zalohy. Pfi exportu Sifrované zalohy
musite zadat heslo.

Export zdalohy
1. Vyberte zdlohovany pocitac.
2. Kliknéte na moznost Obnova.
3. Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.
Pokud je pocitac offline, body obnovy se nezobrazi. Provedte jeden z nasledujicich tkonu:
= Pokud se umisténi zalohy nachazi v cloudu nebo ve sdileném uloZisti (takze k nému mohou
pfistupovat také jini agenti), kliknéte na moZnost Vybrat pocitac, vyberte cilovy pocitac ve
stavu online a poté vyberte bod obnovy.
= Vyberte bod obnovy na karté Zalohy (str. 178).
4. Kliknéte na ikonu ozubeného kola a potom kliknéte na Export.
5. Vyberte agenta, ktery provede export.
6. Pokud je zéloha Sifrovana, zadejte heslo. Jinak tento krok preskocte.
7. Vyberte cilové umisténi exportu.
8. Kliknéte na Spustit.

8.4 (Qdstranéni zaloh

Postup odstranéni zdloh pocitace, ktery je ve stavu online a je pritomny v konzole pro
zdlohovani

1.

2
3.
4

5.

Na karté VSechna zafizeni vyberte pocitac, jehoz zalohy chcete odstranit.
Kliknéte na moZznost Obnova.

Vyberte umisténi, ze kterého chcete odstranit Ulohy.

Provedte jeden z nasledujicich ukona:

= Chcete-li odstranit jednu zalohu, vyberte ji a kliknéte na ikonu ozubeného kola a potom na
moznost Odstranit.

= VSechny zdlohy ve vybraném umisténi odstranite kliknutim na Odstranit vse.
Potvrdte své rozhodnuti.

Jak odstranit zdlohy libovolného pocitace

1.

Na karté Zalohy vyberte umisténi, ze kterého chcete odstranit zalohy.

Software zobrazi vSechny zalohy, u kterych ma vas ucet opravnéni je zobrazit v daném umisténi.
Zalohy jsou seskupeny do skupin. Nazvy skupin se tvoti podle nasledujici Sablony:

<ndzev pocitace> - <ndzev planu zalohovani>.
Vyberte skupinu.
Provedte jeden z nasledujicich ukona:

= Chcete-li odstranit jednu zalohu, kliknéte na moznost Zobrazit zalohy, vyberte poZadovanou
zélohu, kliknéte na ikonu ozubeného kola a potom na mozZnost Odstranit.

= Kliknutim na tlacitko Odstranit odstranite vybranou skupinu.

Potvrdte své rozhodnuti.



Odstranéni zaloh pfimo z cloudového ulozZisté

1. Prihlaste se do cloudového uloZisté zpisobem popsanym v ¢asti Stahovani soubort z cloudového
ulozisté (str. 149).

2. Kliknéte na ndzev pocitace, jehoz zalohy chcete odstranit.
Software zobrazi jednu nebo vice skupin zaloh.

3. Kliknéte na ikonu ozubeného kola u skupiny zaloh, kterou chcete odstranit.
Kliknéte na Odebrat.

5. Potvrdte operaci.

9 Operace s plany zalohovani
Informace o vytvoreni planu zdlohovani najdete v tématu o zalohovani (str. 78).

Jak upravit pldan zdalohovdni

1. Pokud chcete upravit plan zalohovani pro vsechny pocitace, pro které se pouziva, vyberte jeden
z nich. Jinak vyberte konkrétni pocitace, u kterych chcete plan zadlohovani upravit.

Kliknéte na moznost Zalohovat.

Vyberte plan zdlohovani, ktery chcete upravit.

Kliknéte na ikonu ozubeného kola vedle ndzvu planu zdlohovani a potom na moznost Upravit.
Chcete-li upravit parametry planu, kliknéte na odpovidajici ¢ast panelu planu zalohovani.
Kliknéte na UloZit zmény.

N o vk wnbN

Pokud chcete plan zalohovani zménit u vSech pocitacl, kde se pouziva, kliknéte na moznost
Pouzit zmény na tento plan zalohovani. Jinak kliknéte na moznost Vytvofit novy plan zdlohovani
pouze pro zvolena zafizeni.

Jak zrusit plan zdalohovdni u pocitacii

1. Vyberte pocitace, u kterych chcete plan zalohovani zrusit.

2. Kliknéte na moZnost Zalohovat.

3. Pokud pocitace pouZzivaji nékolik plana zalohovani, vyberte ten, ktery chcete zrusit.

4. Kliknéte na ikonu ozubeného kola vedle nazvu planu zdlohovani a potom kliknéte na Odejmout.

Jak odstranit pldan zdalohovdni

1. Vyberte libovolny pocitac, pro ktery plati plan zalohovani, ktery chcete odstranit.

2. Kliknéte na moznost Zalohovat.

3. Pokud pocitac pouziva nékolik pland zalohovani, vyberte ten, ktery chcete odstranit.

4. Kliknéte na ikonu ozubeného kola vedle nazvu planu zalohovani a potom kliknéte na Odstranit.
Plan zalohovani se zrusi ze vSech pocitacl a zcela se odstrani z webového rozhrani.

10 Karta Plany

DilezZité: Tato funkce aplikace byla predstavena ve verzi 12.5, kterd md vliv pouze na interni nasazeni. Tato
funkce zatim neni v cloudovych nasazenich dostupnd. Dalsi informace naleznete v tématu Co je nového
v aplikaci Acronis Backup (str. 8).

Pomoci karty Plany muizZete spravovat plany zalohovani a dalsi plany.

Kazda cast karty Plany obsahuje vSechny plany konkrétniho typu. Toto jsou vSechny dostupné ¢asti:



= Zalohovani

= Replikace zdloh (str. 183)

= Qvérovani (str. 184)

= Vycisténi (str. 186)

= Pfevod do VM (str. 187)

= Replikace virtualniho pocitace (str. 243)

= Spoustéci médium. Tato ¢ast zobrazuje plany zalohovani, které byly vytvoreny pro pocitace
spousténé ze spoustéciho média (str. 204) a které lze pouzit pouze na téchto pocitacich.

Plany pro replikaci, ovérovani, vycisténi a prevod zaloh na virtudlni pocitac jsou k dispozici pouze s
licenci Advanced. Pokud nemate licenci Advanced, je mozné tyto akce provadét pouze jako soucdst
planu zalohovani.

V kazdé ¢asti mlzete plan vytvofrit, upravit, zakazat, povolit, odstranit a spustit a mdzZete zkontrolovat
stav provadeéni planu.

Klonovani a zastavovani je dostupné pouze pro plany zdlohovani. Na rozdil od zastaveni zalohovani z
karty Zatizeni bude pldn zadlohovani zastaven na vSech zafizenich, na kterych je spustén. Pokud je
spusténi zalohovani pro rizna zafizeni naplanovano na rliznou dobu, zastaveni planu zalohovani také
zabrdani spusténi zalohovani na zafizenich, na kterych jesté neni spusténo.

Plan mlzZete také exportovat do souboru nebo importovat drive exportovany plan.

10.1 Zpracovavani dat mimo hostitele

Vétsina akci, které jsou soucasti planu zalohovani, jako je replikace, ovérovani a pouziti pravidel
zachovani, je provadéna agentem, ktery provadi zalohovani. Tim dochazi k dalSimu zatiZeni pocitace,
ve kterém je agent spustény, i po dokonceni procesu zdlohovani.

Oddélenim plant replikace, ovérovani, vycisténi a prevodu od plan( zalohovani ziskate nasledujici
flexibilitu. MGzZete:

= Zvolit pro tyto operace jiného agenta nebo agenty

= Naplanovat tyto operace na ¢asy mimo pracovni Spicku kvlli minimalizaci spotreby sitky pasma
sité

= Pfesunout tyto operace mimo pracovni dobu, pokud neplanujete ztidit vyhrazeného agenta

Pokud pouzivate uzel UloZist, ma instalace vyhrazeného agenta na stejny pocitac smysl.

Na rozdil od plant zalohovani a replikace virtualnich pocitacd, které pouzivaji Casové nastaveni
z pocitacll, kde bézi agenti, bézi plany zpracovavani dat mimo hostitele podle ¢asovych nastaveni
pocitace se serverem pro spravu.

10.1.1 Replikace zaloh

Podporovana umisténi

Nasledujici tabulka shrnuje umisténi zaloh podporovana plany replikace zaloh.

Umisténi zaloh Podporovano jako zdroj Podporovano jako cil

Cloudové Ulozisté + +




Mistni slozka + .
Sitova slozka + +
Slozka NFS - _
Secure Zone - _
Server SFTP - _
Spravované umisténi + +
Paskové zarizeni - +

Tvorba planu replikace zaloh

1.
2.

10.

11.
12.

Kliknéte na Plany > Replikace zaloh.

Kliknéte na tlacitko Vytvorit plan.

Software zobrazi Sablonu nového planu.

[Volitelné] Chcete-li upravit ndzev planu, kliknéte na vychozi nazev.

Kliknéte na moznost Agent a potom vyberte agenta, ktery provede replikaci.

MuZete vybrat jakéhokoli agenta, ktery ma ptistup ke zdrojovému a cilovému umisténi zalohy.
Kliknéte na moznost Polozky k replikaci a vyberte zalohy, které bude tento plan replikovat.
Pfepinat mezi vybérem zéaloh a vybérem celych umisténi miZete pomoci prepinace
Umisténi/Zalohy v pravém hornim rohu.

Pokud jsou vybrané zdlohy Sifrované, musi vSechny pouzivat stejné heslo. Pro zélohy, které
pouZivaji rizna hesla pro Sifrovani, vytvorte samostatné plany.

Kliknéte na Cil a pak zadejte cilové umisténi.

[Volitelné] V casti Jak replikovat vyberte, které zalohy chcete replikovat. Je mozné vybrat jednu z
nasledujicich moznosti:

= VsSechny zalohy (vychozi nastaveni)

= Jen plné zalohy

= Pouze posledni zdlohu

[Volitelné] Kliknéte na moZnost Plan a zmérite plan.

[Volitelné] Kliknéte na Pravidla zachovani a pak urcete pravidla zachovani pro cilové umisténi
podle postupu popsaného v ¢asti Pravidla zachovani (str. 102).

Pokud jsou zalohy vybrané v kroku Polozky k replikaci zasifrovany, kliknéte na moznost Heslo
zalohy a poté zadejte heslo. Jinak tento krok preskocte.

[Volitelné] Pokud chcete upravit moznosti planu, kliknéte na ikonu ozubeného kola.
Kliknéte na tlacitko Vytvofrit.

10.1.2 Oveérovani

Ovérovani je operace, ktera kontroluje moznost obnovy dat ze zalohy.

Ovérovani umisténi zalohy ovéruje vSsechny zalohy uloZzené v daném umisténi.

Jak to funguje

Plan ovérovani nabizi dvé metody ovéreni. Pokud vyberete obé metody, operace budou provadény
postupné.

Vypocet kontrolniho souctu pro kazdy blok dat uloZeny v zaloze.



Dalsi informace o ovéreni vypoctem kontrolniho souctu naleznete v ¢asti Ovéreni zalohy (str.
117).

= Spusténi virtudlniho pocitace ze zalohy
Tato metoda funguje pouze pro zalohy na Urovni disku, které obsahuji operacni systém. Chcete

pouzit tuto metodu, potfebujete hostitele ESXi nebo Hyper-V a agenta pro zalohovani (Agent pro
VMware nebo Agent pro Hyper-V), ktery spravuje tohoto hostitele.

Agent spusti virtudlni pocitac ze zdlohy a potom se pfipoji k VMware Tools nebo sluzbé
prezencniho signalu Hyper-V kvli ovéreni Uspésného spusténi operacniho systému. Pokud se
pfipojeni nezdafi, agent se pokusi pfipojit kazdé dvé minuty a to celkem pétkrat. Neni-li Zadny z
pokusl Uspésny, ovéreni se nezdafri.

Bez ohledu na pocet planl ovéreni a ovérenych zaloh, agent, ktery provadi ovéreni, spusti vidy
jeden virtudlni pocitac soucasné. Jakmile je vysledek ovéreni jasny, agent odstrani aktudlni
virtudlni pocitac a spusti dalsi.

Pokud se ovéreni nezdafi, mizZete si prohlédnout podrobnosti v ¢asti Aktivity na karté Prehled.

Podporovana umisténi

Nasledujici tabulka shrnuje umisténi zaloh podporovana plany ovérovani.

Umisténi zéloh Vypocet kontrolniho sou¢tu | Spusténi virtudlniho
pocitace
Cloudové ulozisté + +
Mistni slozka + +
Sitova slozka + +
Slozka NFS - _
Secure Zone - —
Server SFTP - —
Spravované umisténi + +
Paskové zafizeni + -

Vytvoreni nového planu ovérovani

1. Kliknéte na moZnost Plany > Ovérovani.

2. Kliknéte na Vytvorit plan.
Software zobrazi Sablonu nového planu.

3. [Volitelné] Chcete-li upravit nazev planu, kliknéte na vychozi nazev.
Kliknéte na moZnost Agent a potom vyberte agenta, ktery provede ovéreni.

Chcete-li provést ovéreni spusténim virtualniho pocitace ze zalohy, musite vybrat Agenta pro
WMware nebo Agenta pro Hyper-V. V opacném pripadé vyberte libovolného agenta, ktery je
zaregistrovany na serveru pro spravu a ma pristup k umisténi zalohy.

5. Kliknéte na moznost Polozky k ovéreni a vyberte zalohy, které ma tento plan ovéfrit.
Prepinat mezi vybérem zéaloh a vybérem celych umisténi mizZete pomoci prepinace
Umisténi/Zalohy v pravém hornim rohu.

Pokud jsou vybrané zalohy Sifrované, musi vSechny pouZzivat stejné heslo. Pro zalohy, které
pouzivaji rizna hesla pro Sifrovani, vytvoite samostatné plany.

6. [Volitelné] V ¢asti Co ovérovat vyberte, které zalohy chcete ovéfit. Je mozné vybrat jednu z
nasledujicich mozZnosti:



10.

11.
12.

= Vsechny zalohy
= Pouze posledni zdlohu
[Volitelné] Kliknéte na moznost Jak ovéfovat a potom vyberte nékterou z nasledujicich metod:
= Ovéreni kontrolniho souctu
Software vypocitd kontrolni soucet pro kazdy blok dat ulozeny v zaloze.
= Spustit jako virtudlni pocitac
Software spusti virtualni pocitac z kazdé zalohy.
Pokud zvolite mozZnost Spustit jako virtualni pocitac:

a. Kliknéte na moznost Cilovy pocitac a pak vyberte typ virtualniho pocitace (ESXi nebo
Hyper-V), hostitele a Sablonu nazvu pocitace.

Vychozi nazev je [Nazev pocitace]_validate.

b. U ESXi kliknéte na moznost Datové uloZisté, u Hyper-V kliknéte na moznost Cesta a pak
vyberte datové ulozisté virtualniho pocitace.

c. [Volitelné] Zménite rezim poskytovani disku.
Ve vychozim nastaveni je pro VMware ESXi nastavena moznost Tenké a pro Hyper-V moZnost
Dynamicky se rozsifujici.

d. Pokud potfebujete spravny vysledek ovéreni, nechte povoleny prepinac Prezencni signal
virtualniho pocitace Tento prepinac je urcen pro budouci verze.

e. [Volitelné] Pomoci moznosti Nastaveni virtualniho poéitaée zmérite velikost paméti a sitova
pfipojeni virtualniho pocitace.
Ve vychozim nastaveni virtualni pocitac neni pfipojen k siti a velikost paméti virtualniho
pocitace se rovna velikosti paméti plvodniho pocitace.

[Volitelné] Kliknéte na moznost Plan a zmérite plan.

Pokud jsou zalohy vybrané v kroku Polozky k ovéreni zasifrovany, kliknéte na moznost Heslo
zalohy a poté zadejte heslo. Jinak tento krok preskocte.

[Volitelné] Pokud chcete upravit moznosti planu, kliknéte na ikonu ozubeného kola.
Kliknéte na tlacitko Vytvofrit.

10.1.3 W&tsni

Vycisténi je operace, ktera odstranuje zastaralé zalohy podle pravidel zachovani.

Podporovana umisténi

Plany vycisténi podporuji vSechna umisténi zaloh s vyjimkou slozek NFS, servert SFTP a oblasti Secure
Zone.

Vytvoreni nového planu vycisténi

1.
2.

Kliknéte na Plany > Vycisténi.

Kliknéte na Vytvorit plan.

Software zobrazi $ablonu nového planu.

[Volitelné] Chcete-li upravit nazev planu, kliknéte na vychozi nazev.

Kliknéte na moZnost Agent a potom vyberte agenta, ktery provede vycisténi.
MuzZete vybrat jakéhokoli agenta, ktery ma pristup k umisténi zalohy.

Kliknéte na PoloZky k vycisténi a vyberte zalohy, které tento plan vycisti.



Prepinat mezi vybérem zaloh a vybérem celych umisténi miZete pomoci prepinace
Umisténi/Zalohy v pravém hornim rohu.

Pokud jsou vybrané zalohy Sifrované, musi vSechny pouzivat stejné heslo. Pro zalohy, které
pouzivaji rizna hesla pro Sifrovani, vytvorte samostatné plany.

[Volitelné] Kliknéte na moZnost Plan a zmérite plan.

[Volitelné] Kliknéte na Pravidla zachovani a pak urcete pravidla zachovani podle postupu
popsaného v ¢asti Pravidla zachovani (str. 102).

8. Pokud jsou zalohy vybrané v kroku Polozky k vycisténi zasSifrovany, kliknéte na moznost Heslo
zalohy a poté zadejte heslo. Jinak tento krok preskocte.

9. [Volitelné] Pokud chcete upravit moznosti planu, kliknéte na ikonu ozubeného kola.
10. Kliknéte na tlacitko Vytvofit.

10.1.4 Prevod na virtudlni pocitac

MuZete vytvofit zvlastni plan pro pfevod na virtualni poditac a spustit tento plan ru¢né nebo podle
planu.

Informace o pozadavcich a omezenich najdete v tématu Co potiebujete védét o prevodu (str. 106).

Vytvoreni planu prevodu na virtudlni pocitac¢
1. Kliknéte na Plany > Pievod do VM.
2. Kliknéte na tlacitko Vytvofrit plan.
Software zobrazi Sablonu nového planu.
3. [Volitelné] Pokud chcete upravit nazev planu, kliknéte na vychozi nazev.

V poli Pfevést na vyberte typ cilového virtudlniho pocitace. Je mozné vybrat jednu z nasledujicich
moznosti:

= VMware ESXi
= Microsoft Hyper-V
= VMware Workstation
= Soubory VHDX
5. Provedte jeden z nasledujicich ukonu:

= VMware ESXi a Hyper-V: Kliknéte na Hostitel, vyberte cilového hostitele a pak uréete novou
Sablonu nazvu pocitace.

= QOstatni typy virtudlnich pocitacl: Do pole Cesta zadejte, kam chcete uloZit soubory
virtudlniho pocitace, a Sablonu nazvu souboru.

Vychozi nazev je [Nazev pocitace]_converted.

Kliknéte na moZnost Agent a potom vyberte agenta, ktery provede prevod.

Kliknéte na moznost Polozky k pfevodu a vyberte zalohy, které tento plan pfevede na virtualni
pocitace.

Prepinat mezi vybérem zéaloh a vybérem celych umisténi mizZete pomoci prepinace
Umisténi/Zalohy v pravém hornim rohu.

Pokud jsou vybrané zalohy Sifrované, musi vSechny pouZivat stejné heslo. Pro zalohy, které
pouzivaji rizna hesla pro Sifrovani, vytvoite samostatné plany.

8. [Pouze pro VMware ESXi a Hyper-V] Kliknéte na moZnost Datové ulozisté u ESXi nebo na
moznost Cesta u Hyper-V a poté vyberte datové ulozisté virtualniho pocitace.

9. [Volitelné] Pro VMware ESXi a Hyper-V mUzete také provést toto:



= 7Zménte reZzim poskytovani disku. Ve vychozim nastaveni je pro VMware ESXi nastavena
moznost Tenké a pro Hyper-V moZnost Dynamicky se rozsitujici.

= Kliknéte na Nastaveni virtualniho pocitace a zmérnte velikost paméti, pocet procesort a
sitova pfipojeni virtualniho poditace.
10. [Volitelné] Kliknéte na moZnost Plan a zménite plan.

11. Pokud jsou zalohy vybrané v kroku Polozky k prevodu zasifrovany, kliknéte na moznost Heslo
zalohy a poté zadejte heslo. Jinak tento krok preskocte.

12. [Volitelné] Pokud chcete upravit moznosti planu, kliknéte na ikonu ozubeného kola.
13. Kliknéte na tlacitko Vytvorit.

11 Spoustéci médium

DulezZité: Nekteré z funkci aplikace popsané v této dsti byly predstaveny ve verzi 12.5, kterd ma vliv pouze na
interni nasazeni. Tyto funkce zatim nejsou v cloudovych nasazenich dostupné. Dalsi informace naleznete v
tématu Co je nového v aplikaci Acronis Backup (str. 8).

11.1 Tvlrce spoustécich médii

Tvlrce spoustécich médii je specializovany nastroj na vytvareni spoustécich médii. Je k dispozici
pouze v internich nasazenich.

TvUrce spoustécich médii se instaluje automaticky pfi instalaci serveru pro spravu. Tvlarce médii
mUZete nainstalovat samostatné na libovolny pocitac se systémem Windows nebo Linux.
Podporované operacni systémy jsou stejné jako pro odpovidajici agenty.

Pro¢ pouzivat tvlirce médii?

Spoustéci médium, které je dostupné ke stazeni v konzoli pro zalohovani, Ize pouzivat pouze
k obnovovani. Toto médium je zaloZeno na jadru Linux. Na rozdil od prostfedi Windows PE
neumoznuje vkladani vlastnich ovladacll za chodu.

= Tvlrce médii umozZnuje vytvoreni prizplsobeného spoustéciho média na zdkladé systému Linux
nebo na zakladé prostfedi WinPE s podporou funkce zalohovani.

= Kromé toho, Ze mlZete vytvofit fyzické médium nebo jeho ISO obraz, mlizZete toto médium
takénahrat do sluzby WDS (Windows Deployment Services) a pouzivat spousténi ze sité.

= A nakonec mulZete médium zapsat pfimo na flash disk, aniz byste museli pouzivat externi
nastroje.

32 nebo 64bitova verze?

Tvlirce spoustécich médii Ize instalovat z 32bitovych i 64bitovych instalaénich program. Bitova
architektura média odpovidd bitové architekture instalacniho programu. Ale kdyz si stahnete
32bitovy doplnék, mizZete pomoci 64bitového tviirce médii vytvaret i 32bitova média zaloZena na
prostfedi WinPE.

Pamatujte vsak, Ze ve vétsiné pripadU je ke spusténi pocitace s rozhranim UEFI (Unified Extensible
Firmware Interface) nutné pouzit 64bitové médium.

11.1.1 Spoustéci média pro systém Linux
Vytvoreni spoustéciho média pro systém Linux

1. Spustte tvlrce spoustécich médii.



10.

11.

12.

13.
14.

Zadejte licencni kli€. Licence nebude pfifazena — nové, ani opakované. Urcuje, které funkce
budou pro vytvorfena média povoleny. Bez licenénich kli¢li Ize vytvaret pouze média pro
obnoveni.

Vyberte typ spoustéciho média: Vychozi (média pro systém Linux).
Zvolte zpusob, jak bude pracovéano se svazky a sitovymi prostfedky — styl média:

= Médium, které pracuje se svazky ve stylu Linux, bude svazky zobrazovat napfiklad jako hdal
a sdb2. Toto médium se pred zahdjenim obnovy pokusi obnovit zafizeni MD a logické svazky
(LVM).

= Médium, které pracuje se svazky ve stylu Windows, bude svazky zobrazovat napriklad jako C:
a D:. Zajistuje pfistup k dynamickym (LDM) svazkdm.

[Volitelné] Zadejte parametry jaddra systému Linux. Parametry oddélujte mezerami.

Chcete-li mit naptiklad moZnost vybrat pfi kazdém spusténi média rezim zobrazeni spoustéciho

agenta, zadejte: vga=ask.

Seznam parametr( naleznete v tématu Parametry jadra.

[Volitelné] Vyberte jazyk, ktery bude pouzit na spoustécim médiu.

Vyberte soucasti, které se maji umistit na médium: spoustéci agent a/nebo nastroj Universal
Restore.

Pomoci média se spoustécim agentem muZete provadét operace zalohovani, obnoveni a spravy
diskl na libovolném hardwaru kompatibilnim s PC véetné zcela novych pocitacu.

Universal Restore umoznuje spusténi operac¢niho systému obnoveného na odliSny hardware
nebo do virtualniho pocitace, kdyz se vyskytnou problémy se spustitelnosti. Tento nastroj najde
a nainstaluje ovladace pro zafizeni, kterd jsou dllezita pro spusténi operacniho systému,
napfiklad ovladace uloZisté, zakladni desky nebo Cipové sady.

[Volitelné] Zadejte ¢asovy interval spoustéci nabidky a soucdst, kterd se po uplynuti ¢asového
limitu automaticky spusti.

Kdyz neni toto nastaveni nakonfigurovano, zavadéc pockd, dokud nékdo nevybere, zda se ma
spustit operacni systém, pokud je k dispozici, nebo soucast.

KdyZ nastavite napfiklad 10 sekund, spusti se agent poté, co bude nabidka zobrazena po dobu
10 sekund. To umozZriuje bezobsluzné interni operace pfi spousténi z WDS/RIS.

[Volitelné] Pokud chcete automatizovat operace spoustéciho agenta, zaskrtnéte policko Pouzit
nasledujici skript. Pak vyberte jeden ze skriptl (str. 192) a zadejte parametry skriptu.

[Volitelné] Zadejte nastaveni vzdaleného prihlaseni: uZivatelské jméno a heslo, které ma byt
uréeno v retézci prikazu, kdyZ nastroj acrocmd bézi v jiném pocitaci. Pokud tato pole nechate
prazdna, pfikaz nemusi obsahovat povéreni.

Tato povéreni jsou také poZadovana, kdyz si zaregistrujete médium na serveru pro spravu
z konzoly pro zalohovani (str. 204).

[Volitelné] Vyberte, jak zaregistrovat médium na serveru pro spravu pfi spousténi. Vice informaci
o nastaveni registrace naleznete v Casti Server pro spravu (str. 197).

[Volitelné] Zadejte nastaveni sité (str. 198): Nastaveni TCP/IP ptifazené sitovym adaptériim

pocitace.

[Volitelné] Zadejte sitovy port (str. 199): TCP port, na kterém spoustéci agent nasloucha pro

pfichozi spojeni.

[Volitelné] Pokud mate v siti povoleny proxy server, zadejte jeho nazev hostitele nebo IP adresu.

Vyberte typ vytvareného média. MzZete:

= Vytvofit disk CD, DVD nebo jina spoustéci média, napfiklad vyménitelné USB flash disky,
pokud systém BIOS podporuje spousténi z takovych médii.



= Vytvofit ISO obraz, abyste ho mohli pozdéji vypalit na prazdny disk nebo ho pfipojit
k virtudlnimu pocitaci.

= (QOdeslat vybrané soucasti na Server PXE Acronis.

= Nahrat vybrané soudasti na server WDS/RIS.

15. [Volitelné] Pfidejte ovladace systému Windows, které budou pouZivany nastrojem Universal
Restore (str. 199). Toto okno se otevie, kdyzZ je na médium priddn ndstroj Universal Restore a je
vybrano jiné médium nez WDS/RIS.

16. Pokud se zobrazi vyzva, zadejte nazev hostitele / IP adresu a povéreni pro WDS/RIS nebo cestu
k souboru ISO média.

17. V okné shrnuti zkontrolujte nastaveni a kliknéte na tlacitko Pokracovat.

11.1.1.1 Parametry jadra
Toto okno umozriuje urcit jeden nebo vice parametr( jadra Linuxu. Tyto parametry budou

automaticky pouZzity pti spusténi ze spoustéciho média.

Tyto parametry se obvykle pouzivaji pfi problémech pfi préaci se spoustécim médiem. Normalné
mUZete toto pole nechat prazdné.

Nékteré z téchto parametrli miZete také zadat stisknutim klavesy F11 ve spoustéci nabidce pfi
spousténi pocitace.
Parametry

Pfi zadavani vice parametr(l oddélte parametry mezerami.

acpi=off
Zakdaze ACPI (Advanced Configuration and Power Interface). Tento parametr mlze byt uzitecny
pfi problémech se speciadlni hardwarovou konfiguraci.

noapic
Zakaze APIC (Advanced Programmable Interrupt Controller). Tento parametr muize byt uzitecny
pfi problémech se specidlni hardwarovou konfiguraci.

vga=ask
Vyzva pro zobrazovaci rezim, ktery bude pouzit pro grafické uzivatelské rozhrani spoustéciho
média. Bez parametru vga se zobrazovaci rezim detekuje automaticky.

vga=_islo_reZimu
Urcuje zobrazovaci rezim, ktery bude pouzit pro grafické uZivatelské rozhrani spoustéciho média.
Cislo rezimu je dano parametrem ¢islo_reZimu v hexadecimalnim formatu — naptiklad: vga=0x318
Rozliseni obrazovky a pocet barev odpovidajici Cislu reZimu muze byt na rlznych pocitacich
odlisné. Pred zvolenim hodnoty parametru cislo_reZimu se doporucuje nejdriv pouzit parametr
vga=ask.

quiet
Zakaze zobrazovani zprav o spousténi pti nacitani jadra Linuxu a po nacteni jadra spusti konzolu
pro spravu.
Tento parametr je implicitné zadan pfi vytvareni spoustéciho média, tento parametr ale mlzete
odebrat pfi spusténi pocitace ve spoustéci nabidce.
Bez tohoto parametru se zobrazi vSechny spoustéci zpravy a budou nasledovany prikazovym
fadkem. Chcete-li spustit konzolu pro spravu z pfikazového fadku, zadejte pfikaz: /bin/product



nousb
Zakdaze nacteni podsystému USB (Universal Serial Bus).
nousb2

Vypne podporu USB 2.0. Zatizeni standardu USB 1.1 pfi pouZiti tohoto parametru stale funguiji.
Tento parametr umoziuje pouzivat ovladace USB v rezimu USB 1.1 v pfipadé, Ze v rezimu USB
2.0 nefunguiji.

nodma

Zakaze pfimy pfistup do paméti (DMA) pro vSechny pevné disky IDE. Zabranuje zamrznuti jadra
pfi pouziti uréitého hardwaru.

nofw
Vypne podporu rozhrani FireWire (IEEE1394).
nopcmcia
Vypne detekci hardwaru PCMCIA.
nomouse
Vypne podporu mysi.
ndzev_modulu=off

Vypne modul, jehoZ nazev je dan parametrem ndzev_modulu. Naptiklad chcete-li zakazat pouziti
modulu SATA, zadejte: sata_sis=off
pci=bios
Vynuti pouziti PCI systému BIOS misto pfimého pfistupu k hardwarovému zatizeni. Tento
parametr muZete pouZit, pokud ma pocita¢ nestandardni premosténi hostitelského PCI.
pci=nobios

Vypne pouZiti PCl systému BIOS; povoleny budou pouze metody pfimého pfistupu k hardwaru.
Tento parametr lze poutzit, kdyz selze spusténi spoustéciho média, coz mlze byt zplsobeno
BIOSem.

pci=biosirq

K ziskani tabulky smérovani preruseni se poutziji volani PCl systému BIOS. Tento parametr mize
byt uzitecny, pokud jadro neni schopno pridélit pozadavky na preruseni (IRQ) nebo nalézt
sekundarni sbérnice PCI.
Tato volani nemusi na nékterych pocitacich fungovat. Mdze to byt ale jediny zplsob, jak ziskat
tabulku smérovani preruseni.

LAYOUTS=en-US, de-DE, fr-FR, ...
Urcuje rozloZeni klaves, ktera je mozné pouzit v grafickém uzivatelském rozhrani spoustéciho
média.
Bez tohoto parametru lze pouzit pouze dvé rozloZeni: Anglické (USA) a rozloZeni odpovidajici
jazyku vybranému ve spoustéci nabidce média.
MuzZete zadat nékteré z nasledujicich rozlozeni:
belgické: be-BE
Ceské: cz-CZ
anglické: en-GB
anglické (USA): en-US



francouzské: fr-FR
francouzské (Svycarsko): fr-CH
némecké: de-DE

némecké (Svycarsko): de-CH
italské: it-IT

polské: pl-PL

portugalské: pt-PT
portugalské (Brazilie): pt-BR
ruské: ru-RU

srbské (cyrilice): sr-CR
srbské (latinka): sr-LT
Spanélské: es-ES

PFi praci v rdmci spoustéciho média muizZete prochazet dostupnymi rozloZzenimi pomoci CTRL +
SHIFT.

11.1.1.2 Skripty ve spoustécich médiich

Poznamka Tato funkce je k dispozici pouze s pokrocilou licenci aplikace Acronis Backup.

Chcete-li, aby spoustéci médium provedlo uréenou sadu operaci, mlzZete pti vytvareni média v Tvlrci
spoustécich médii zadat skript. Tento skript se spusti pfi kazdém spusténi média namisto zobrazi
uzivatelského rozhrani.

MuUZete si vybrat néktery z predem definovanych skript(i nebo si vytvofit vlastni pfi dodrzeni
skriptovacich konvenci.

Preddefinované skripty

Tvlirce spoustécich médii nabizi nasledujici pfeddefinované skripty:

= Zalohovani a obnova pomoci cloudového ulozisté (entire_pc_cloud)

= Zalohovani a obnova pomoci spoustéciho média (entire_pc_local)

= Zalohovani a obnova pomoci sdileného sitového umisténi (entire_pc_share)

= QObnova z cloudového uloZisté (golden_image)

Skripty se nachazeji na pocitaci, na kterém je nainstalovan Tvlrce spoustécich médii, v nasledujicich
adresafich:

= Ve Windows: %ProgramData%\Acronis\MediaBuilder\scripts\

=V Linuxu: /var/lib/Acronis/MediaBuilder/scripts/

Zalohovani a obnova pomoci cloudového ulozisté

Tento skript provadi zalohovani pocitace do cloudového uloZisté nebo obnovu poditace z jeho
posledni zalohy, kterou tento skript vytvofil v cloudovém uloZisti. Skript po svém spusténi vyzve
uzivatele k vybéru mezi zalohovanim, obnovou a spusténim uzivatelského rozhrani.

V Tvlrci spoustécich médii zadejte nasledujici parametry skriptu:

1. Uzivatelské jméno a heslo pro cloudové ulozisté

2. [Volitelné] Heslo, které skript pouZije k Sifrovani nebo pfistupu k zadloham



Zalohovani a obnova pomoci spoustéciho média

Tento skript provadi zalohovani pocitace na spoustéci médium nebo obnovu pocitace z jeho posledni
zalohy, kterou tento skript vytvofil na stejném médiu. Skript po svém spusténi vyzve uZivatele k
vybéru mezi zdlohovanim, obnovenim a spusténim uzivatelského rozhrani.

V Tvlrci spoustécich médii mQzZete zadat heslo, které skript pouZije k Sifrovani nebo pristupu k
zdlohdm.

Zalohovani a obnova pomoci sdileného sitového umisténi

Tento skript provadi zalohovani pocitace do sdileného sitového umisténi nebo obnovu poéitace z
jeho posledni zalohy, ktera se nachazi ve sdileném sitovém umisténi. Skript po svém spusténi vyzve
uzivatele k vybéru mezi zalohovanim, obnovou a spusténim uzivatelského rozhrani.

V programu pro tvorbu spoustécich médii zadejte nasledujici parametry skriptu:

1. Cesta ke sdilenému sitovému umisténi
2. Uzivatelské jméno a heslo pro sdilené sitové umisténi

3. [Volitelné] Ndzev zalozniho souboru. Vychozi hodnota je AutoBackup. Pokud chcete, aby skript
pfipojoval zalohy k jiz existujici zadloze nebo aby provadél obnovu ze zélohy s nazvem, ktery neni
vychozi, zménte vychozi hodnotu na nazev souboru s touto zélohou.

Zjisténi nazvu zalozniho souboru

1. V konzole pro zalohovani prejdéte na Zalohy > Umisténi.

2. Vyberte sdilenou sitovou slozku (pokud sdilend slozka neni uveden3, kliknéte na PFidat
umisténi).

3. Vyberte zalohu.

4. Kliknéte na Podrobnosti. Nazev souboru se zobrazi v poli Nazev zaloZzniho souboru.

4. [Volitelné] Heslo, které skript pouZzije k Sifrovani nebo pristupu k zaloham
Obnova z cloudového ulozisté

Tento skript provadi obnovu pocitace z jeho posledni zalohy, kterd se nachazi v cloudovém ulozisti.
Skript po svém spusténi vyzve uzivatele k zadani téchto polozek:

1. Uzivatelské jméno a heslo pro cloudové ulozisté
2. Heslo, pokud je zaloha Sifrovana

Doporucujeme, abyste pod timto Gctem cloudového uloZisté ukladali zalohy pouze jednoho pocitace.
Jinak v pfipadé, Ze zaloha jiného pocitace je novéjsi nez zaloha aktudlniho pocitace, dojde k tomu, Ze
skript vybere zalohu jiného pocitace.

Vlastni skripty

DulezZité: Vytvareni vlastnich skripti vyZaduje znalost pfikazového jazyka Bash a JavaScriptového popisu objekti
(JSON). Pokud jazyk Bash nezndte, miZete se jej naucit na adrese http://www.tldp.org/LDP/abs/html.
Specifikace JSON je k dispozici na adrese http://www.json.org.

Soubory skriptu

Skript se musi nachazet v nasledujicich adresarich pocitace, na kterém je nainstalovan Tvlrce
spoustécich médii:

= Ve Windows: %ProgramData%\Acronis\MediaBuilder\scripts\

= V Linuxu: /var/lib/Acronis/MediaBuilder/scripts/



Skript se musi skladat alespon ze tfi soubora:

= <script_file>.sh — soubor se skriptem Bash. Béhem vytvareni skriptu pouZivejte pouze omezenou
sadu pfikazl prikazového radku, kterou mizZete najit na adrese
https://busybox.net/downloads/BusyBox.html. PouZit Ize také nasledujici ptikazy:

= acrocmd — ndstroj ptikazového rfadku pro zdlohovani a obnoveni

= product - pfikaz, ktery spusti uZivatelské rozhrani spoustécich médii

Tento soubor a vSechny ostatni soubory, které skript zahrnuje (naptiklad pomoci ptikazu dot)
musi byt v podsloZce bin. Ve skriptu zadejte cesty k ostatnim souboriim takto:
/ConfigurationFiles/bin/<soubor>.

= autostart- soubor pro spusténi skriptu <soubor_skriptu>.sh. Obsah souboru musi byt nasledujici:

#!/bin/sh

. /ConfigurationFiles/bin/variables.sh
. /ConfigurationFiles/bin/<script_file>.sh
. /ConfigurationFiles/bin/post_actions.sh

= autostart.json- soubor JSON obsahujici nasledujici:

= Nazev a popis skriptu, ktery se ma zobrazovat ve Tvlrci spoustécich médi.

= Nazvy proménnych skriptu, které chcete nakonfigurovat pomoci Tvlirce spoustécich médii.

®  Parametry ovladacich prvka, které se budou zobrazovat v Tvlrci spoustécich médii pro
kazdou proménnou.

Struktura souboru autostart.json

Objekt na nejvyssi Urovni

Par Vyzadovan Popis
o
Nazev Typ hodnoty
displayName fetézec Ano Nazev skriptu, ktery se ma zobrazovat ve Tvirci spoustécich
médii.
description Fetézec Ne Popis skriptu, ktery se ma zobrazovat ve Tvirci spoustécich médii.
timeout Cislo Ne Casovy limit (v sekundach) pro nabidku spusténi pred spusténim
skriptu. Pokud neni zadan par, bude ¢asovy limit 10 sekund.
variables objekt Ne Jakékoli proménné <soubor_skriptu>.sh , které chcete
nakonfigurovat pres Tvlrce spoustécich médii.
Hodnota se musi skladat z nasledujicich parG: retézcovy
identifikator proménné a objekt proménné (viz tabulka nize).
Objekt proménné
Par Vyzadovan Popis
o
Nazev Typ hodnoty
displayName Fetézec Ano N&zev proménné pouZity v ndzvu souboru <soubor_skriptu>.sh.
type Fetézec Ano Typ ovladaciho prvku, ktery se zobrazuje v Tv(irci spoustécich
médii. Tento ovladaci prvek se pouZiva ke konfiguraci hodnoty
proménné.
Informace o vSech podporovanych typech najdete v nasledujici
tabulce.
description fetézec Ano Popisek ovladaciho prvku, ktery se zobrazuje nad ovladacim
prvkem v Tvlrci spoustécich médii.




Par Vyzadovan Popis
o
Nazev Typ hodnoty
default Fetézec, pokud Ne Vychozi hodnota ovlddaciho prvku. Pokud neni zadan pér, bude
ma parametr vychozi hodnotou prazdny fetézec nebo nula (zavisi na typu
type hodnotu ovladaciho prvku).
string,
multiString Vychozi hodnotou zaskrtavaciho policka mdze byt @ (zrusené
, password zaskrtnuti) nebo 1 (zaskrtnuté).
nebo enum
¢islo, pokud
ma parametr
type
hodnotu,
number,
spinner
nebo
checkbox
order Cislo Ano Poradi ovladaciho prvku v Tvirci spoustécich médii. Cim je
(nezéporné) hodnota vyssi, tim niZe je ovladaci prvek umistén relativné k
ostatnim ovladacim prvkim definovanym v souboru
autostart.json. Pocatecni hodnota musi byt @.
min cislo Ne Minimalni hodnota ovladaciho pole &iselniku. Pokud neni zadén
(pOEJZE pro par, bude mit hodnotu @.
spinner)
max Cislo Ne Maximalni hodnota ovlddaciho pole &iselniku. Pokud neni zadan
(pOEJZE pro par, bude mit hodnotu 1080.
spinner)
step Cislo Ne Hodnota step ovlddaciho pole &iselniku. Pokud neni zadan par,
(pOEJZE pro bude mit hodnotu 1.
spinner)
items pole Fetézc Ano Hodnoty v rozeviracim seznamu.
(pouze pro
enum)
r‘equ1r"ed Cislo Ne Uréuje, jestli hodnota ovladaciho prvku maze byt prazdna (0)
(pro 'St"'lr'g' nebo ne (1). Pokud neni zadén par, maze byt hodnota ovléddaciho
multiString, prvku prazdna.
password a
enum)
Typ ovladaciho prvku
Nazev Popis
string Jednoradkové textové pole bez omezeni slouZici k zadani nebo Gpraveé kratkych Fetézcd.
multiString | yicetsdkové textové pole bez omezeni slougici k zadani nebo tGpravé dlouhych Fetdzca.
password | jaqnoradkové textové pole bez omezeni slouzici k bezpeénému zadani hesel.
number Jednotadkové textové pole, do kterého Ize zadat pouze ¢iselné hodnoty, slouZici k zadani nebo
Uprave Cisel.
Spinner | jednofadkové textové pole s &iselnikem, do kterého Ize zadat pouze &iselné hodnoty, slouzici k
zaddni nebo Upraveé Cisel. PouZivd se pro néj také oznaceni Ciselnik.
enum Standardni rozeviraci seznam s pevné danou sadou predem urcenych hodnot.
checkbox

Zaskrtavaci policko se dvéma stavy — zaskrtnuté nebo nezaskrtnuté.




Ukazkovy soubor autostart.json uvedeny nize obsahuje vSechny platné typy ovladacich prvk(, které
je mozné pouzit k nakonfigurovani proménnych pro soubor <soubor_skriptu>.sh.

{

"displayName": "Autostart script name",
"description"”: "This is an autostart script description.”,
"variables": {
"var_string": {
"displayName": "VAR_STRING",
"type": "string", "order": 1,

"description”: "This is a 'string' control:", "default": "Hello,
world!"

}s
"var_multistring": {
"displayName": "VAR_MULTISTRING",
"type": "multiString", "order": 2,
"description": "This is a 'multiString' control:",
"default": "Lorem ipsumdolor sit amet,\nconsectetur adipiscing elit."
}s
"var_number": {
"displayName": "VAR_NUMBER",
"type": "number", "order": 3,
"description”: "This is a 'number' control:", "default": 10
}s
"var_spinner": {
"displayName": "VAR_SPINNER",
"type": "spinner", "order": 4,
"description”: "This is a 'spinner' control:",
"min": 1, "max": 10, "step": 1, "default": 5
}s
"var_enum": {
"displayName": "VAR_ENUM",
"type": "enum", "order": 5,
"description”: "This is an 'enum' control:",
"items": ["first", "second", "third"], "default": "second"
}J
"var_password": {
"displayName": "VAR_PASSWORD",
"type": "password", "order": 6,
"description”: "This is a 'password' control:", "default":

qwe
})
"var_checkbox": {

"displayName": "VAR_CHECKBOX",

"type": "checkbox", "order": 7,



"description”: "This is a 'checkbox' control", "default": 1

}

Takto to vypada v Tvlrci spoustécich médii.

I Select the components to place on the bootable media

4 39 Acronis Backup
Autostart script name
(W19 Acronis Backup (64-bit with
This is an autostart script description.
~
This is a 'string’ control:
Hello, world!
This is a 'multiString’ control:
Lorem ipsum dolor sit amet,
consectetur adipiscing elit.
€ >
Use the following script o
This is a ‘number’ control:
() Backup to and recovery from the 10
() Backup to and recovery from the k
This is & 'spinner’ control:
() Backup to and recovery from a nef
5
() Recovery from the cloud storage
{®) Autostart script name This is an 'enum’ control:
|secnnd -
This is a 'password’ centrol:
L 1 1]
< >
- This is a 'checkbox' control
Space required: 2279 MB W

11.1.1.3 Server pro spravu

PFi vytvareni spoustéciho média mate moznost predem nakonfigurovat registraci média na serveru
pro spravu.

Registrace média vdm umozni spravovat dané médium prostfednictvim konzoly pro zdlohovani, jako
kdyby se jednalo o registrovany pocitac. Kromé pohodli vzdaleného pfistupu to sprévci umozni
sledovat vSechny operace provadéné pod spoustécim médiem. Operace se zapisuji do Aktivit, takze
je mozné zjistit, kdo a kdy operaci spustil.

Pokud registrace neni predem nakonfigurovan3, je stale mozné médium zaregistrovat po spusténi
pocitace z média (str. 204).



Pokud chcete registraci piredem nakonfigurovat na serveru pro spravu:

1.
2.

Zaskrtnéte policko Zaregistrovat médium na serveru pro spravu.

Do pole Nazev nebo IP adresa serveru zadejte nazev hostitele nebo IP adresu pocitace, ve
kterém je server pro spravu nainstalovan. MlzZete pouZit jeden z nasledujicich formatu:

= http://<server>, Naptiklad http://10.250.10.10 nebo http://serverl
= <IP adresa>, napriklad 10.250.10.10
"=  <nazev hostitele>, Napfiklad serverl nebo serverl.example.com

V poli Port zadejte port, ktery bude pouzivan pro pristup k serveru pro spravu. Vychozi hodnota
je 9877.

Do pole Zobrazeny nazev zadejte ndzev, pod kterym se ma tento pocitac zobrazovat v konzole
pro zalohovdni. Pokud toto pole nechate prdzdné, nastavi se jako zobrazeny nazev jeden z téchto
nazvy:
= Pokud byl pocitac uz predtim zaregistrovan na serveru pro spravu, bude mit stejny nazev.
= Jinak se pouZije plné kvalifikovany nazev domény (FQDN) nebo IP adresa pocitace.
Vyberte, ktery Ucet se poutZije pro registraci média na serveru pro spravu. Dostupné jsou
nasledujici moznosti:
= P¥i spousténi pozadovat uZivatelské jméno a heslo

Povéreni je nutné zadat pti kazdém spusténi pocitace z média.

Aby byla registrace Uspésna, musi byt icet v seznamu spravci serveru pro spravu (Nastaveni

> Spravci). V konzole pro zdlohovani bude dané médium k dispozici na zakladé povéreni
zadaného Uctu pod organizaci nebo pod konkrétni jednotkou.

V rozhrani spoustéciho média bude mozné zménit uzivatelské jméno a heslo kliknutim na
Ndstroje > Zaregistrovat médium na serveru pro spravu.

= Registrovat pod nasledujicim Gctem
Pocitac¢ se automaticky zaregistruje pfi kazdém spusténi z média.

Zadany ucet musi byt v seznamu sprdvci serveru pro spravu (Nastaveni > Spravci). V konzole
pro zalohovani bude dané médium k dispozici na zakladé povéreni zadaného uctu pod
organizaci nebo pod konkrétni jednotkou.

V rozhrani spoustéciho média nebude mozné zménit registracni parametry.
=  Nepozadovat uzivatelské jméno a heslo

Pocita¢ bude registrovan anonymné, pokud neni anonymni registrace na serveru pro spravu
zakdazana (str. 300).

Na karté Aktivity konzoly pro zédlohovani nebude zobrazeno, kdo médium pouzil.
V konzole pro zalohovani bude dané médium k dispozici pod organizaci.

V rozhrani spoustéciho média bude mozné zménit uZivatelské jméno a heslo kliknutim na
Ndastroje > Zaregistrovat médium na serveru pro spravu.

11.1.1.4 Nastaveni sité

PFi tvorbé spoustéciho média mate moznost pfedem nakonfigurovat sitova pripojeni, ktera budou
pouzita spoustécim agentem. Pfedem nakonfigurovat Ize nasledujici parametry:

IP adresa
Maska podsité
Brana

DNS server



= Server WINS

Jakmile se v pocitaci spusti spoustéci agent, pouZzije se konfigurace na sitovou kartu pocitace.
Nebyla-li nastaveni pfedem nakonfigurovana, pouzije agent automatickou konfiguraci DHCP. Bézi-li
v pocitaci spoustéci agent, miZete nastaveni sité nakonfigurovat také ruéné.

Pfedbéina konfigurace vice sitovych pfipojeni

Je moiné predem nakonfigurovat nastaveni TCP/IP pro az deset sitovych karet. Aby bylo zarucéeno, Ze
vsem sitovym kartam budou pridélena ptislusna nastaveni, vytvofte médium na serveru, pro ktery je
médium pfizplsobené. Kdyz v okné priivodce vyberete existujici sitovou kartu, jeji nastaveni se uloZi
na médium. Na médium se také ulozi adresa MAC vsech existujicich sitovych karet.

Nastaveni, vyjma adresy MAC, je mozné zménit. V pripadé potieby je také mozné nakonfigurovat
nastaveni pro neexistujici sitovou kartu.

Jakmile se na serveru spusti spoustéci agent, hned nacéte seznam dostupnych sitovych karet. Tento
seznam je sefazen podle slot(, ve kterych jsou sitové karty zasunuty: na prvnim misté seznamu je slot
nejblize k procesoru.

Spoustéci agent vsem znamym sitovym kartam priradi pfislusné nastaveni, pficemz sitové karty
identifikuje podle jejich adres MAC. Po nakonfigurovani sitovych karet se znamymi adresami MAC
jsou zbyvajicim sitovym kartam pridélena nastaveni, ktera jste vytvofili pro neexistujici sitové karty,
pocinaje neptidélenou sitovou kartou na prvnim misté seznamu.

Spoustéci médium muZete prizpUsobit pro libovolny pocitac, ne jenom pro pocitac, na kterém bylo
vytvoreno. V takovém pripadé nakonfigurujte sitové karty podle poradi jejich slotd v daném pocitaci:
Sitova karta 1 je zasunuta ve slotu nejbliZ procesoru, sitova karta 2 je ve vedlejsim slotu atd. Kdyz se
na tomto pocitaci spusti spoustéci agent, nenajde zadné sitové karty se zndmymi adresami MAC

a nakonfiguruje je ve stejném poradi, jako vy.

Priklad

Spoustéci agent by jeden ze sitovych adaptért mohl pouZit pro komunikaci s konzolou pro spravu
prostfednictvim produkéni sité. Pro toto pfipojeni lze provést automatickou konfiguraci. Pfes druhou
sitovou kartu, zahrnutou prostfednictvim statického nastaveni TCP/IP ve vyhrazené zélozni siti,
mUZou byt prenaseny velké objemy dat pro obnovu.

11.1.1.5 Sitovy port

PFi vytvareni spustitelného média mate moznost predem nakonfigurovat sitovy port, na kterém
spoustéci agent sleduje ptichozi pfipojeni z ndstroje acrocmd. MUzZete pouZit nékterou z téchto
moznosti:

= vychozi port,

= prdvé pouzivany port,

" novy port (zadejte Cislo portu).

Pokud port nebude pfedem nakonfigurovan, agent pouzije port 9876.

11.1.1.6 Ovladace pro nastroj Universal Restore

PFi vytvareni zavadéciho média mate moznost pfidat na médium ovladace systému Windows. Nastroj
Universal Restore tyto ovladace poufZije ke spusténi operacniho systému Windows presunutého na
odlisny hardware.



Nastroj Universal Restore budete moci nakonfigurovat tak, aby:

= na médiu vyhledal ovladace, které nejlépe vyhovuji cilovému hardwaru,

= 7z média ziskal ovladade velkokapacitniho pamétového zafizeni, které vyslovné uréite. Toto je
nutné, pokud cilovy hardware obsahuje specificky radi¢ velkokapacitniho pamétového zafizeni
(napfiklad SCSI, RAID nebo adaptér Fiber Channel) pro pevny disk.

Tyto ovladace budou umistény do viditelné slozky Drivers na spoustécim médiu. Tyto ovladace se
nenacdtou do paméti RAM cilovéhopocditace, proto musi v priibéhu celé operace nastroje Universal
Restore médium zUstat vloZzeno nebo pfipojeno.

Pridani ovladadd na zavadéci médium je k dispozici, kdyZ vytvarite vyménitelné médium nebo jeho
bitovou kopii ISO ¢i vyménitelné médium, napfiklad flash disk. Ovladade nelze nahrat na WDS/RIS.

Ovladace mohou byt pfidany na seznam pouze ve skupinach, pridanim soubord INF nebo slozZek,
které tyto soubory obsahuji. Ze soubor( INF nelze vybrat jednotlivé ovladace, tvlirce médii vsak pro
informaci obsah souboru zobrazi.

Pridani ovladacii:

1. Kliknéte na tlacitko Pfidat a vyhledejte soubor INF nebo slozku, ktera soubory INF obsahuje.

2. Vyberte soubor INF nebo slozku.

3. Kliknéte na tlacitko OK.

Ovladace lze ze seznamu odebrat pouze ve skupinach — odebranim soubor( INF.

Odebrani oviladaci:
1. Vyberte soubor INF.
2. Kliknéte na tlac¢itko Odebrat.

11.1.2 Spoustéci média zalozena na prostredi WinPE
Tvlrce spoustécich médii nabizi tfi metody integrace aplikace Acronis Backup s prostfedim WinPE:

= Vytvoreni nového souboru PE ISO s doplfiikem.

= Pfidani doplriku Acronis k souboru WIM pro budouci Ucely (rucni sestaveni ISO, pridani dalSich
nastroju k obrazu atd.).

Tvlrce spoustécich médii podporuje distribuce WinPE, které jsou zaloZeny na nékterém

z nasledujicich jader:

"  Windows Vista (PE 2.0)

"  Windows Vista SP1 a Windows Server 2008 (PE 2.1)

= Windows 7 (PE 3.0) s dopliikem nebo bez doplnku pro systém Windows 7 SP1 (PE 3.1)

= Windows 8 (PE 4,0)

=  Windows 8.1 (PE 5.0)

= Windows 10 (PE pro Windows 10)

Tvlirce spoustécich médii podporuje 32bitové i 64bitové distribuce WinPE. 32bitové distribuce

prostfedi WinPE mohou pracovat i na 64bitovém hardwaru. Ke spusténi pocitace s rozhranim UEFI
(Unified Extensible Firmware Interface) je ovSsem nutné pouzit 64bitovou distribuci.

Bitoveé kopie prostredi PE zaloZené na WinPE verze 4 nebo novéjsi vyZaduji ke spravné ¢innosti alespori 1 GB
paméti RAM.




11.1.2.1 Priprava: Prostredi WIinPE 2.x a 3.x

Aby bylo mozné vytvaret nebo upravovat diskovy obraz PE 2.x nebo 3.x, nainstalujte Tvdrce
spoustécich médii do pocitace, ve kterém je nainstalovana sada AIK (Windows Automated
Installation Kit). Pokud nemate pocitac se sadou AlK, pfipravte nasledujici prostredi.
Jak pFipravit pocitac se sadou AIK
1. Stahnéte a nainstalujte sadu Windows Automated Installation Kit.

Sada Automated Installation Kit (AIK) pro Windows Vista (PE 2.0):

http://www.microsoft.com/Downloads/details.aspx?familyid=C7D4BC6D-15F3-4284-9123-67983
0D629F2&displaylang=cs

Sady Automated Installation Kit (AIK) pro Windows Vista SP1 a Windows Server 2008 (PE 2.1):

http://www.microsoft.com/downloads/details.aspx?FamilylD=94bb6e34-d890-4932-81a5-5b50c
657de08&DisplayLang=cs

Sada Automated Installation Kit (AIK) pro Windows 7 (PE 3.0):

http://www.microsoft.com/downloads/details.aspx?familyid=696DD665-9F76-4177-A811-39C26
D3B3B34&displaylang=cs

Doplnék sady Automated Installation Kit (AIK) pro Windows 7 SP1 (PE 3.1):
http://www.microsoft.com/cs-cz/download/details.aspx?id=5188
Systémové poZadavky na instalaci naleznete v odkazech vyse.

[Nepovinné] Vypalte sadu WAIK na disk DVD nebo jej zkopirujte na flash disk.

Nainstalujte prostfedi Microsoft .NET Framework z této sady (NETFXx86 nebo NETFXx64 podle
hardwaru).

4. Nainstalujte Microsoft Core XML (MSXML) 5.0 nebo 6.0 Parser z této sady.
5. Ztéto sady nainstalujte sadu Windows AlK.
6. Nainstalujte do tohoto pocitace Tvirce spoustécich médii.

Doporucuje se seznamit se s dokumentaci dodavanou k sadé Windows AlK. Tuto dokumentaci Ize
zobrazit vybérem prikaz(i Microsoft Windows AIK -> Documentation v nabidce Start.

11.1.2.2 Priprava: WinPE 4.0 a novejsi

Aby bylo mozné vytvaret nebo upravovat obrazy PE 4 nebo novéjsi, nainstalujte Tvlrce spoustécich
medii do pocitace, ve kterém je nainstalovana sada ADK (Windows Assessment and Deployment Kit).
Pokud nemate pocitac se sadou ADK, pfipravte nasledujici prostredi.

Jak pripravit pocitac se sadou ADK

1. Stahnéte instalacni program sady ADK.

Sada ADK (Assessment and Deployment Kit) pro Windows 8 (PE 4,0):
http://www.microsoft.com/en-us/download/details.aspx?id=30652.

Sada ADK (Assessment and Deployment Kit) pro Windows 8.1 (PE 5,0):
http://www.microsoft.com/en-US/download/details.aspx?id=39982.

Sada ADK (Assessment and Deployment Kit) pro Windows 10 (PE pro Windows 10):
https://msdn.microsoft.com/en-us/windows/hardware/dn913721%28v=vs.8.5%29.aspx.

Systémové poZadavky na instalaci naleznete v odkazech vyse.
2. Nainstalujte do pocitace sadu Assessment and Deployment Kit.
3. Nainstalujte do tohoto pocitace Tvirce spoustécich médii.



11.1.2.3 Pridani doplriku Acronis do prostredi WinPE
Pridani doplriku Acronis do prostredi WinPE:

1.
2.

10.

11.

12.
13.

Spustte tvlrce spoustécich médii.

Zadejte licencni klice Licenéni klice nebudou ptifazeny — nové, ani opakované. Urcuji, které
funkce budou pro vytvorena média povoleny. Bez licencnich kli¢l Ize vytvaret pouze média pro
obnoveni.

Vyberte moznost Typ spoustéciho média: Windows PE nebo Typ spoustéciho média: Windows
PE (64bitova verze). Ke spusténi pocitace s rozhranim UEFI (Unified Extensible Firmware
Interface) je nutné pouzit 64bitové spoustéci médium.

Pokud jste vybrali mozZznost Typ spoustéciho média: Windows PE, provedte nejdfive nasledujici:
= Kliknéte na Stahnout doplnék pro WinPE (32bitova verze).
®  Ulozte doplnék do slozky %PROGRAM_FILES%\Acronis\BootableComponents\WinPE32.

Pokud planujete obnoveni operacniho systému na odliSny hardware nebo do virtudlniho pocitace
a chcete zajistit spustitelnost systému, zaskrtnéte policko Zahrnout ndstroj Universal Restore.

Vyberte Vytvofrit prostiedi WinPE automaticky.

Software spusti pfislusny skript a pfepne se do dalSiho okna.

Vyberte jazyk, ktery bude pouZit na spoustécim médiu.

Vyberte, zda ma byt povoleno nebo zakazdno vzdalené pripojeni k pocitaci spusténého z média.
Pokud je povoleno, zadejte uzivatelské jméno a heslo, které ma byt ur¢eno na ptikazovém radku,
kdyZ nastroj acrocmd bézi v jiném pocitaci. Pokud tato pole nechate prazdna, vzdalené pripojeni
prostfednictvim rozhrani prikazového fadku bude zakdzano.

Tato povéreni jsou také poZadovana, kdyz si zaregistrujete médium na serveru pro spravu
z konzoly pro zalohovani (str. 204).

Urcete nastaveni sité (str. 198) pro sitové adaptéry v pocitacich nebo vyberte automatickou
konfiguraci DHCP.

[Volitelné] Vyberte, jak zaregistrovat médium na serveru pro spravu pfi spousténi. Vice informaci
o nastaveni registrace naleznete v ¢asti Server pro spravu (str. 197).

[Nepovinné] Urcete ovladace systému Windows, které se maji pridat do prostredi Windows PE.

Po spusténi pocitace v prostfedi Windows PE vdm mohou ovladace pomoci v pfistupu k zafizeni,

ve kterém je umisténa zaloha. Pridejte 32bitové ovladace, pokud pouZivate 32bitovou distribuci

prostfedi WinPE, nebo 64bitové ovladace, pokud pouZivate 64bitovou distribuci prostredi WinPE.

Pridané ovladace budete také moci vyuZzit pfi konfiguraci nastroje Universal Restore pro Windows.

Chcete-li pouzivat funkci Universal Restore, pfidejte 32bitové nebo 64bitové ovladace podle toho,

zda planujete obnovovat 32bitovy nebo 64bitovy operacni systém Windows.

Pridani ovladacl:

= Kliknéte na tlacitko PFidat a urcete cestu k potfebnému souboru INF pfisluSného fadic¢e SCSI,
RAID, SATA, sitového adaptéru, paskové jednotky nebo jiného zafizeni.

= Opakujte tento postup u vSech ovladacq, které chcete pridat na vysledné médium
s prostfedim WinPE.

Vyberte, zda chcete vytvofit obraz ISO nebo WIM, nebo zda chcete médium odeslat na server
(WDS nebo RIS).

Zadejte Uplnou cestu k vyslednému souboru bitové kopie véetné ndzvu souboru nebo urcete
server a zadejte uZivatelské jméno a heslo pro pfistup.

V okné shrnuti zkontrolujte nastaveni a kliknéte na tlac¢itko Pokracovat.

Vypalte soubor ISO na disk CD nebo DVD pomoci nastroje od jiného vyrobce nebo jej zkopirujte
na flash disk.



Po spusténi pocitace do prostfedi WinPE se agent spusti automaticky.

Jak vytvofit obraz PE (soubor ISO) z vysledného souboru WIM:

= Nahradte vychozi soubor boot.wim ve sloZzce Windows PE nové vytvorenym souborem WIM. U
vyse uvedeného prikladu zadejte:
copy c:\AcronisMedia.wim c:\winpe_x86\ISO\sources\boot.wim

®  Pouzijte nastroj Oscdimg. U vySe uvedeného pfrikladu zadejte:

oscdimg -n -bc:\winpe_ x86\etfsboot.com c:\winpe_x86\ISO
c:\winpe_x86\winpe_x86.1iso

Nekopirujte a nevklddejte tento pfiklad. Zadejte prikaz rucné, jinak selze.

Dalsi informace o ptizptsobeni Windows PE 2.x a 3.x naleznete v uZivatelské priru¢ce pro Windows
Preinstallation Environment (Winpe.chm). Informace o pfizplsobovani prostfedi Windows PE 4.0
a novéjsiho jsou k dispozici v knihovné Microsoft TechNet.

11.2 Pripojeni k pocitaci spustenému ze spousteciho
meédia

Jakmile se pocitac spusti ze spoustéciho média, termindl pocitace zobrazi spoustéci obrazovku s IP

adresami ziskanymi ze serveru DHCP nebo nastavenymi podle prednastavenych hodnot.

Konfigurace sitovych nastaveni

Chcete-li zménit sitovd nastaveni pro aktudlni relaci, kliknéte na polozku Konfigurovat sit na
spoustéci obrazovce. Zobrazené okno Nastaveni sité umozni nakonfigurovat nastaveni sité pro
kaZzdou sitovou kartu (NIC) v pocitaci.

Zmény provedené béhem relace budou po restartu pocitace ztraceny.

Pridani siti VLAN

V okné Nastaveni sité mUzete pridat virtualni mistni sité (VLAN). Tuto funkci pouzijte, pokud je nutné
ziskat pristup k umisténi zaloh, které se vyskytuji v urcité siti VLAN.

Sité VLAN se pouZzivaji zejména k rozdéleni mistni sité do segmentl. NIC, kterd je pfipojena

k pfistupovému portu prepinace ma vzdy pristup k siti VLAN urcené v konfiguraci portu. NIC ptipojena
ke kmenovému portu prepinace muze k sitim VLAN povolenym v konfiguraci portu pfistupovat pouze
tehdy, urcite-li tyto sité VLAN v sitovém nastaveni.

Jak zapnout pristup k siti VLAN prostrednictvim kmenového portu

1. Kliknéte na P¥idat sit VLAN.

2. Zvolte sitovou kartu, kterd poskytuje pfistup k mistni siti obsahujici poZzadovanou sit VLAN.

3. Urcete identifikator sité VLAN.

Po kliknuti na tlac¢itko OK se v seznamu sitovych adaptérid zobrazi nova polozka.

Pokud pottebujete odebrat sit VLAN, kliknéte na polozku poZzadované sité VLAN a poté kliknéte na
tladitko Odebrat sit VLAN.

Mistni pfipojeni

Ma-li fungovat ptfimo v pocitaci spusténém ze spoustéciho média, kliknéte na polozku Mistni sprava
tohoto pocitace na spoustéci obrazovce.



Vzdalené pripojeni

Pokud se chcete k médiu pfipojit vzdalené, zaregistrujte ho na serveru pro spravu, jak je popsano v
tématu Registrace média na serveru pro spravu (str. 204).

11.3 Registrace média na serveru pro spravu

Registrace spoustéciho média vdm umozni spravovat dané médium prostfednictvim konzoly pro
zalohovani, jako kdyby se jednalo o registrovany pocitac. Tyka se to vSech spoustécich médii, bez
ohledu na metodu spousténi (fyzicka média, Startup Recovery Manager, Acronis PXE Server, WDS
nebo RIS). Nelze vsak registrovat spoustéci médium, které bylo vytvoreno v systému macOS.

Registrace média je moZna pouze v pfipadé, Ze je na server pro spravu pfidand alespon jedna licence
Advanced pro aplikaci Acronis Backup.

Médium lze registrovat v konzole pro zalohovani nebo v uZivatelském rozhrani média.

Parametry registrace Ize v Tvlrci spoustécich médii pfedkonfigurovat pomoci moznosti Server pro
spravu (str. 197). Pokud jsou viechny parametry registrace predkonfigurované, zobrazi se médium v
konzole pro zalohovani automaticky. Pokud jsou predkonfigurované nékteré parametry registrace,
nemusi byt nékteré kroky v nasledujicich postupech dostupné.

Registrace média v konzole pro zalohovani

Médium musi byt vytvorené pomoci Tvlrce spoustécich médii (str. 188). V Tvlrci spoustécich médii
je nutné pod moznosti Nastaveni vzdaleného ptihlasovani zadat uzZivatelské jméno a heslo pro
vzdalené pfipojeni.

Registrace média v konzole pro zdalohovadni

1. Spustte pocita¢ pomoci média. Poznamenejte si IP adresu, kterd je zobrazena ve spoustécim
okné.

V konzole pro zalohovani kliknéte na Pfidat.

Posurnite se dolli na moznost Spoustéci médium a pak kliknéte na moznost Registrace pocitace
spusténého ze spoustéciho média.
Zadejte IP adresu pocitace spusténého z média.

5. Zadejte uZivatelské jméno a heslo, které byly zadany pfi vytvareni média, pod moZnosti
Nastaveni vzdaleného pfihlasovani v Tvirci spoustécich médii.

6. Vyberte nazev nebo IP adresu, které médium poutZije pro pfistup k serveru pro spravu.

Vychozi vybér je nazev serveru. Toto nastaveni zménte, pokud server DNS nedokaZze prelozit
nazev na IP adresu, coZ vede k selhani registrace média.

7. Kliknéte na tlacitko PFidat.

Registrace média v uzivatelském rozhrani média
Médium lze stahnout nebo vytvofit pomoci Tvirce spoustécich médii (str. 188).

Registrace média v uZivatelském rozhrani média
1. Spustte pocita¢ pomoci média.
2. Provedte jeden z nasledujicich ukon(:
= Ve spoustécim okné kliknéte pod polozkou Server pro spravu na moznost Upravit.

=V rozhrani spoustéciho média kliknéte na moznost Nastroje > Zaregistrovat médium na
serveru pro spravu.



3. V poli Zaregistrovat na zadejte nazev hostitele nebo IP adresu pocitace, ve kterém je server pro
spravu nainstalovan. MizZete pouZit jeden z nasledujicich formata:

= http://<server>, Pfiklad: http://10.250.10.10 nebo http://server
= <IP adresa>, Priklad: 10.250.10.10
=  <nazev hostitele>, Priklad: server nebo server.example.com

4. Do poli Uzivatelské jméno a Heslo zadejte povéreni k uctu, ktery je v seznamu spravcl serveru
pro spravu (Nastaveni > Spravci). V konzole pro zalohovani bude dané médium k dispozici na
zdkladé povéreni zadaného Ucétu pod organizaci nebo pod konkrétni jednotkou.

5. Do pole Zobrazeny nazev zadejte ndzev, pod kterym se ma tento pocita¢ zobrazovat v konzole
pro zalohovdni. Pokud toto pole nechate prdzdné, nastavi se jako zobrazeny nazev jeden z téchto
nazvy:
= Pokud byl pocitac uz predtim zaregistrovdn na serveru pro sprdvu, bude mit stejny nazev.
= Jinak se poufZije pIné kvalifikovany nazev domény (FQDN) nebo IP adresa pocitace.

6. Kliknéte na tlacitko OK.

11.4 Konfigurace zarizeni iSCSI a NDAS

V tomto tématu je popsano, jak konfigurovat zatizeni iSCSI (Small Computer System Interface) a
zarizeni NDAS (Network Direct Attached Storage) pfi préci se spoustécim médiem. Po provedeni nize
uvedenych krokl budete tato zafizeni moci pouzivat, jako by byla mistné pripojena k poditaci
spusténému ze spoustéciho média.

Cilovy server iSCSI (nebo cilovy portal) je server, ktery je hostitelem zafizeni iSCSI. Cil iSCSI je soucdst
na cilovém serveru. Tato soucast sdili zafizeni a zobrazuje seznam iniciatora iSCSI, které maiji
povoleny pfistup k zatizeni. Inicidtor iSCSI je soucasti pocitace. Tato soucdast zajistuje interakci mezi
pocitacem a cilem iSCSI. P¥i konfigurovani pfistupu k zafizeni iSCSI na pocitaci spusténém ze
spoustéciho média musite zadat cilovy portal iSCSI zatizeni a jeden z iniciatord iSCSI uvedenych v cili.
Pokud cilové zafizeni sdili vice zafizeni, ziskate pFistup ke viem zafizenim.

Pridadni zafizeni iSCSI na spoustéci médium zaloZené na Linuxu

1. Kliknéte na Nastroje > Konfigurovat zafizeni iSCSI/NDAS.

2. Kliknéte na Pridat hostitele.

3. Zadejte IP adresu a port cilového portalu iSCSI a nazev libovolného inicidtoru iSCSI, ktery ma
povolen pfistup k zafizeni.

Jestlize hostitel vyZaduje ovéreni, zadejte pro néj uZivatelské jméno a heslo.
Kliknéte na tlacitko OK.
Vyberte v seznamu cil iSCSI a kliknéte na P¥ipojit.

N o v bk

Pokud je v nastavenich cile iSCSI povoleno ovérovani CHAP, budete vyzvani k zadani povéreni pro
pristup k cili iSCSI. Zadejte uZivatelské jméno a tajny kli¢ cile shodné s nastavenim cile iSCSI.
Kliknéte na tlacitko OK.

8. Kliknutim na Zavfit zaviete okno.

Pridani zafizeni iSCSI na spoustéci médium zaloZené na prostredi PE
1. Kliknéte na Nastroje > Spustit instalaci iSCSI.

2. Kliknéte na kartu Hledani.

3. V casti Cilové portaly kliknéte na Pfidat a pak zadejte IP adresu a port cilového portalu iSCSI.
Kliknéte na tlacitko OK.



4. Kliknéte na kartu Obecné, kliknéte na Zménit a zadejte nazev libovolného iniciatoru iSCSI, ktery
ma povolen pftistup k zafizeni.

5. Kliknéte na kartu Cile, kliknéte na Obnovit, vyberte v seznamu cil iSCSI a kliknéte na P¥ipajit.
Kliknutim na OK se pfipojte k cili iSCSI.

6. Pokud je v nastavenich cile iSCSI povoleno ovérovani CHAP, zobrazi se chyba Ovérovani selhalo.
V takovém pripadé kliknéte na P¥ipojit, poté kliknéte na Pokrocilé, vyberte Povolit pfihlaseni
CHAP a potom zadejte uzivatelské jméno a tajny kli¢ cile shodné s nastavenim cile iSCSI.
Kliknutim na tlacitko OK zaviete okno a poté se kliknutim na tlacitko OK pfipojte k cili iSCSI.

7. Kliknutim na OK zavrete okno.

Pridadni zafizeni NDAS (pouze na spoustéci médium zaloZené na Linuxu)
1. Kliknéte na Nastroje > Konfigurovat zafizeni iSCSI/NDAS.

2. Kliknéte na Zafizeni NDAS a potom kliknéte na Pfidat zafizeni.

3. Zadejte ID zafizeni o délce 20 znakd.
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JestliZze chcete povolit do zatizeni zapis dat, zadejte kli¢ k zapisu o délce 5 znak(l. Bez tohoto klice
bude zafizeni dostupné v reZimu pouze pro Cteni.

Kliknéte na tlacitko OK.

6. Kliknutim na Zavfit zaviete okno.

v

11.5 Spravce Startup Recovery Manager

Spravce Startup Recovery Manager je spoustéci sou¢ast umisténa na systémovém disku ve Windows
nebo oddilu /boot v Linuxu a je nakonfigurovan, aby se spustil stisknutim klavesy F11 pfi spousténi.
To odstraruje potfebu samostatného média nebo sitového pfipojeni ke spusténi zachranného
spoustéciho nastroje.

Sprévce Startup Recovery Manager je zvlast prakticky pro mobilni uZivatele. Pokud dojde k selhani,
restartujte pocitac, pockejte na vyzvu ,Stisknutim klavesy F11 spustite spravce Acronis Startup
Recovery Manager...“ a potom stisknéte kldvesu F11. Aplikace se spusti a m{Zete provést obnoveni.

Pomoci spravce Startup Recovery Manager je mozné provadét zalohovani i na cestach.

V pocitacich s nainstalovanym zavadééem GRUB misto poufZiti kldvesy F11 spustte spravce Startup
Recovery Manager ze spoustéci nabidky.

Pocitac¢ spustény pomoci spravce Startup Recovery Manager lze zaregistrovat na serveru pro spravu
podobné jako pocitac spoustény ze spoustéciho média. Chcete-li to udélat, kliknéte na mozZnost
Nastroje > Zaregistrovat médium na serveru pro spravu a potom poufZijte postup popsany v tématu
Registrace média na serveru pro sprdvu (str. 204).

Aktivace spravce Startup Recovery Manager

Spravce Startup Recovery Manager lze aktivovat v pocitaci s nainstalovanym Agentem pro Windows
nebo Agentem pro Linux pomoci konzoly pro zalohovani.

Jak aktivovat spravce Startup Recovery Manager v konzole pro zdlohovani

1. Vyberte pocitac, na kterém chcete spravce Startup Recovery Manager aktivovat.

2. Kliknéte na ikonu Podrobnosti.

3. Zapnéte prepinac Startup Recovery Manager.
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Pockejte, az aplikace spravce Startup Recovery Manager aktivuje.



Jak aktivovat sprdavce Startup Recovery Manager v pocitaci bez agenta
1. Spustte pocitac ze spoustéciho média.

2. Kliknéte na moZnost Nastroje > Aktivovat Startup Recovery Manager.
3. Pockejte, aZ software sprdvce Startup Recovery Manager aktivuje.

Co se stane, kdyz spravce Startup Recovery Manager aktivujete

Aktivace zapne vyzvu ,Stisknutim klavesy F11 spustite Acronis Startup Recovery Manager...“ (pokud
nemate zavadé¢ GRUB) nebo prida polozku ,, Startup Recovery Manager” do nabidky zavadéce GRUB
(pokud GRUB mate).

Systémovy disk (nebo oddil /boot v Linuxu) by mél mit k aktivaci sprévce Startup Recovery Manager alespori
100 MB volného mista.

Pokud nepouzivate zavadé¢ GRUB a zavadéc je nainstalovan v zaznamu MBR (Master Boot Record),
aktivace spravce Startup Recovery Manager prepiSe zaznam MBR svym vlastnim kédem. Pokud jsou
nainstalovany zavadéce od jinych vyrobcl, bude moZna nutna jejich reaktivace.

Pokud v Linuxu pouZzivate jiny zavadéc nez GRUB (jako napriklad LILO), zvazte instalaci zavadéce do
zavadéciho zaznamu korenového diskového oddilu Linuxu misto do MBR jesté pred aktivaci spravce
Startup Recovery Manager. Jinak zavadéc prekonfigurujte rucné po aktivaci.

Deaktivace spravce Startup Recovery Manager

Deaktivace se provadi podobné jako aktivace.

Deaktivace vypne vyzvu ,Stisknutim klavesy F11 spustite Acronis Startup Recovery Manager...“ (nebo
polozku nabidky v zavadéci GRUB) pfti spusténi pocitace. Pokud spravce Startup Recovery Manager
neni aktivovan, budete pro obnovu systému, ktery selZe pfi spousténi, potfebovat provést
nasledujici:

= spustit pocitac ze samostatného spoustéciho média nebo

B pouZit spusténi ze sité ze serveru PXE nebo sluzby RIS (Microsoft Remote Installation Services).

11.6 Server PXE Acronis

Acronis PXE Server umozniuje spousténi pocitacd do spoustécich soucasti aplikace Acronis pomoci

sité.

Sitové spousténi:

= Qdstranuje potfebu mit na misté technika, ktery vloZi spoustéci médium do systému, jenz ma byt
spustén.

= Pfi skupinovych operacich zkracuje oproti poutziti fyzickych spoustécich médii ¢as potfebny ke
spusténi vice pocitaca.

Spoustéci soucasti se odesilaji na Server PXE Acronis pomoci Tvlrce spoustécich médii Acronis.

Chcete-li odeslat spoustéci soucasti, spustte Tvlrce spoustécich médii a potom se fidte postupem
popsanym v tématu Spoustéci média pro systém Linux (str. 188).

Spousténi vice pocitaci ze Serveru PXE Acronis ma smysl v pripadé, Ze se v siti nachazi server DHCP
(Dynamic Host Control Protocol). V takovém pripadé sitova rozhrani spousténych poditach
automaticky ziskaji IP adresy.

Omezeni:



Server PXE Acronis nepodporuje zavadéc¢ UEFI.

11.6.1 Instalace serveru PXE Acronis
Instalace serveru PXE Acronis

1.
2.
3.

7.
8.
9.

Prihlaste se jako spravce a spustte instalaéni program aplikace Acronis Backup.
[Volitelné] Pokud chcete zménit jazyk instalacniho programu, kliknéte na Jazyk instalace.

Vyjadrete souhlas s licen¢nimi podminkami a vyberte, jestli se pocita¢ bude ucastnit Programu
zkuSenosti uZivatell Acronis.

Kliknéte na PFizplisobit nastaveni instalace.
Vedle moZnosti Co je nutno nainstalovat kliknéte na Zmeénit.

Zaskrtnéte policko Server PXE. Pokud do tohoto pocitace nechcete instalovat Zzadné dalsi soucasti,
zruste zaskrtnuti pfislusnych poli¢ek. Pokracujte kliknutim na Hotovo.

[Volitelné] Zménte dalsi nastaveni instalace.
Kliknutim na Instalovat zahajte instalaci.
Po dokonceni instalace kliknéte na Zavfit.

Server PXE Acronis se ihned po instalaci spusti jako sluzba. Pozdéji se bude spoustét automaticky pfi
kazdém spusténi systému. Server PXE Acronis mliZete spoustét a zastavovat stejnym zplisobem jako
jiné sluzby Windows.

11.6.2 Nastaveni zavadéni pocitace z PXE

U pocitacd bez systému staci, aby BIOS pocitace podporoval spousténi po siti.

Na pocitaci s nainstalovanym operacnim systémem na pevném disku je nutné nastavit BIOS tak, aby
byla sitova karta prvnim zavadécim zafizenim nebo aby alespori byla pfed pevnym diskem.
Nasledujici priklad zobrazuje jednu z moZnych konfiguraci BIOSu. Pokud nevloZite spoustéci médium,
zafizeni se spusti ze sité.

Netuork boot From AHD ARTICYT0R

V nékterych verzich BIOSu je nutné po zapnuti sitové karty uloZit zmény BIOSu, aby se karta zobrazila
v seznamu zavadécich zafizeni.
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Pokud hardware obsahuje vice sitovych karet, zkontrolujte, zda je kabel pfipojen ke karté
podporované BIOSem.

11.6.3 Prace v podsitich

Aby mohl Acronis PXE Server pracovat v jiné podsiti (pfes prepinac), nakonfigurujte prepinac tak, aby
prenasel provoz PXE. IP adresy PXE serveru se nastavuji podle rozhrani pomoci funkce IP helper
stejné jako adresy DHCP serveru. Vice informaci naleznete na adrese:
https://support.microsoft.com/en-us/help/257579/pxe-clients-do-not-receive-an-ip-address-from-a-
dhcp-server.

12 Ochrana mobilnich zarizeni

K zalohovdani a obnovovani dat z mobilnich zafizeni poutzijte zalohovaci aplikaci.

Podporovana mobilni zaFizeni
= Smartphony a tablety se systémem Android 4.1 nebo nové;jsim.
= iPhony, iPady a iPody s iOS 8 nebo nové;jsim.

Co muzete zalohovat

= Kontakty
= Fotografie
= Videa

= Kalendare

= Textové zpravy (jen na zatizenich s Androidem)
= Pfipominky (jen na zafizenich se systémem iOS)
Co byste méli védét

= Data se daji zdlohovat jen do cloudového ulozZisté.



= Pfi kazdém otevreni aplikace se vam zobrazi prehled zmén, ke kterym v datech doslo, a vy budete
moct rucné spustit zalohovani.
b =] L]

= Backup

Mew data to back up!

(D 1 change in contacts

@ 1 change in photos

4 O O

"  Funkce Souvisla zdloha je ve vychozim nastaveni zapnuta. V tomto rezimu zalohovaci aplikace
kazdych Sest hodin ovéfuje, zda doslo ke zménam dat, a pfipadné automaticky spusti zdlohovani.
Souvislé zalohovani mlzete vypnout nebo ho v nastavenich aplikace zménit na Jen béhem
nabijeni.

= K zalohovanym datlim se dostanete z kazdého mobilniho zafizeni, které mate zaregistrované pod
svym uctem. Diky tomu muZete snadno prenést data ze starého mobilniho zafizeni do nového.
Kontakty a fotky ze zafizeni se systémem Android nelze obnovit do systému iOS a naopak. Fotky,
videa a kontakty si mlZete stahnout i do pocitace, a to pomoci konzoly pro zdlohovani.

= K datlim zdlohovanym z mobilnich zafizeni registrovanych prostfednictvim vaseho Uctu lze ziskat
pfistup pouze z tohoto Uctu. Tato data nem(Ze zobrazit ani obnovit nikdo kromé vas.

=V zalohovaci aplikaci Ize obnovit jen data z nejnovéjsi zalohy. Potfebujete-li obnovit data ze
starSich zaloh, pouzijte k tomu konzolu pro zalohovani na tabletu nebo na pocitaci.

= Pravidla zachovani se nevztahuji na zdlohy mobilnich zafizeni.

= Mate-li béhem zalohovani v zafizeni vloZzenou SD kartu, budou se zdlohovat i data uloZzena na
této karté. Data budou obnovena na libovolnou SD kartu, ktera je béhem obnoveni vloZzena v
zafizeni, pfipadné do interniho uloZisté, pokud neni zadna SD karta dostupna.

= Bez ohledu na to, zda byla plvodni data ulozena v internim uloZisti zafizeni, nebo na SIM karté,
budou obnovena data umisténa v internim uloZisti.

Pokyny krok za krokem

StaZeni zalohovaci aplikace

1. V mobilnim zafizeni oteviete prohlize¢ a prejdéte na adresu https://backup.acronis.com/.

2. Prihlaste se pomoci svého uctu Acronis.

3. Kliknéte na VSechna zafizeni > PFidat.

4

V ¢asti Mobilni zafizeni vyberte typ zafizeni.



Podle typu zatizeni budete pfesmérovani do obchodu App Store nebo Google Play.
5. [Pouze zafizeni se systémem iOS] Kliknéte na tlacitko Ziskat.
6. Chcete-li nainstalovat zalohovaci aplikaci, kliknéte na Instalovat.
Spusténi zalohovadni na zarizeni se systémem iOS
1. Otevrete zdlohovaci aplikaci.
2. Prihlaste se pomoci svého uctu Acronis.

3. Vyberte kategorie dat, které chcete zalohovat. Ve vychozim nastaveni jsou vybrané vsechny
kategorie.

Klepnéte na tlacitko Zalohovat nyni.
5. Povolte aplikaci pristup k osobnim datlim. Jestlize k nékterym kategoriim dat zakazete pfristup,
nebudou pfislusna data zalohovana.

Zalohovani bude zahdjeno.

Spusténi zalohovadni na zarizeni se systémem Android
1. Otevrete zdlohovaci aplikaci.
2. Pftihlaste se pomoci svého uctu Acronis.

3. [Systém Android 6.0 a novéjsi] Povolte aplikaci pfistup k osobnim datim. Jestlize k nékterym
kategoriim dat zakaZete pfistup, nebudou ptislusna data zalohovéna.

4. [Volitelné] Vyberte kategorie dat, které nechcete zdlohovat. To provedete tak, zZe klepnete na
ikonu ozubeného kola, klepnete na posuvniky u kategorii dat, které chcete vyloucit ze zalohovani,
a poté klepnete na Sipku zpét.

5. Klepnéte na tlacitko Zalohovat.

Obnoveni dat do mobilniho zarizeni

1. Otevrete zdlohovaci aplikaci.

Potdhnéte prstem doprava a poté klepnéte na moznost Pfistup a obnoveni.
Klepnéte na nazev zafizeni.

> wnN

Provedte jeden z nasledujicich ukon:

»  Chcete-li obnovit viechna zalohovana data, klepnéte na tlacitko Obnovit vie. Zadné dalsi
akce jiz nejsou treba.

= Chcete-li obnovit jednu nebo vice kategorii dat, klepnéte na moznost Vybrat a potom
zaskrtnéte policka u pozadovanych kategorii. Klepnéte na tla¢itko Obnovit. Zadné dalsi akce
jiz nejsou tfeba.



= Chcete-li obnovit jednu nebo vice datovych poloZek nalezicich do stejné kategorie dat,
klepnéte na poZadovanou kategorii. Postupujte podle nasledujicich krokd.

¥ m17as8

Select
= Contacts >
™ Photos >
I3 videos >
(& calendars >
B Messages »

Recover all

@)

Provedte jeden z nasledujicich ukon(:

= Jestlize chcete obnovit jedinou datovou polozku, klepnéte na ni.

= Chcete-li obnovit vice datovych polozek, klepnéte na moznost Vybrat a potom zaskrtnéte
poli¢ka u poZzadovanych datovych poloZek.
W 1718

Klepnéte na tlacitko Obnovit.



Pristup k datiim pomoci konzole pro zdalohovdni

1.

2
3.
4.
5

Dalsi informace najdete v tématu

V pocitaci otevrete prohlize¢ a prejdéte na adresu https://backup.acronis.com/.

Prihlaste se pomoci svého Uctu Acronis.

V Casti VSechna zafizeni vyberte nazev svého mobilniho zafizeni a kliknéte na Obnova.

Vyberte bod obnovy.
Provedte jeden z nasledujicich ukona:

Chcete-li stahnout vsechny fotografie, videa nebo kontakty, vyberte odpovidajici kategorii

dat. Kliknéte na tlacitko Stahnout.

Q

L

L |

3 -
o o
m

Nexus 5

Name

Videos

Photos

Messages

Contacts

Calendars

E @ ®

Download

Chcete-li stahnout jednotlivé fotografie, videa nebo kontakty, kliknéte na nazev odpovidajici
kategorie dat a potom zaskrtnéte policka u pozadovanych datovych polozek. Kliknéte na

tlacitko Stahnout.

Nexus 5

peh

Screenshot_20170...

eireuer.jpg

Photos

download.jpeg

image.jpg

image (2)jpg

Screenshot_20161...

® @®

Download

Chcete-li zobrazit ndhled textové zprdvy, fotografie nebo kontaktu, kliknéte na nazev

odpovidajici kategorie dat a potom kliknéte na pozadovanou datovou polozku.

http://www.acronis.com/redirector/products/atimobile/docs/?lang=cs. Tato napovéda je k dispozici

i v zalohovaci aplikaci (v nabidce aplikace klepnéte na Nastaveni > Napovéda ).




13 Ochrana aplikaci Microsoft

Dalezité: Nékteré z funkci aplikace popsané v této cdsti byly predstaveny ve verzi 12.5, kterd md vliv pouze na
interni nasazeni. Tyto funkce zatim nejsou v cloudovych nasazenich dostupné. Dalsi informace naleznete v
tématu Co je nového v aplikaci Acronis Backup (str. 8).

Ochrana aplikaci Microsoft SQL Server a Microsoft Exchange Server
Tyto aplikace lIze chranit dvéma zpUsoby:

= Zalohovani databazi

Toto je zalohovani databazi a pridruzenych metadat na Urovni soubor(. Databaze je mozné
obnovit do aktivni aplikace nebo jako soubory.

= Zalohovani s podporou aplikaci

Toto je zalohovani na Urovni disk(, které také shromazduje metadata aplikaci. Tato metadata
umoznuji prohledavani a obnovu dat aplikaci bez obnoveni celého disku nebo svazku. Disk nebo
svazek lze také obnovit jako celek. To znamena, Ze pro Ucely obnovy po havarii a ochrany dat lze
pouzit jedno feseni s jedinym planem zalohy.

Pro Microsoft Exchange Server muZete zvolit zdlohu postovni schranky. Toto je zalohovani
jednotlivych postovnich schranek pres protokol Webové sluzby systému Exchange. Postovni schranky
nebo polozky poStovnich schranek je mozné obnovit na aktivni server Exchange nebo do sluzby
Microsoft Office 365. Zaloha poStovni schranky je podporovana pro Microsoft Exchange Server 2010
Service Pack 1 (SP1) nebo novéjsi.

Ochrana sluzby Microsoft SharePoint

Farma Microsoft SharePoint se sklada ze server( front-end, na kterych bézi sluzby SharePoint,

z databdazovych server(, na kterych bézi Microsoft SQL Server, a (volitelné) z aplikacnich serverd,
které prebiraji nékteré sluzby SharePoint od serverl front-end. Nékteré front-end a aplikaéni servery
mohou byt shodné.

Jak chranit celou farmu SharePoint:

= Zalohujte vSechny databazové servery pomoci zalohy s podporou aplikaci.

= Zalohujte vSechny jedinecné front-end a aplikacni servery pomoci obvyklé zalohy na Urovni disku.

Zalohy vsech server je tfeba provadét podle stejného planu.
Chcete-li chranit pouze obsah, miZete obsahové databaze zdlohovat samostatné.

Ochrana radice domény

Pocitac, na kterém bézi doménové sluzby Active Directory, je mozné zalohovat pomoci zdlohy
s podporou aplikaci. Pokud doména obsahuje vice radi¢t a obnovite jeden z nich, provede se
neautoritativni obnova a po obnoveni nedojde k vraceni ¢isla USN zpét.

Obnova aplikaci

V nasledujici tabulce jsou shrnuty dostupné moznosti obnovy aplikaci.

Ze zalohy s podporou

Ze zalohy databaze aplikacf

Ze zalohy disku




Microsoft SQL Server

Databdze na aktivni instanci
serveru SQL Server (str.
223)

Databaze jako soubory (str.
223)

Cely pocitac (str. 140)
Databdze na aktivni
instanci SQL Serveru (str.
223)

Databaze jako soubory
(str. 223)

Cely pocitac (str. 140)

Aplikace Microsoft
Exchange Server

Databdze na aktivni server
Exchange (str. 226)
Databaze jako soubory (str.
226)

Granularni obnova na
aktivni server Exchange
nebo do Office 365 (str.
228)*

Cely pocitac (str. 140)
Databaze na aktivni server
Exchange (str. 226)
Databdze jako soubory
(str. 226)
Granuldrni obnova na
aktivni server Exchange
nebo do Office 365 (str.
228)*

Cely pocitac (str. 140)

Databdazové servery
Microsoft SharePoint

Databaze na aktivni instanci
SQL Serveru (str. 223)
Databaze jako soubory (str.
223)

Granuldrni obnova pomoci
sluzby SharePoint Explorer

Cely pocitac (str. 140)
Databaze na aktivni
instanci SQL Serveru (str.
223)

Databaze jako soubory
(str. 223)
Granuldrni obnova pomoci
sluzby SharePoint Explorer

Cely pocitac (str. 140)

Front-end webové
servery Microsoft
SharePoint

Cely pocitac (str. 140)

Doménové sluzby
Active Directory

Cely pocitac (str. 140)

* Granularni obnova je k dispozici rovnéz ze zalohy postovni schranky.

13.1 Predpoklady

Pred konfiguraci zalohy aplikaci zkontrolujte, zda jsou splnény niZze uvedené pozadavky.

Stav zapisovacl VSS zkontrolujete pomoci prikazu vssadmin list writers.

Spolecné pozadavky

U serveru Microsoft SQL Server zkontrolujte, zda:

Je spusténa alespon jedna instance serveru Microsoft SQL Server.

Zapisovac SQL pro VSS je zapnuty.

U serveru Microsoft Exchange Server zkontrolujte, zda:

Je spusténa sluzba uloZisté informaci aplikace Microsoft Exchange.

Je nainstalovdno prostiedi Windows PowerShell. U verze Exchange 2010 nebo nové;jsi musi byt
verze Windows PowerShell alespon 2.0.

Je nainstalovano rozhrani Microsoft .NET Framework.

U verze Exchange 2007 musi byt verze rozhrani Microsoft .NET Framework alespori 2.0.

U verze Exchange 2010 nebo novéjsi musi byt verze rozhrani Microsoft .NET Framework alespon

3.5.

Zapisovac Exchange pro VSS je zapnuty.




U fadice domény zkontrolujte, zda:
= Je zapnuty zapisovac Active Directory pro VSS.
PFi tvorbé planu zalohovani zkontrolujte, zda:

= U fyzickych pocitacud je zapnuta moznost zalohovani Sluzba Stinova kopie svazku (VSS) (str. 136).

= U virtualnich pocitacl je zapnuta moznost zalohovani Sluzba Stinova kopie svazku (VSS) pro
virtudlni pocitace (str. 138).

Dalsi pozadavky pro zalohy s podporou aplikaci

PFi tvorbé planu zalohovani zkontrolujte, Ze je vybrana moznost Cely pocitac.

Pokud aplikace bézi na virtudlnich pocitacich, které zalohuje Agent pro VMware, zkontrolujte, Ze:

m  Zalohované virtudlni pocitace spliuji poZzadavky pro uvadéni do stavu necinnosti v souladu
s aplikacemi uvedené v nasledujicim ¢lanku znalostni databaze VMware:
https://pubs.vmware.com/vsphere-6-5/index.jsp?topic=%2Fcom.vmware.vddk.pg.doc%2FvddkB
kupVadp.9.6.html

= Nastroje VMware Tools jsou nainstalovany a aktualizovény v pftislusnych pocitacich.

* Rizeni uzivatelskych Ut (UAC) je v pocitacich vypnuto. Pokud UAC vypnout nechcete, je nutné
pfi zapnuti zalohovani aplikaci zadat povéreni vestavéného uctu spravce domény
(DOMAIN\Administrator).

13.2 Zalohovani databaze

Pred zalohovanim databazi zkontrolujte, Ze jsou splnény pozadavky uvedené v ¢asti Predpoklady (str.
215).

Vyberte databaze podle nize uvedenych pokyni a zadejte dalsi nastaveni planu zalohovani podle
potireby (str. 80).

13.2.1 Vybér databazi SQL

Zaloha databaze SQL obsahuje databazové (.mdf, .ndf) a protokolové soubory (.Idf) a dalsi souvisejici
soubory. Soubory se zalohuji pomoci sluzby SQL Writer. Sluzba musi byt spusténa ve chvili, kdy sluzba
stinové kopie svazku (VSS) pozada o zalohovani nebo obnovu.

Soubory transakcnich protokold SQL se po kazdém Uspésném zalohovani zkrati. Zkraceni protokolt
SQL je mozné zakazat v moznostech planu zédlohovani (str. 124).

Jak vybrat databdze SQL

1. Kliknéte na moZnost Zafizeni > Microsoft SQL.

Software zobrazi strom skupin AAG (Always On Availability Groups) na SQL Serverech, pocitace,
kde bézi Microsoft SQL Server, instance SQL Serveru a databaze.

2. Vyhledejte data, kterd chcete zdlohovat.
Rozbalte uzly stromu nebo kliknéte dvakrat na polozky v seznamu napravo od stromu.

3. Vyberte data, kterd chcete zdlohovat. MUZete vybrat skupiny AAG, pocitace, kde bézi SQL Server,
instance SQL Serveru nebo jednotlivé databaze.

= Vyberete-li uréitou skupinu AAG, budou zadlohovany vSechny databaze v ni zahrnuté. Dalsi
informace o zalohovani skupin AAG najdete v ¢asti Ochrana skupin dostupnosti AAG (Always
On Availability Groups) (str. 218).



= Vyberete-li pocitac, kde bézi SQL Server, budou zalohovany vSsechny databaze pripojené ke
véem instancim SQL Serveru, které bézi na vybraném pocitaci.

= Vyberete-li instanci SQL Serveru, budou zalohovény vSechny databdze pfipojené k této
instanci.

= Pokud vyberete pfimo databdze, budou se zdlohovat jenom tyto.

4. Kliknéte na moznost Zalohovat. Pokud se zobrazi vyzva, zadejte povéreni k pfistupu k serveru
SQL. Uéet musi byt ¢lenem skupiny Backup Operators nebo Administrators na pocitaci a €lenem
role sysadmin v kazdé instanci, kterou chcete zdlohovat.

13.2.2 Vybeér dat serveru Exchange

Ndasledujici tabulka shrnuje data serveru Microsoft Exchange, kterd Ize vybrat pro zalohovani,
a minimalni uzivatelska opravnéni, ktera jsou k zdlohovani potreba.

Verze Exchange Datové polozky Uzivatelska opravnéni

Clenstvi ve skupiné role Spravci organizace

2007 Skupiny uloZzist Exchange

Databaze, Skupina
2010/2013/2016/2019 dostupnosti databaze Clenstvi ve skupiné role Sprava serveru
(DAG)

PIna zdloha obsahuje veskerd data vybraného serveru Exchange.

Prirlistkova zaloha obsahuje zménéné bloky databazovych soubor, soubory s kontrolnimi body

a malé mnozstvi souboru protokol(, které jsou novéjsi nez odpovidajici kontrolni bod databaze.
ProtoZe zmény databazovych soubori jsou zahrnuty do zalohy, neni nutné zalohovat vsechny
zaznamy transakcnich protokold od posledni zalohy. Po obnové je nutné prehrat pouze protokol,
ktery je novéjsi nez kontrolni bod. Timto se proces obnovy zrychluje a je zajisSténo Uspésné zalohovani
databaze i se zapnutym cyklickym protokolovanim.

Soubory transakcnich protokoll jsou po kazdém Uspésném zalohovani zkraceny.

Jak vybrat data serveru Exchange
1. Kliknéte na Zafizeni > Microsoft Exchange.

Software zobrazi strom skupin dostupnosti databaze (DAG) serveru Exchange Server, pocitace,
kde bézi server Microsoft Exchange Server a databaze serveru Exchange Server. Pokud jste
nakonfigurovali Agenta pro Exchange podle pokynU v ¢asti Zalohovani schranky (str. 222), zobrazi
se v tomto stromu také postovni schranky.

2. Vyhledejte data, kterd chcete zdlohovat.
Rozbalte uzly stromu nebo kliknéte dvakrat na polozky v seznamu napravo od stromu.
3. Vyberte data, kterd chcete zdlohovat.

= Vyberete-li uréitou skupinu DAG, bude zdlohovana jedna kopie kazdé clusterované databaze.
Dalsi informace o zalohovani skupin DAG najdete v ¢asti Ochrana skupin dostupnosti
databaze (DAG) (str. 219).

= Vyberete-li pocitac, kde bézi Microsoft Exchange Server, budou zdlohovany vSechny databaze
pfipojené k danému Exchange Serveru, ktery bézi na vybraném pocitaci.

= Pokud vyberete pfimo databdze, budou se zdlohovat jenom tyto.

= Pokud jste nakonfigurovali Agenta pro Exchange podle pokyni v ¢asti Zalohovani schranky
(str. 222), mizZete vybrat postovni schranky k zalohovani (str. 222).

4. Pokud se zobrazi vyzva, zadejte povéreni k pristupu k datim.



5. Kliknéte na moznost Zalohovat.

13.2.3 Ochrana skupin dostupnosti AAG (Always On Availability
Groups)
Prehled resSeni vysoce dostupného SQL Serveru

Funkce WSFC (Windows Server Failover Clustering) umoznuje konfigurovat vysoce dostupny SQL
Server pomoci redundance na Urovni instance (instance clusteru s podporou prevzeti sluzeb pfi
selhani, FCl) nebo na Urovni databdaze (skupina dostupnosti AlwaysOn (AAG — AlwaysOn Availability
Group)). Obé metody muzZete kombinovat.

V instanci clusteru s podporou prevzeti sluzeb pti selhani jsou databaze SQL umistény ve sdileném
ulozisti. Pristup k tomuto uUloZisti Ize ziskat pouze z aktivniho uzlu clusteru. Jestlize se v aktivnim uzlu
vyskytne chyba, nastane prevzeti sluzeb a aktivuje se jiny uzel.

Ve skupiné dostupnosti se kazda replika databaze nachazi v jiném uzlu. Pokud bude primarni replika
nedostupna, primarni role se pfifadi sekundarni replice nachazejici se v jiném uzlu.

Clustery tak samy slouzi jako feSeni pro obnovu po havarii. Mohou vsak nastat pfipady, kdy clustery
nemohou poskytovat ochranu dat: napfiklad v pfipadé poskozeni logické databaze nebo pokud se
zhrouti cely cluster. Clustery také vzhledem k jejich okamZzité replikaci do vsech uzli clusteru
neochrani pred sSkodlivymi zménami obsahu.

Podporované konfigurace clusteru

Acronis Backup podporuje pouze skupinu dostupnosti AAG (Always On Availability Group) pro SQL
Server 2012 nebo novéjsi. Jiné konfigurace clusteru, napfiklad instance clusteru s podporou prevzeti
sluZeb pfi selhdni, zrcadleni databdze a presouvani protokolu, nejsou podporované.

Kolik agenti je potieba k zalohovani a obnové dat clusteru?

K Uspésnému zalohovani a obnové clusteru je nutné nainstalovat Agenta pro SQL do kazdého uzlu
clusteru WSFC.

Zalohovani databazi obsazenych v AAG
1. Nainstalujte Agenta pro SQL do kazdého uzlu clusteru WSFC.

Tip: Po instalaci agenta do jednoho z uzli zobrazuje software skupinu AAG a jeji uzly pod poloZkou Zafizeni
> Microsoft SQL > Databadze. K instalaci Agent( pro SQL do zbyvajicich uzli vyberte skupinu AAG, kliknéte
na moZnost Podrobnosti a pak u kaZdého z téchto uzli kliknéte na Instalovat agenta.

2. Vyberte AAG k zalohovani podle popisu v ¢asti Vybér databazi SQL (str. 216).

DilezZité: Je potfeba vybrat samotnou AAG, nikoli jenom jednotlivé uzly nebo databdze, které AAG
obsahuje. Pokud vyberete jednotlivé polozky v AAG, nebude zdloha podporovat cluster a budou se
zdlohovat pouze vybrané kopie téchto poloZek.

3. Nakonfigurujte moZnost zalohy Rezim zalohovani clusteru (str. 119).

Obnova databazi obsazenych v AAG
1. Vyberte databaze, které chcete obnovit, a pak vyberte bod obnovy, ze kterého chcete tyto
databdze obnovit.

Pokud vyberete clusterovanou databazi pod polozkou Zafizeni > Microsoft SQL > Databaze a pak
kliknete na mozZnost Obnovit, zobrazi software pouze body obnovy, které odpovidaji ¢astim, kdy
byla vybrana kopie databaze zalohovana.



Nejsnadnéjsi zplsob, jak zobrazit vSechny body obnovy clusterované databaze, je vybrat zalohu
celé AAG na karté Zalohy (str. 178). Nazvy zaloh AAG jsou zaloZené na Sabloné <nazev AAG> -
<nazev planu zalohovani> a maji zvlastni ikonu.

2. Pokud chcete nakonfigurovat obnovu, provedte postup uvedeny v ¢asti Obnoveni databazi SQL
(str. 223) od kroku 5.
Software automaticky definuje uzel clusteru, do kterého se data obnovi. Nazev uzlu se zobrazi
v poli Obnovit do. Cilovy uzel je moZzné ru¢né zménit.

DiileZité: Databdzi obsaZenou ve skupiné dostupnosti Always On nelze béhem obnoveni pfepsat, protoZe to
Microsoft SQL Server zakazuje. Pfed obnovenim je nutné vyloucit cilovou databdzi z AAG. Také je mozZné
databdzi obnovit jako novou databdzi bez AAG. Po dokonceni obnovy miiZete znovu vytvorit pivodni
konfiguraci AAG.

13.2.4 Ochrana skupin dostupnosti databaze (DAG)

Prehled clusterti Exchange Serveru

Hlavni koncepci cluster(i Exchange je poskytovani databaze s vysokou dostupnosti a rychlym
prevzetim sluzeb pfi selhani bez ztraty dat. Toho je obvykle dosazeno jednou nebo vice kopiemi
databazi nebo skupin UloZist ve ¢lenech clusteru (uzlech clusteru). Pokud uzel clusteru hostujici
aktivni kopii databaze nebo jeho vlastni aktivni kopii selZe, jiny uzel hostujici pasivni kopii
automaticky prevezme jeho operace a s minimalnim vypadkem poskytne pristup ke sluzbam
Exchange. Clustery tak samy slouZi jako feSeni pro obnovu po havarii.

Mohou vsak nastat pfipady, kdy reSeni clusteru s podporou prevzeti sluzeb pti selhani nemohou
poskytovat ochranu dat: napriklad v pfipadé poskozeni logické databaze nebo v pripadé, ze urcita
databaze v clusteru nema kopii (repliku), nebo pokud se zhrouti cely cluster. Clustery také vzhledem
k jejich okamZité replikaci do vSech uzl( clusteru neochrani pred skodlivymi zménami obsahu.

Zalohovani s podporou clusteru

Pfi zdlohovani s podporou clusteru zalohujete pouze jednu kopii dat v clusteru. Pokud data zméni
umisténi uvnitf clusteru (napfiklad prepnuti nebo prevzeti dat pfi selhdni), aplikace vyhleda vsechna
premisténi téchto dat a bezpecné je zalohuje.

Podporované konfigurace clusteru

Zalohovani s podporou clusteru je podporovano pouze pro skupinu dostupnosti databaze (DAG) pro
Exchange Server 2010 nebo novéjsi. Jiné konfigurace clusteru, napfiklad cluster se sdilenym
uloZistém (SCC) a pribézna replikace clusteru (CCR) pro Exchange 2007, nejsou podporované.



Skupina DAG je skupina aZ 16 server( aplikace Exchange Mailbox. Libovolny uzel mliZze hostovat kopii
databaze schranek z libovolného jiného uzlu. Kazdy uzel miZe hostovat pasivni i aktivni kopie
databaze. Je moZné vytvofit az 16 kopii kazdé databaze.

DE1 DE2 DE3
Active Passive Active Passive Active Passive

Kolik agenti je potieba k zalohovani a obnoveni s podporou clusteru?

K Uspésnému zalohovani a obnoveni databdaze v clusteru je nutné nainstalovat Agenta pro Exchange
do kazdého uzlu clusteru Exchange.

Tip: Po instalaci agenta do jednoho z uzlt zobrazuje konzola pro zdlohovdni skupinu DAG a jeji uzly pod
poloZkou Zafizeni > Microsoft Exchange > Databdze. K instalaci Agentt pro Exchange do zbyvajicich uzl(
vyberte skupinu DAG, kliknéte na moZnost Podrobnosti a pak u kaZdého z téchto uzli kliknéte na Instalovat
agenta.

Zalohovani dat clusteru Exchange

1. Pfivytvareni planu zdlohovani vyberte skupinu DAG zplsobem popsanym v ¢asti Vybér dat
serveru Exchange (str. 217).

2. Nakonfigurujte moZnost zalohy Rezim zalohovani clusteru (str. 119).

3. Podle potfeby (str. 80) urcete dalsi nastaveni planu zalohovani.

DulezZité Prizdlohovdni s podporou cloudu se ujistéte, Ze jste vybrali skupinu DAG jako celek. Pokud vyberete
jednotlivé uzly nebo databdze ve skupiné DAG, budou zdlohovdny pouze vybrané polozky a mozZnost ReZim
zdlohovani clusteru bude ignorovdna.

Obnova dat clusteru Exchange

1. Vyberte bod obnovy databaze, kterou chcete obnovit. Pro obnoveni neni mozné vybrat cely
cluster.

Pokud vyberete kopii clusterované databaze pod polozkou Zatizeni > Microsoft Exchange >
Databaze > <nazev clusteru> ><nazev uzlu> akliknete na moznost Obnovit, zobrazi
software pouze body obnovy, které odpovidaji ¢asiim, kdy byla tato kopie zalohovana.

Nejsnadnéjsi zpUsob, jak zobrazit vSechny body obnovy databaze v clusteru, je vybrat jeji zalohu
na karté Zalohy (str. 178).

2. Pouzijte postup uvedeny v ¢asti Obnoveni databazi Exchange od kroku 5.

Software automaticky definuje uzel clusteru, do kterého se data obnovi. Nazev uzlu se zobrazi
v poli Obnovit do. Cilovy uzel je moZné ru¢né zménit.
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13.3 Zalohovani s podporou aplikaci

Zalohovani na urovni disku s podporou aplikaci je dostupné pro fyzické pocitace a virtualni pocitace
ESXi.

Pfi zalohovani pocitace, kde je spustén Microsoft SQL Server, Microsoft Exchange Server nebo
doménové sluzby Active Directory, zapnéte moznost Zaloha aplikaci pro dodatecnou ochranu dat
téchto aplikaci.

Disabled

Proc pouzivat zalohy s podporou aplikaci?
Pokud pouzijete zalohu s podporou aplikaci, zajistite, Ze:

1. Aplikace se budou zdlohovat v konzistentnim stavu a budou dostupné okamzité po obnové
pocitace.

2. MuZete obnovovat databaze SQL a Exchange, postovni schranky a polozky schranek bez obnoveni
celého pocitace.

3. Soubory transakénich protokol SQL se po kazdém Uspésném zalohovani zkrati. Zkraceni
protokoll SQL je mozné zakazat v moZnostech planu zalohovani (str. 124). Soubory transakcnich
protokoll Exchange se zkracuji pouze ve virtudlnich pocitacich. Pokud chcete zkracovat
transakéni protokoly Exchange ve fyzickych pocitacdich, mlzete pouZit moznost plné zalohy VSS
(str. 136).

4. Pokud doména obsahuje vice fadi¢li a obnovite jeden z nich, provede se neautoritativni obnova a
po obnoveni nedojde k vraceni Cisla USN zpét.

Co je treba k tvorbé zalohy s podporou aplikaci?

Na fyzickém pocitaci musi byt kromé Agenta pro Windows nainstalovan Agent pro SQL a/nebo Agent
pro Exchange.

Na virtualnich pocitacich neni instalace agenta nutnd; pfedpoklada se, Ze pocitac zalohuje Agent pro
VMware (ve Windows).

Agent pro VMware (Virtual Appliance) a Agent pro VMware (Windows) mohou vytvofit zalohy s
podporou aplikaci, ale nemohou z nich obnovit data aplikaci. K obnoveni dat aplikaci ze zaloh
vytvorenych témito agenty potiebujte Agenta pro VMware (Windows), Agenta pro SQL nebo Agenta
pro Exchange v pocitaci, ktery ma pristup do umisténi s uloZenymi zalohami. Pfi konfiguraci obnoveni
dat aplikaci vyberte bod obnovy na karté Zalohy a potom vyberte tento pocitac v okné Pocitac

k prochazeni.

Ostatni poZadavky jsou uvedeny v ¢astech Predpoklady (str. 215) a PoZadovana uZivatelska opravnéni
(str. 221).

13.3.1 Pozadovana uzivatelska opravnéni

Zaloha s podporou aplikace obsahuje metadata aplikaci s podporou sluzby VSS, ktera se nachazeji na
disku. Pokud chce agent pristoupit k témto metadatim, potrebuje k tomu Ucet s prislusnymi
opravnénimi, kterd jsou uvedena nize. Pfi povolovani zalohy aplikace budete vyzvani k urceni tohoto
uctu.



= Userveru SQL:

Ucet musi byt ¢lenem skupiny Backup Operators nebo Administrators na pocitacdi a ¢lenem role
sysadmin v kazdé instanci, kterou chcete zalohovat.

= U serveru Exchange:
Exchange 2007: U&et musi byt ¢lenem skupiny Spravci Organizace Exchange.
Exchange 2010 a novéjii: U¢et musi byt ¢lenem skupiny Sprava organizace.
= U sluzby Active Directory:
Ucet musi byt spravce domény.

13.4 Zaloha schranky

Zaloha postovni schranky je podporovana pro Microsoft Exchange Server 2010 Service Pack 1 (SP1)
nebo novéjsi.

Zaloha postovni schranky je dostupnd, pokud je na serveru pro spravu zaregistrovany alespon jeden
Agent pro Exchange. Agent musi byt nainstalovany na pocitaci, ktery patfi do stejné stromové
struktury Active Directory jako Microsoft Exchange Server.

Pred zdlohovanim postovnich schranek musite Agenta pro Exchange pfipojit k serveru s roli
klientského pfistupu (CAS) serveru Microsoft Exchange.

Pripojeni Agenta pro Exchange k CAS

1. Kliknéte na Zatizeni > Pfidat.

2. Kliknéte na Microsoft Exchange Server.

3. Kliknéte na Postovni schranky Exchange.

Pokud na serveru pro spravu neni zaregistrovan zadny Agent pro Exchange, software vas vyzve,
abyste agenta nainstalovali. Po instalaci opakujte tento postup od kroku 1.

4. [Volitelné] Pokud je na serveru pro spravu zaregistrovano vice Agentud pro Exchange, kliknéte na
Agent a potom zménte agenta, ktery provede zalohovani.

5. V. mozZnosti Server pro klientsky pristup zadejte pIné kvalifikovany nazev domény (FQDN)
pocitace, kde je zapnuta role pro klientsky pristup serveru Microsoft Exchange.

6. V moznosti Typ ovéreni vyberte typ ovéreni, ktery CAS pouZiva. Mlzete vybrat ovéreni Kerberos
(vychozi nastaveni) nebo Zakladni.

7. [Pouze pro zékladni ovéfovani] Zvolte, ktery protokol se pouzije. MlzZete vybrat HTTP (vychozi
nastaveni) nebo HTTPS.

8. [Pouze pro zakladni ovéfeni pomoci protokolu HTTPS] Pokud CAS pouZziva certifikat SSL, ktery byl
ziskan od certifika¢ni autority, a chcete, aby software pfi pfipojeni k CAS zkontroloval tento
certifikat, zaskrtnéte policko Zkontrolovat certifikat SSL. Jinak tento krok preskocte.

9. Zadejte povéreni Uctu, ktery se bude pouzivat pro ptistup k CAS. PoZadavky na tento ucet jsou
uvedené v ¢asti Pozadovana uZivatelska opravnéni (str. 223).

10. Kliknéte na tlacitko Pfidat.

Postovni schranky se pak zobrazi v umisténi Zafizeni > Microsoft Exchange > Postovni schranky.

13.4.1 Vybeér postovnich schranek Exchange Serveru

Vyberte postovni schranky podle nize uvedenych pokyn( a zadejte dalsi nastaveni planu zalohovani
podle potieby (str. 80).



Jak vybrat postovni schranky Exchange

1. Kliknéte na Zafizeni > Microsoft Exchange.
Software zobrazi strom databazi a posStovnich schranek serveru Exchange.
Kliknéte na Postovni schranky a potom vyberte postovni schranky, které chcete zalohovat.
Kliknéte na moznost Zalohovat.

13.4.2 Pozadovana uzivatelska opravnéni

Pokud chce Agent pro Exchange pfistupovat k postovnim schrankam, potiebuje k tomu ucet
s pfislusSnymi opravnénimi. Pfi konfiguraci rliznych operaci s postovnimi schrankami budete vyzvani
k urceni tohoto uctu.

Clenstvi daného Gctu ve skupiné role Sprava organizace umozriuje ptistup k libovolné postovni
schrance, véetné téch, které budou vytvoreny v budoucnosti.

Minimalni poZadovand uzivatelska oprdvnéni jsou nasledujici:

»  Ucet musi byt ¢lenem skupiny role Sprava pfijemcd.

= Ucet musi mit povolenou roli spravy Applicationlmpersonation pro viechny uZivatele a skupiny
uzivatell, k jejichZ poStovnim schrankdm ma agent mit pFistup.
Informace o konfiguraci role spravy Applicationlmpersonation najdete v ndsledujicim ¢lanku

znalostni databaze Microsoft Knowledge Base:
https://msdn.microsoft.com/en-us/library/office/dn722376.aspx.

13.5 Obnoveni databazi SQL

Tato ¢ast popisuje obnovu ze zaloh databazi i zaloh podporujicich aplikace.

Databaze SQL je moZné obnovit do instance serveru SQL Server, pokud je v pocitaci, kde je instance
spusténa, nainstalovan Agent pro SQL. Bude nutné zadat povéreni pro Ucet, ktery je ¢lenem skupiny
Backup Operators nebo Administrators v pocitaci a clenem role sysadmin v cilové instanci.

Databaze mizete také obnovit jako soubory. To mizZe byt uZiteéné v pfipadé, Ze potrebujete
extrahovat data pro dolovani dat, audit nebo dalsi zpracovani ndstroji od externich
dodavateld.Soubory databdze SQL mizete pripojit k instanci serveru SQL Server; postup je popsan
v tématu Pfipojeni databazi SQL serveru (str. 225).

Pokud pouzivate pouze Agenta pro VMware, je obnoveni databazi jako soubor(l jedinou dostupnou
metodou obnovy.

Systémové databdze se v podstaté obnovuji stejnym zplsobem jako uZivatelské databaze. Zvlastnosti
obnovy systémovych databazi jsou popsany v tématu Obnoveni systémovych databazi (str. 225).
Obnoveni databdzi SQL na instanci serveru SQL Server

1. Provedte jeden z nasledujicich ukonu:

®  Pfiobnové ze zalohy s podporou aplikaci vyberte pod polozkou Zafizeni pocitac plivodné
obsahujici data, ktera chcete obnovit.

®  Pfiobnoveé ze zdlohy databaze kliknéte na Zatizeni > Microsoft SQL a vyberte databaze, které
chcete obnovit.

Kliknéte na moZznost Obnova.
Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.

Pokud je pocitac offline, body obnovy se nezobrazi. Provedte jeden z nasledujicich ukona:



7.

= [Pouze pfi obnové ze zalohy s podporou aplikaci] Jestlize se umisténi zalohy nachazi v cloudu
nebo ve sdileném uloZisti (takze k nému mohou pfistupovat také jini agenti), kliknéte na
moznost Vybrat pocitac, vyberte pocitac ve stavu online, na kterém je nainstalovan Agent
pro SQL, a poté vyberte bod obnovy.

= Vyberte bod obnovy na karté Zalohy (str. 178).

Pocitac vybrany pfi vySe uvedenych Ukonech se stane cilovym pocitacem pro obnovu databazi
sQlL.

Provedte jeden z nasledujicich ukon(:

®  Pfiobnové ze zalohy s podporou aplikaci kliknéte na moznost Obnovit > Databaze SQL,
vyberte databaze, které chcete obnovit, a pak kliknéte na Obnovit.

=  Pfiobnové ze zdlohy databaze kliknéte na moznost Obnovit > Databaze na instanci.

Ve vychozim nastaveni se databaze obnovi do plvodnich. Pokud plvodni databaze neexistuje,

bude vytvorena. MUzZete vybrat jinou instanci serveru SQL Server (spusténou na stejném pocitaci),

kam se databaze obnovi.

Jak obnovit databazi jako jinou do stejné instance:

a. Kliknéte na nazev databdze.

b. V ¢asti Obnovit do vyberte moznost Nova databaze.

c. Zadejte nazev nové databaze.

d. Zadejte cestu k nové databazi a k protokolu. Zadana slozka nesmi obsahovat plvodni soubory
databaze a protokolu.

[Volitelné] Chcete-li zménit stav databdze po obnové, kliknéte na jeji nazev a vyberte jednu

z nasledujicich moznosti:

=  Pfipraveno k pouziti (RESTORE WITH RECOVERY) (vychozi)
Po dokonéeni obnovy bude databaze pripravena k pouziti. Uzivatelé k ni budou mit plny
pfistup. Software vrati vSechny neprovedené transakce obnovené databaze, které jsou
uloZeny v souboru transakéniho protokolu. Z nativnich zaloh Microsoft SQL nebude mozné
obnovit dalsi soubory transakcénich protokold.

= Nefunkéni (RESTORE WITH NORECOVERY)

Po dokonceni obnovy nebude databaze funkéni. Uzivatelé k ni nebudou mit pristup. Software
zachovd viechny neprovedené transakce obnovené databaze. Bude mozné obnovit dalsi
soubory transakénich protokol(l z nativnich zdloh Microsoft SQL a ziskat tak potiebny bod
obnoveni.

= Pouze ke ¢teni (RESTORE WITH STANDBY)
Po dokonceni obnovy budou mit uZivatelé k databazi pfistup pouze ke cteni. Software vrati
vSechny neprovedené transakce. Tyto akce vsak uloZi do docasného souboru, aby bylo mozné
dopady obnoveni vratit zpét.
Pomoci této hodnoty se primdrné detekuje bod v ¢ase, kdy nastala chyba serveru SQL.

Kliknéte na moZnost Spustit obnovu.

Postup obnovy se zobrazuje na karté Aktivity.

Obnoveni databdzi SQL jako souborti

1.

Provedte jeden z nasledujicich ukon:
= Pfiobnoveé ze zélohy s podporou aplikaci vyberte pod polozkou Zafizeni pocitac plvodné
obsahujici data, ktera chcete obnovit.

= Pfiobnové ze zdlohy databaze kliknéte na Zafizeni > Microsoft SQL a vyberte databaze, které
chcete obnovit.



Kliknéte na moZnost Obnova.
Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.
Pokud je pocitac offline, body obnovy se nezobrazi. Provedte jeden z nasledujicich dkona:

= [Pouze pfi obnové ze zalohy s podporou aplikaci] Jestlize se umisténi zalohy nachazi v cloudu
nebo ve sdileném ulozisti (takZze k nému mohou pfistupovat také jini agenti), kliknéte na
moznost Vybrat pocitac, vyberte pocitac ve stavu online, na kterém je nainstalovan Agent
pro SQL nebo Agent pro VMware, a pak vyberte bod obnovy.

= Vyberte bod obnovy na karté Zalohy (str. 178).

Pocitac vybrany pti vySe uvedenych Ukonech se stane cilovym pocitacem pro obnovu databazi
sQlL.

4. Provedte jeden z nasledujicich ukona:

= Pfi obnoveé ze zdlohy s podporou aplikaci kliknéte na moznost Obnovit > Databaze SQL,
vyberte databaze, které chcete obnovit, a pak kliknéte na Obnovit jako soubory.

= Pfiobnové ze zédlohy databaze kliknéte na Obnovit > Databaze jako soubory.
5. Kliknéte na Prochazet a vyberte mistni nebo sitovou slozku, do které se soubory ulozi.
6. Kliknéte na moznost Spustit obnovu.

Postup obnovy se zobrazuje na karté Aktivity.

13.5.1 Obnova systémovych databazi

Vsechny systémové databaze jedné instance se obnovi najednou. Pfi obnoveé systémovych databazi
software automaticky restartuje cilovou instanci v jednouzivatelském rezimu. Po dokonceni obnovy
software restartuje instanci a obnovi ostatni databdaze (pokud néjaké jsou).

Dalsi dllezité informace tykajici se obnovy systémovych databazi:

= Systémové databdze je mozné obnovit pouze na instanci stejné verze jako plvodni instance.

= Systémové databdze se vidy obnovi ve stavu "pfipraveno k pouziti".
Obnova hlavni databaze

Systémové databdze zahrnuji i hlavni databazi. Hlavni databaze zaznamendva informace o vSech
databazich instance. Proto hlavni databaze (master) v zaloze obsahuje informace o databazich, které
existovaly v instanci v dobé zalohy. Po obnoveni hlavni databaze bude moznd nutné provést
nasledujici kroky:

= Databdze, které se zobrazily v instanci po provedeni databaze, nejsou instanci viditelné. Chcete-li
tyto databaze obnovit, pfipojte je k instanci ruéné pomoci sady SQL Server Management Studio.

= Databdze, které byly odstranény po provedeni zalohy, se v instanci zobrazuji jako offline.
Odstrante tyto databaze pomoci sady SQL Server Management Studio.

13.5.2 Pripojeni databazi serveru SQL

V tomto tématu je popsan postup pripojeni databaze v serveru SQL pomoci aplikace SQL Server
Management Studio. V libovolném okamziku miZze byt pripojena pouze jedna databaze.

Pripojeni databaze vyzaduje libovolné z nasledujicich opravnéni: CREATE DATABASE (tvorba
databaze), CREATE ANY DATABASE (tvorba libovolné databaze) nebo ALTER ANY DATABASE (zména
libovolné databaze). Tato opravnéni jsou obvykle udélovana roli sysadmin v instanci.



Jak pfipojit databazi
1. Spustte aplikaci Microsoft SQL Server Management Studio.
2. Pripojte se k poZzadované instanci serveru SQL a rozbalte ji.

3. Kliknéte pravym tlacitkem na moZnost Databases (Databaze) a kliknéte na moZnost Attach
(Pfipojit).

Kliknéte na tlacitko Add (Pridat).

5. Vdialogovém okné Locate Database Files (Vyhledat soubory databaze) najdéte a vyberte soubor
MDF databaze.

6. V Casti Database Details (Podrobnosti databaze) zkontrolujte, zda byly nalezeny ostatni soubory
databdaze (NDF a LDF).

Podrobnosti. Soubory databaze serveru SQL nemusi byt nalezeny automaticky, pokud:

= Nejsou ve vychozim umisténi nebo nejsou ve stejné sloZce jako primarni soubor databaze
(MDF). Redeni: Zadejte cestu k pozadovanym soubordim ruéné do sloupce Current File Path
(Aktualni cesta souboru).

*  Obnovili jste nedplnou sadu soubord tvoficich databazi. Re$eni: Obnovte chybéjici soubory
databaze serveru SQL ze zalohy.

7. Jakmile budou vSechny soubory nalezeny, kliknéte na tlacitko OK.

13.6 Obnova databazi Exchange

Tato ¢ast popisuje obnovu ze zaloh databazi i zaloh podporujicich aplikace.

Data serveru Exchange muzZete obnovit na aktivni server Exchange. Mize jit o plvodni server
Exchange nebo server se stejnou verzi spustény na pocitaci se stejnym plné kvalifikovanym ndzvem
domény (FQDN). V cilovém pocitaci musi byt nainstalovan Agent pro Exchange.

Nasledujici tabulka shrnuje data serveru Exchange, ktera lze vybrat pro obnovu, a minimalni
uZivatelska opravnéni, ktera jsou k obnové potreba.

Verze Exchange Datové polozky Uzivatelska opravnéni
. Cl i kupiné rol AvCi i
2007 Skupiny dloZis Clenstvi ve skupiné role Spravci organizace
Exchange.
2010/2013/2016/2019 databaze, Clenstvi ve skupiné role Sprava serveru

Databaze (skupiny ulozist) mizete také obnovit jako soubory. Databazové soubory spolu

s transakénimi protokoly se extrahuji ze zalohy do zadané slozky. To miiZe byt uzZitecné, pokud
potiebujete rozbalit data a zkontrolovat je ¢i ddle zpracovat pomoci nastrojli od externich dodavateld
nebo pokud se obnova z néjakého divodu nezdafi a vy chcete databazi pripojit rucné (str. 228).

Pokud pouzivate pouze Agenta pro VMware, je obnoveni databazi jako souborl jedinou dostupnou
metodou obnovy.

Databaze i skupiny ulozist budeme v rdmci nize uvedenych procedur oznacovat jako ,,databaze”.

Obnoveni databazi Exchange na aktivni Exchange Server
1. Provedte jeden z nasledujicich ukon(:
= Pfiobnoveé ze zélohy s podporou aplikaci vyberte pod polozkou Zafizeni pocitac plvodné
obsahujici data, ktera chcete obnovit.

=  Pfiobnoveé ze zdlohy databaze kliknéte na Zatizeni > Microsoft Exchange > Databaze a
vyberte databaze, které chcete obnovit.
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Kliknéte na moZnost Obnova.
Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.
Pokud je pocitac offline, body obnovy se nezobrazi. Provedte jeden z nasledujicich dkona:

= [Pouze pfi obnové ze zalohy s podporou aplikaci] Jestlize se umisténi zalohy nachazi v cloudu
nebo ve sdileném ulozisti (takZze k nému mohou pfistupovat také jini agenti), kliknéte na
moznost Vybrat pocitac, vyberte pocitac ve stavu online, na kterém je nainstalovan Agent
pro Exchange, a poté vyberte bod obnovy.

= Vyberte bod obnovy na karté Zalohy (str. 178).

Pocitac vybrany pti vySe uvedenych Ukonech se stane cilovym pocitacem pro obnovu dat
Exchange.

Provedte jeden z nasledujicich ukon:

= Pfiobnoveé ze zdlohy s podporou aplikaci kliknéte na moznost Obnovit > Databaze Exchange,
vyberte databaze, které chcete obnovit, a pak kliknéte na Obnovit.

=  Pfiobnové ze zédlohy databaze kliknéte na moznost Obnovit > Databaze na server Exchange.

Ve vychozim nastaveni se databaze obnovi do plvodnich. Pokud plvodni databaze neexistuje,
bude vytvorena.

Jak obnovit databazi jako jinou:
a. Kliknéte na nazev databaze.
b. V casti Obnovit do vyberte moznost Nova databaze.
c. Zadejte nazev nové databaze.
d

Zadejte cestu k nové databazi a k protokolu. Zadana slozka nesmi obsahovat plvodni soubory
databdze a protokolu.

Kliknéte na moznost Spustit obnovu.

Postup obnovy se zobrazuje na karté Aktivity.

Obnoveni databazi Exchange jako souborti

1.

Provedte jeden z nasledujicich ukona:
®  Pfiobnové ze zalohy s podporou aplikaci vyberte pod polozkou Zafizeni pocitac plivodné
obsahujici data, ktera chcete obnovit.

= Pfiobnové ze zdlohy databaze kliknéte na Zafizeni > Microsoft Exchange > Databaze a
vyberte databaze, které chcete obnovit.

Kliknéte na moZznost Obnova.
Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.
Pokud je pocitac offline, body obnovy se nezobrazi. Provedte jeden z nasledujicich ukon(:

= [Pouze pfi obnové ze zalohy s podporou aplikaci] Jestlize se umisténi zalohy nachazi v cloudu
nebo ve sdileném uloZisti (takZze k nému mohou pfistupovat také jini agenti), kliknéte na
Vybrat pocitac, vyberte pocitac ve stavu online, na kterém je nainstalovan Agent pro
Exchange nebo Agent pro VMware, a pak vyberte bod obnovy.

= Vyberte bod obnovy na karté Zalohy (str. 178).

Pocitac vybrany pfi vySe uvedenych ukonech se stane cilovym pocitacem pro obnovu dat
Exchange.

Provedte jeden z nasledujicich ukona:

=  Pfiobnoveé ze zdlohy s podporou aplikaci kliknéte na moZznost Obnovit > Databaze Exchange,
vyberte databdaze, které chcete obnovit, a pak kliknéte na Obnovit jako soubory.

= Pfiobnové ze zadlohy databaze kliknéte na Obnovit > Databaze jako soubory.



5. Kliknéte na Prochazet a vyberte mistni nebo sitovou slozku, do které se soubory ulozi.
6. Kliknéte na moznost Spustit obnovu.

Postup obnovy se zobrazuje na karté Aktivity.

13.6.1 Pripojeni databazi aplikace Exchange Server

Po obnoveni souborl databazi je mozné databaze aktivovat jejich pripojenim. Pfipojeni se provadi
pomoci Konzoly pro spravu serveru Exchange, Spravce systému Exchange nebo prosttedi Exchange
Management Shell.

Obnovené databdze budou ve stavu nespravného vypnuti. Databazi, kterd je ve stavu nespravného
vypnuti, je mozné pfipojit systémem, pokud je obnovena do svého plvodniho umisténi (tzn.
informace o puvodni databazi se nachazeji ve sluzbé Active Directory). Pfi obnové databaze do
alternativniho umisténi (naptiklad nova databaze nebo databaze obnovy) neni mozné databazi
pripojit, dokud ji nedostanete do stavu spravného vypnuti pomoci pfikazu Eseutil /r <Enn>.
<Enn> urcuje predponu protokolového souboru pro databazi (nebo skupinu dlozist obsahujici
databazi), do které je tfeba aplikovat protokolové soubory transakci.

Ucet, ktery pouzijete k pFipojeni databaze, musi mit pridélenu roli Exchange Server Administrator a
musi byt ¢lenem mistni skupiny Administrators cilového serveru.

Podrobnosti o pfipojovani databdzi naleznete v nasledujicich ¢lancich:

=  Pro Exchange 2010 nebo novéjsi: http://technet.microsoft.com/en-us/library/aa998871.aspx
=  Exchange 2007: http://technet.microsoft.com/en-us/library/aa998871(v=EXCHG.80).aspx

13.7 Obnoveni postovnich schranek a polozek schranek
aplikace Exchange

Tato ¢ast popisuje postup pro obnovu postovnich schranek a poloZzek schranek Exchange

z databazovych zéaloh, ze zéloh s podporou aplikaci a ze zaloh posStovnich schranek. Postovni schranky
nebo polozky postovnich schranek je mozné obnovit na aktivni server Exchange nebo do sluzby
Microsoft Office 365.

Je moZné obnovit nasledujici polozky:
= Postovni schranky (kromé archivacnich posStovnich schranek)
= Vefejné slozky

= Polozky vefejné slozky

= E-mailové slozky

= E-mailové zpravy

= Udalosti kalendare

* Ulohy

= Kontakty

= Polozky Zurnalu

= Poznamky

Polozky muiZete najit pomoci vyhledavani.



Obnoveni na server Exchange

Granuldrni obnovu Ize provést jen v systému Microsoft Exchange Server 2010 Service Pack 1 (SP1)
nebo novéjsim. Zdrojova zadloha mize obsahovat databaze nebo postovni schranky z jakékoli
podporované verze Exchange.

Granularni obnovu muiZe provadét Agent pro Exchange nebo Agent pro VMware (ve Windows).
Cilovy server Exchange a pocitac, na kterém je agent spustény, musi patfit do stejné stromové
struktury Active Directory.

Kdyz obnovite postovni schranku do uz existujici schranky, prepisi se existujici polozky se shodnymi
identifikatory.

Pfi obnové polozek postovnich schranek se nic neprepisuje. Misto toho je v cilové sloZce znovu
vytvorena Uplna cesta k poloZce postovni schranky.

Pozadavky na uzivatelské ucty

K postovni schrance obnovené ze zdlohy musi byt pfidruzeny uzivatelsky ucet ve sluzbé Active
Directory.

Postovni schranky uzivatel( a jejich obsah Ize obnovit pouze v pfipadé, Ze jejich pfidruzené
uZivatelské ucty jsou povolené. Sdilené postovni schranky, schranky mistnosti a schranky vybaveni se
daji obnovit pouze v pfipadé, Ze jsou jejich pridruzené uzivatelské ucty zakdzané.

Postovni schranka, ktera nespliiuje vySe uvedené podminky, bude béhem obnovy vynechdna.

Jestlize byly nékteré schranky vynechany, obnova bude Uspésna s upozornénimi. Pokud budou
vynechany vsechny schranky, obnova bude nelspésna.

Obnoveni do Office 365

Obnoveni Ize provést ze zaloh serveru Microsoft Exchange Server 2010 nebo novéjsich.

Kdyz obnovite postovni schranku do uz existujici poStovni schranky Office 365, budou existujici
polozky zachovany beze zmény a obnovené polozky se umisti vedle nich.

PFi obnoveni jedné postovni schranky musite vybrat cilovou postovni schranku Office 365. Pfi
obnoveni nékolika postovnich schranek v jedné operaci obnoveni se software pokusi obnovit kazdou
postovni schranku do poStovni schranky uZivatele se stejnym jménem. Pokud dany uZivatel neni
nalezen, pfislusna postovni schranka se preskoci. Jestlize byly nékteré schranky vynechany, obnova
bude Uspésna s upozornénimi. Pokud budou vynechany vSechny schranky, obnova bude neulspésna.

Dalsi informace o obnoveni do sluzby Office 365 naleznete v tématu Ochrana postovnich schranek
Office 365 (str. 234).

13.7.1 Obnova schranek

Obnoveni postovnich schranek ze zdlohy s podporou aplikaci nebo zdlohy databdze

1. [Pouze pfiobnové ze zilohy databaze do sluzby Office 365] Pokud v pocitaci se spusténym
serverem Exchange Server, ktery byl zalohovan, neni nainstalovan Agent pro Office 365,
provedte jednu z nasledujicich akci:
= Neni-li ve vasi organizaci Agent pro Office 365, nainstalujte jej do pocitace, ktery byl

zadlohovan (nebo do jiného pocitace se stejnou verzi serveru Microsoft Exchange Server).
= Pokud jiz mate ve vasi organizaci Agenta pro Office 365, zkopirujte knihovny z pocitace, ktery
byl zdlohovan (nebo z jiného pocitace se stejnou verzi serveru Microsoft Exchange Server), do



10.

pocitace s Agentem pro Office 365, jak je popsano v ¢lanku Kopirovani knihoven Microsoft
Exchange (str. 233).

Provedte jeden z nasledujicich ukona:

=  Pfiobnoveé ze zélohy s podporou aplikaci vyberte pod polozkou Zafizeni pocitac plvodné
obsahujici data, ktera chcete obnovit.

= Pfiobnové ze zdlohy databaze kliknéte na Zafizeni > Microsoft Exchange > Databdze a
vyberte databazi plivodné obsahujici data, ktera chcete obnovit.

Kliknéte na mozZnost Obnova.
Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.
Pokud je pocitac offline, body obnovy se nezobrazi. PoufZijte jiné zplsoby obnovy:

= [Pouze pfi obnové ze zalohy s podporou aplikaci] Jestlize se umisténi zalohy nachazi v cloudu
nebo ve sdileném uloZisti (takze k nému mohou pfistupovat také jini agenti), kliknéte na
Vybrat pocitac, vyberte pocitac ve stavu online, na kterém je nainstalovan Agent pro
Exchange nebo Agent pro VMware, a pak vyberte bod obnovy.

= Vyberte bod obnovy na karté Zalohy (str. 178).

Misto pudvodniho pocitace, ktery je offline, ted obnovu provede pocitaé, ktery jste v nékterém
z predchozich krokU zvolili pro prochazeni.

Kliknéte na moznost Obnovit>Schranky Exchange.
Vyberte schranky, které chcete obnovit.
MuiZete je vyhledavat podle ndzvu. Zastupné znaky nejsou podporovany.

exw.win8.dcon.local @ @
Q, Hledat O Obnovit

Typ * Nazev E-mail Velikost

Q Administrator Administrator@win8.dcon.local

Q EXW CFD7F4F9-LGU000000 CFD7F4F9-LGU000000@win8.dco...

Q EXW CFD7F4F9-LGU000001 CFD7F4F9-LGU000001 @wing.dco...

Kliknéte na prikaz Obnovit.
[Pouze pfi obnoveni do Office 365]:
a. V ¢asti Obnovit na vyberte Microsoft Office 365.

b. [Pokud jste v kroku 6 vybrali pouze jednu postovni schranku] V poli Cilova postovni schranka
urcete cilovou postovni schranku.

c. Kliknéte na moznost Spustit obnovu.
Dalsi kroky tohoto postupu nejsou nutné.

Kliknutim na Cilovy poéitac se systémem Microsoft Exchange Server vyberete nebo zménite
cilovy pocitac. Tento krok umoZiiuje obnovu na pocitac, kde neni spustén Agent pro Exchange.

Zadejte pIné kvalifikovany nazev domény (FQDN) pocitace, kde je zapnuta role pro klientsky
pristup serveru Microsoft Exchange Server. Pocita¢ musi patfit ke stejnému stromu Active
Directory jako pocitac, ktery provadi obnovu.

Pokud budete vyzvani, zadejte povéreni uctu, ktery se bude pouZivat pro pristup k pocitaci.
Pozadavky na tento Ucet jsou uvedené v Casti PoZadovana uZivatelska opravnéni (str. 223).
[Volitelné] Kliknutim na moznost Databaze pro nové vytvoreni vsech chybéjicich postovnich
schranek zménte automaticky vybranou databazi.



11. Kliknéte na moZnost Spustit obnovu.
Postup obnovy se zobrazuje na karté Aktivity.

Obnoveni postovni schrdanky ze zalohy postovnich schranek

1. Kliknéte na Zafizeni > Microsoft Exchange > PosStovni schranky.

2. Kliknéte na postovni schranku, kterou chcete obnovit, a potom kliknéte na moznost Obnova.
MuZete je vyhledavat podle ndzvu. Zastupné znaky nejsou podporovany.

Jestlize byla poStovni schranka odstranéna, vyberte ji na karté Zalohy (str. 178), a poté kliknéte
na moznost Zobrazit zalohy.

3. Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.
Kliknéte na Obnovit > Postovni schranka.
5. Provedte kroky 8-11 vyse uvedeného postupu.

13.7.2 Obnoveni polozek postovni schranky

Obnoveni poloZek postovni schranky ze zdlohy s podporou aplikaci nebo zdlohy databdze

1. [Pouze pfi obnové ze zdlohy databdze do sluzby Office 365] Pokud v pocitali se spusténym
serverem Exchange Server, ktery byl zalohovan, neni nainstalovan Agent pro Office 365,
provedte jednu z ndsledujicich akci:

= Neni-li ve vasi organizaci Agent pro Office 365, nainstalujte jej do pocitace, ktery byl
zadlohovan (nebo do jiného pocitace se stejnou verzi serveru Microsoft Exchange Server).

= Pokud jiz mate ve vasi organizaci Agenta pro Office 365, zkopirujte knihovny z pocitace, ktery
byl zdlohovan (nebo z jiného pocitace se stejnou verzi serveru Microsoft Exchange Server), do
pocitace s Agentem pro Office 365, jak je popsano v ¢lanku Kopirovani knihoven Microsoft
Exchange (str. 233).

2. Provedte jeden z nasledujicich ukon:
= Pfiobnoveé ze zdlohy s podporou aplikaci vyberte pod polozkou Zafizeni pocitac plvodné
obsahujici data, ktera chcete obnovit.

= Pfiobnové ze zdlohy databaze kliknéte na Zafizeni > Microsoft Exchange > Databaze a
vyberte databazi plivodné obsahujici data, ktera chcete obnovit.

3. Kliknéte na moZnost Obnova.
Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.
Pokud je pocitac offline, body obnovy se nezobrazi. Poutzijte jiné zplsoby obnovy:

= [Pouze pfi obnové ze zalohy s podporou aplikaci] Jestlize se umisténi zalohy nachazi v cloudu
nebo ve sdileném ulozisti (takZze k nému mohou pfistupovat také jini agenti), kliknéte na
Vybrat pocitac, vyberte pocitac ve stavu online, na kterém je nainstalovan Agent pro
Exchange nebo Agent pro VMware, a pak vyberte bod obnovy.

= Vyberte bod obnovy na karté Zalohy (str. 178).

Misto plvodniho pocitace, ktery je offline, ted obnovu provede pocitac, ktery jste v nékterém
z predchozich krok zvolili pro prochazeni.

Kliknéte na moZnost Obnovit>Schranky Exchange.

Kliknéte na postovni schranku, kterd plivodné obsahovala polozky, jeZ chcete obnovit.
Vyberte polozky, které chcete obnovit.

Dostupné jsou nasledujici moznosti vyhledavani. Zastupné znaky nejsou podporovany.
= U e-mailovych zprav: vyhledavani podle pfedmétu, odesilatele, pfijemce a data.

= U uddlosti: vyhledavani podle ndzvu a data.
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11.

12.

13.

= U ukoll: vyhledavani podle predmétu a data.
= U kontaktl: vyhledavani podle jména, e-mailové adresy a telefonniho Cisla.

Kdyz je vybrana e-mailova zprava, mlzete kliknout na moznost Zobrazit obsah a zobrazit jeji
obsah vcetné pfiloh.

Tip Kliknutim na ndzev pfiloZeného souboru jej stahnete.

Chcete-li vybirat slozky, kliknéte na ikonu obnovy slozek.

exw.win8.dcon.local ~ Administrator @ @
Slozky M Skytsozky — Q Hiedat 3 zobrazit obsan
Deleted It Administrat

[ Deleted items ARSI (R O Obnovit

e

- Drafts

e

- Inbox

Kliknéte na ptikaz Obnovit.
Chcete-li obnoveni provést do Office 365, vyberte Microsoft Office 365 v ¢asti Obnovit na.

Chcete-li obnovu provést na server Exchange, vyberte moznost Microsoft Exchange v ¢asti
Obnovit na.

[Pouze pfi obnové na server Exchange Server] Kliknéte na Cilovy pocitac se systémem Microsoft
Exchange Server a vyberte nebo zmérite cilovy pocitac. Tento krok umozniuje obnovu na pocitac,
kde neni spustén Agent pro Exchange.

Zadejte pIné kvalifikovany nazev domény (FQDN) pocitace, kde je zapnuta role pro klientsky
pristup serveru Microsoft Exchange Server. Pocita¢ musi patfit ke stejnému stromu Active
Directory jako pocitac, ktery provadi obnovu.

Pokud budete vyzvani, zadejte povéreni Uctu, ktery se bude pouZivat pro pristup k pocitaci.
PozZadavky na tento Ucet jsou uvedené v ¢asti PoZzadovana uZivatelska opravnéni (str. 223).

V Casti Cilova postovni schranka si mizete prohlédnout, zadat nebo zménit cilovou schranku.

Ve vychozim nastaveni je vybrdna plvodni postovni schranka. Pokud tato postovni schranka
neexistuje nebo je vybran jiny nez plvodni cilovy pocitac, je nutné cilovou schranku zadat.
[Pouze pfi obnové e-mailovych zprav] V ¢asti Cilova slozka si mizete prohlédnout nebo zménit
cilovou slozku v cilové postovni schrance. Ve vychozim nastaveni se vybere slozka Obnovené
polozky.

Kliknéte na moznost Spustit obnovu.

Postup obnovy se zobrazuje na karté Aktivity.

Obnoveni polozky postovni schranky ze zdlohy postovnich schranek

1.
2.

Kliknéte na Zatizeni > Microsoft Exchange > Postovni schranky.

Kliknéte na postovni schranku, ktera ptiivodné obsahovala polozky, jeZ chcete obnovit, a potom
kliknéte na moZnost Obnova.

MuZete je vyhledavat podle ndzvu. Zastupné znaky nejsou podporovany.

Jestlize byla postovni schranka odstranéna, vyberte ji na karté Zalohy (str. 178), a poté kliknéte
na moznost Zobrazit zalohy.

Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.
Kliknéte na Obnovit > E-mailové zpravy.
Vyberte polozky, které chcete obnovit.



Dostupné jsou nasledujici moZnosti vyhleddvani. Zastupné znaky nejsou podporovany.
= U e-mailovych zprav: vyhledavani podle pfedmétu, odesilatele, ptijemce a data.

= U udalosti: vyhledavani podle nazvu a data.

= U ukoll: vyhledavani podle predmétu a data.

= U kontaktl: vyhledavani podle jména, e-mailové adresy a telefonniho Cisla.

Kdyz je vybrana e-mailova zprava, mlzete kliknout na moznost Zobrazit obsah a zobrazit jeji
obsah vcetné pfiloh.

Tip Kliknutim na ndzev pfiloZeného souboru jej stahnete.

KdyzZ je vybrana e-mailova zprava, mizete kliknout na moznost Odeslat jako e-mail a odeslat
zpravu na e-mailovou adresu. Zprava bude odesldna z e-mailové adresy vaseho uctu spravce.

o =

Chcete-li vybirat slozky, kliknéte na ikonu obnovy slozek: ¥ =
Kliknéte na ptikaz Obnovit.
Provedte kroky 9-13 vySe uvedeného postupu.

13.7.3 Kopirovani knihoven serveru Microsoft Exchange Server

PFi obnovovani postovnich schranek nebo poloZzek posty aplikace Exchange do Office 365 (str. 228)
bude pravdépodobné tfeba zkopirovat nasledujici knihovny z pocitace, ktery byl zdlohovan (nebo z
jiného pocitace se stejnou verzi serveru Microsoft Exchange Server), do pocitace s Agentem pro
Office 365.

Zkopirujte nasledujici soubory podle verze serveru Microsoft Exchange Server, ktera byla zalohovana.

Verze serveru Microsoft Exchange Knihovny Vychozi umisténi

Microsoft Exchange Server 2010 ese.dll %ProgramFiles%\Microsoft\Exchange
esebeliz.dll Server\V14\bin
store.exe

Microsoft Exchange Server 2013 ese.dll %ProgramFiles%\Microsoft\Exchange

Server\V15\bin

msvcr110.dll %WINDIR%\system32

Microsoft Exchange Server 2016, 2019 | ese.dll %ProgramFiles%\Microsoft\Exchange
Server\V15\bin

msvcr110.dll %WINDIR%\system32

msvcp110.dll

Knihovny je tfeba umistit do slozky %ProgramData%\Acronis\ese. Pokud tato sloZka neexistuje,
vytvorte ji rucné.

13.8 Zmeéna povéreni k pristupu pro SQL Server nebo
Exchange Server
Povéreni k pristupu pro SQL Server mliZzete zménit bez preinstalovani agenta.

Zména povéreni k pristupu pro SQL Server nebo Exchange Server

1. Kliknéte na Zafizeni a potom kliknéte na Microsoft SQL nebo Microsoft Exchange.



2. Vyberte skupinu dostupnosti Always On, skupinu dostupnosti databaze, instanci SQL Serveru
nebo pocitac, na kterém bézi Microsoft Exchange Server, pro ktery chcete povéreni k pfistupu
zménit.

3. Kliknéte na Zadejte prihlasovaci udaje.

4. Zadejte nova povéreni k pfistupu a kliknéte na OK.

Zména povéreni k pristupu pro Exchange Server pro zdlohu postovni schranky

1. Kliknéte na Zaftizeni a potom kliknéte na Microsoft Exchange nebo Postovni schranky.

2. Vyberte Exchange Server, pro ktery chcete povéreni k pristupu zménit.

3. Kliknéte na Nastaveni.

4

V ¢asti Ucet spravce Exchange zadejte nova povéFeni k pFistupu a potom kliknéte na UloZit.

14 Ochrana postovnich schranek Office 365

Proc¢ zadlohovat postovni schranky Office 365?

| kdyZ je Microsoft Office 365 cloudova sluzba, pravidelné zalohy poskytuji dalsi vrstvu ochrany pred
chybami uZivateld a zamérnymi skodlivymi atoky. Zalohy vdm navic umozni obnovit odstranéné
polozky i poté, co vyprsi obdobi uchovavani ve sluzbé Office 365. MUZete si takto také archivovat
mistni kopii poStovnich schranek Office 365, pokud tak vyzaduji pravni predpisy.

Co je treba k zalohovani postovnich schranek?

Chcete-li zdlohovat a obnovovat postovni schranky Office 365, musite mit ve sluzbé Microsoft Office
365 prifazenou roli globdlniho spravce.

Nainstalujte Agenta pro Office 365 do pocitace se systémem Windows, ktery je ptipojen k internetu.
V organizaci lze vyuZivat pouze jednoho Agenta pro Office 365. Pfi cloudovém nasazeni musi byt
agent registrovan v uctu spravce nejvyssi Urovné (spravce zakaznika).

= Pficloudovém nasazeni zadejte béhem instalace agenta a pfihlasovani k webovému rozhrani
povéreni spravce zakaznika.

= Ve webovém rozhrani zadejte na strance Microsoft Office 365 povéreni globalniho spravce
sluzby Office 365.

Agent se do sluzby Office 365 pfihlasi pomoci tohoto Uctu. Aby agent mohl pfistupovat k obsahu
vSech postovnich schranek, bude Uctu pfifazena role spravy Applicationimpersonation.
Obnova

Ze zalohy postovni schranky Ize obnovit nasledujici polozky:

= Postovni schranky
= E-mailové slozky

" E-mailové zpravy

= Udalosti kalendare
= Ulohy

= Kontakty

= Polozky Zurnalu

= Poznamky

Polozky muZete najit pomoci vyhledavani.



Obnovu lze provést ve sluzbé Microsoft Office 365 nebo na aktivni server Exchange.

Kdyz obnovite postovni schranku do uz existujici posStovni schranky Office 365, prepisi se existujici
polozky se shodnymi identifikatory. Kdyz obnovite postovni schranku do uz existujici poStovni
schranky na serveru Exchange, existujici polozky budou zachovany beze zmény. Obnovené polozky
jsou umistény vedle nich.

Pfi obnové polozek postovnich schranek se nic neprepisuje. Misto toho je v cilové sloZce znovu
vytvorfena Uplna cesta k polozce postovni schranky.

Omezeni

= PouZiti planu zalohovani u vice nez 500 postovnich schranek mize zpUsobit snizeni vykonu
zélohovani. Chcete-li chranit velky pocet postovnich schranek, vytvorte nékolik pland zalohovani
a napldnujte spusténi kazdého z nich na jiny cas.

= Archivacni postovni schranky (Mistni archiv) nelze zalohovat.

= Obnoveni do nové postovni schranky Office 365 neni moZné. Nejprve musite rucné vytvorit
nového uZivatele sluzby Office 365 a poté mUiZete obnovit polozky do postovni schranky tohoto
uizivatele.

=  QObnoveni do jiné organizace sluzby Microsoft Office 365 neni podporovano.

= Nékteré typy polozek nebo vlastnosti podporované sluzbou Office 365 nemusi byt podporovany
serverem Exchange. Pfi obnové na server Exchange Server budou preskoceny.

14.1 Vybér postovnich schranek

Vyberte postovni schranky podle nize uvedenych pokyn( a zadejte dalsi nastaveni planu zalohovani
podle potreby (str. 80).

Vybér postovnich schranek

1. Kliknéte na Microsoft Office 365.

2. Pokud se zobrazi vyzva, pfihlaste se do sluzby Microsoft Office 365 jako globalni spravce.

3. Vyberte postovni schranky, které chcete zalohovat.

4. Kliknéte na moznost Zalohovat.

14.2 Obnoveni postovnich schranek a jejich polozek
14.2.1 Obnova schranek

1. [Pouze pfiobnoveni na Exchange Server] Ujistéte se, zda existuje uZivatel serveru Exchange se
stejnym pfihlaSovacim jménem, jako je uZivatelské jméno k obnovované postovni schrance.
Pokud takovy uZivatel neexistuje, vytvorte ho. Dalsi poZadavky na tohoto uZivatele jsou popsané
v tématu Obnoveni postovnich schranek a poloZek schranek aplikace Exchange (str. 228) v ¢asti
Pozadavky na uZivatelské Ucty.

Kliknéte na Zarfizeni > Microsoft Office 365.
Kliknéte na postovni schranku, kterou chcete obnovit, a potom kliknéte na moznost Obnova.
MuZete je vyhledavat podle ndzvu. Zastupné znaky nejsou podporovany.

Jestlize byla poStovni schranka odstranéna, vyberte ji na karté Zalohy (str. 178), a poté kliknéte
na moznost Zobrazit zalohy.

Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.
5. Kliknéte na Obnovit > Postovni schranka.



6. Chcete-li obnoveni provést na server Exchange, vyberte moZnost Microsoft Exchange v ¢asti
Obnovit na. Pokracujte v obnovovani podle pokynl v tématu Obnova schranek (str. 229) pocinaje
krokem 9. Dalsi kroky tohoto postupu nejsou nutné.

Obnoveni do Office 365 zajistite ponechanim vychozi hodnoty Microsoft Office 365 v ¢asti
Obnovit na.

7. V casti Cilova postovni schranka si mizZete prohlédnout, zadat nebo zménit cilovou schranku.

Ve vychozim nastaveni je vybrana plvodni postovni schranka. Pokud tato postovni schranka
neexistuje, je nutné zadat cilovou schranku.

8. Kliknéte na moznost Spustit obnovu.

14.2.2 Obnoveni polozek postovni schranky

1. [Pouze pfi obnoveni na Exchange Server] Ujistéte se, zda existuje uzivatel serveru Exchange se
stejnym pfihlasovacim jménem, jako je uzivatelské jméno uzivatele, jehoz polozky postovni
schranky chcete obnovit. Pokud takovy uzivatel neexistuje, vytvorte ho. Dalsi pozadavky na
tohoto uzivatele jsou popsané v tématu Obnoveni postovnich schranek a polozek schranek
aplikace Exchange (str. 228) v ¢asti PoZadavky na uzivatelské ucty.

Kliknéte na Zafizeni > Microsoft Office 365.

Kliknéte na postovni schranku, ktera plvodné obsahovala polozZky, jez chcete obnovit, a potom
kliknéte na moZnost Obnova.

MuZete je vyhledavat podle nazvu. Zastupné znaky nejsou podporovany.

Jestlize byla poStovni schranka odstranéna, vyberte ji na karté Zalohy (str. 178), a poté kliknéte
na moznost Zobrazit zalohy.

4. Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.
Kliknéte na Obnovit > E-mailové zpravy.
Vyberte polozky, které chcete obnovit.
Dostupné jsou nasledujici moznosti vyhledavani. Zastupné znaky nejsou podporovany.
= U e-mailovych zprav: vyhledavani podle pfedmétu, odesilatele, ptijemce a data.
= U uddlosti: vyhledavani podle ndzvu a data.
= U dkoll: vyhledavani podle predmétu a data.
= U kontakt(: vyhleddvani podle jména, e-mailové adresy a telefonniho Cisla.

KdyZ je vybrana e-mailova zprava, mizete kliknout na moznost Zobrazit obsah a zobrazit jeji
obsah vcetné pfiloh.

Tip Kliknutim na ndzev pfiloZeného souboru jej stdhnete.

Kdyz je vybrand e-mailova zprava, mizete kliknout na moznost Odeslat jako e-mail a odeslat

zpravu na e-mailovou adresu. Zprava bude odesldna z e-mailové adresy vaseho Uctu spravce.
i

Chcete-li vybirat sloZky, kliknéte na ikonu obnovy slozek. * =

Kliknéte na prikaz Obnovit.

Chcete-li obnoveni provést na server Exchange, vyberte moZnost Microsoft Exchange v ¢3sti
Obnovit na.

Obnoveni do Office 365 zajistite ponechanim vychozi hodnoty Microsoft Office 365 v Casti
Obnovit na.

9. [Pouze pti obnové na server Exchange Server] Kliknéte na Cilovy pocitac se systémem Microsoft
Exchange Server a vyberte nebo zménte cilovy pocitac. Tento krok umoznuje obnovu na pocitac,
kde neni spustén Agent pro Exchange.



Zadejte pIné kvalifikovany nazev domény (FQDN) pocitace, kde je zapnuta role pro klientsky
pristup serveru Microsoft Exchange Server. Pocita¢ musi patfit ke stejnému stromu Active
Directory jako pocitac, ktery provadi obnovu.

Pokud budete vyzvani, zadejte povéreni uctu, ktery se bude pouzivat pro pfistup k pocitaci.
PoZadavky na tento Ucet jsou uvedené v ¢asti Pozadovand uZivatelska opravnéni (str. 223).

10. V c¢asti Cilova postovni schranka si mizZete prohlédnout, zadat nebo zménit cilovou schranku.

Ve vychozim nastaveni je vybrana plvodni postovni schranka. Pokud tato posStovni schranka
neexistuje, je nutné zadat cilovou schranku.

11. [Pouze pfi obnové e-mailovych zprav] V casti Cilova sloZka si m(izete prohlédnout nebo zménit
cilovou slozku v cilové postovni schrance. Ve vychozim nastaveni se vybere slozka Obnovené
polozky.

12. Kliknéte na moZnost Spustit obnovu.

14.3 Zména povéreni k pristupu pro Office 365
Povéreni k pristupu pro Office 365 mUzZete zménit bez preinstalovani agenta.

Zména povéreni k pristupu pro Office 365

Kliknéte na Zafizeni > Microsoft Office 365.

2. Vyberte organizaci Office 365.
3. Kliknéte na Zadejte ptihlasovaci Gdaje.
4. Zadejte povéreni globalniho spravce sluzby Office 365 a potom kliknéte na OK.

Agent se do sluzby Office 365 pfihlasi pomoci tohoto Uctu. Aby agent mohl pfistupovat k obsahu
vSech postovnich schranek, bude Uctu pfifazena role spravy Applicationlmpersonation.

15 Ochrana databaze Oracle

Ochrana databaze Oracle je popsand v samostatném dokumentu na adrese
http://dI2.acronis.com/u/pdf/AcronisBackup_12.5_OracleBackup_whitepaper.pdf

16 Active protection

DulezZité: Nekteré z funkci aplikace popsané v této Edsti byly predstaveny ve verzi 12.5, kterd ma vliv pouze na
interni nasazeni. Tyto funkce zatim nejsou v cloudovych nasazenich dostupné. Dalsi informace naleznete v
téematu Co je nového v aplikaci Acronis Backup (str. 8).

Active protection chrani systém pred ransomwarem a malwarem zamérenym na tézbu kryptomén.
Ransomware Sifruje soubory a za Sifrovaci kli¢ pozaduje vykupné. Malware pro tézbu kryptomén
provadi matematické vypocty na pozadi, coz ma za nasledek snizeni vypocetniho vykonu a vyssi
zatiZeni sité.

Active protection je dostupna u pocitact se systémem Windows 7 nebo novéjsim a Windows Server
2008 R2 nebo novéjsim. Na pocitaci musi byt nainstalovany Agent pro Windows.

Jak to funguje

Active protection sleduje procesy bézici na chranéném pocitaci. Kdyz se proces tretich stran pokusi
zasifrovat soubory nebo tézit kryptomény, Active protection vygeneruje vystrahu a provede dalsi
akce (pokud jsou urceny v konfiguraci).



Kromé toho Active protection brani pfed neopravnénymi zménami vlastnich procest zalohovaciho
softwaru, zaznam( v registru, spustitelnych a konfiguracnich soubor( a zaloh uloZenych v mistnich
slozkach.

K identifikaci Skodlivych proces(i pouziva Active protection behavioralni heuristiku. Srovnava retézec
akci provedeny procesem s retézci udalosti zaznamenanymi v databazi vzorcl skodlivého chovani.
Tento pristup umozZznuje Active Protection rozpoznavat novy malware na zékladé jeho typického
chovani.

Nastaveni Active Protection

Chcete-li omezit prostfedky vyuZivané heuristickou analyzou a vyloucit takzvané falesné pozitivni
vysledky, kdy je dlvéryhodny program povazovan za ransomware, mlzete definovat nasledujici
nastaveni:

= Dlvéryhodné procesy, které nikdy nebudou povaZzovany za ransomware. Procesy podepsané
spole¢nosti Microsoft jsou vzdy divéryhodné.

= Skodlivé procesy, které budou vidy povazovany za ransomware. Tyto procesy nebudou moci byt
spustény, dokud je v pocitaci povolena Active protection.

= Slozky, ve kterych nebudou zmény soubor( sledovany.

Zadejte uplnou cestu ke spustitelnému souboru procesu, pocinaje pismenem jednotky. Ptiklad:
C:\Windows\Temp\er76s7sdkh.exe.

K zadani slozky miZete pouzit zastupné znaky * a ?: Znak hvézdicky (*) nahrazuje nula nebo vice
znakU. Znak otazniku (?) nahrazuje presné jeden znak. Proménné prostredi, jako %AppData%, nelze
pouzit.

Plan Active Protection

VSechna nastaveni Active Protection se nachazi v planu Aktivni ochrany. Tento plan je mozné pouzit
na vice pocitacich.

V jedné organizaci je moZzné mit pouze jeden plan Active Protection. Pokud ma tato organizace
jednotky, spravci jednotek nemohou tento plan aplikovat, upravit ani odvolat.

Instalace planu Active Protection

1. Vyberte pocitace, na kterych chcete Active Protection nainstalovat.

2. Kliknéte na moznost Active protection.

3. [Volitelné] Kliknéte na tlacitko Upravit, abyste upravili nasledujici nastaveni:

= U moznosti Akce pti detekovani vyberte akci, kterou software provede pfi zjisténi aktivity
typu ransomware, a potom kliknéte na Hotovo. Je moZné vybrat jednu z nasledujicich
moznosti:

"  Pouze upozornit (vychozi)
Software o tomto procesu vygeneruje vystrahu.
®  Zastavit proces
Software o tomto procesu vygeneruje vystrahu a zastavi ho.
= Vratit pomoci mezipaméti
Software vygeneruje vystrahu, zastavi proces a vrati zmény souboru pomoci sluzby
mezipaméti.
* U moznosti Skodlivé procesy urcete $kodlivé procesy, které budou vidy povaZované za
ransomware, a potom kliknéte na Hotovo.



= U moznosti Davéryhodné procesy urcete dlivéryhodné procesy, které nikdy nebudou
povaZované za ransomware, a potom kliknéte na Hotovo. Procesy podepsané spolecnosti
Microsoft jsou vidy divéryhodné.

= U moZnosti Vyjimky slozek urcete seznam slozek, ve kterych nebudou sledovany zmény
soubor, a potom kliknéte na Hotovo.

= Vypnéte prepinac Vlastni ochrana.

Vlastni ochrana brani pfed neopravnénymi zménami softwarovych vlastnich procesu,
zaznamu v registru, spustitelnych a konfiguracnich soubor( a zaloh uloZzenych v mistnich
slozkach. Tuto funkci doporucujeme nevypinat.

= Zménte MoZnosti ochrany.

4. Pokud jste tato nastaveni upravili, kliknéte na tlac¢itko Ulozit zmény. Zmény se projevi na vSech
pocitacich, na kterych je Active protection zapnuta.

5. Kliknéte na tlacitko Pouzit.

16.1 Moznosti ochrany

Zalohy

Tato moznost funguje, pokud je v planu Active Protection zapnuta moznost Vlastni ochrana.
Tato moznost plati pro soubory s ptiponami .tibx, .tib, .tia, které jsou v mistnich slozkach.

U této moznosti mUzZete vybrat, jaké procesy smi ménit soubory zalohy, i kdyZ tyto soubory maji
vlastni ochranu. Je to praktické, napriklad kdyz jste pouzili skript, kterym soubory zdlohy odstranite
nebo je pfesunete jinam.

Vychozi nastaveni: Povoleno.

Pokud je tato moZnost povolena, mohou soubory zdloh ménit jen procesy podepsané dodavatelem
zadlohovaciho softwaru. Software tak muize pouZzivat pravidla zachovani a odstranovat zalohy, jen kdyz
o to pozada uzivatel ve webovém rozhrani. Jiné procesy zdlohy ménit nemohou — bez ohledu na to,
jestli jsou nebo nejsou podezielé.

Pokud je tato moznost vypnutd, miZete ostatnim procesim povolit upravovat zalohy. Zadejte Uplnou
cestu ke spustitelnému souboru procesu, pocinaje pismenem jednotky.

Ochrana proti tézbé kryptomén
Tato moznost definuje, zda Active protection detekuje potenciadlni malware pro tézbu kryptomén.
Vychozi nastaveni: Povoleno.

Je-li detekovana aktivita tézby kryptomén, provede se zvolena Akce pfi detekovani (s vyjimkou
vraceni soubor( z vyrovnavaci paméti, protoZe se nic nevrati).

Malware pro tézbu kryptomén degraduje vykon uzite¢nych aplikaci, zvysuje Ucty za elektfinu, mize
zpUsobit selhani systému a dokonce poskodit hardware v dlisledku zneuziti. Doporucujeme, abyste
malware pro tézbu kryptomén ptidali do seznamu Skodlivé procesy, aby nedoslo k jeho spusténi.

Mapované jednotky

Tato moznost definuje, zda Active protection chrani sitové slozky mapované jako mistni jednotky.

Tato moZnost plati pro slozky sdilené prostfednictvim SMB i NFS.



Vychozi nastaveni: Povoleno.

Pokud se soubor plvodné nachazel na mapované jednotce, nemuzZete ho pti extrakci z mezipaméti
akci Vratit pomoci mezipaméti ulozit na plvodni misto. Misto toho se uloZi do slozky, kterou urcite v
nastaveni této moznosti. Vychozi slozka je C:\ProgramData\Acronis\Restored Network Files. Pokud
tato slozka neexistuje, bude vytvorena. Pokud ji chcete zménit, nezapomente zadat mistni slozku.
Sitové slozky véetné slozek na mapovanych jednotkach nejsou podporovany.

17 Specialni operace s virtualnimi pocitaci

17.1 Spusténi virtualniho pocitace ze zalohy (funkce
okamzitého obnoveni)

Poznamka Tato funkce je k dispozici pouze s pokrocilou licenci aplikace Acronis Backup.

Ze zélohy na urovni disku, ktera obsahuje operacni systém, mUzZete spustit virtualni pocitac. Tato
operace se nazyva okamzité obnoveni a umoziuje spusténi virtudlniho serveru béhem nékolika
sekund. Virtudlni disky se emuluji pfimo ze zalohy a nespotiebovavaji tedy misto v datovém uloZisti.
Prostor UloZisté je nutny pouze pro zaznam zmén virtualnich diskd.

Doporucujeme, aby takovy docasny virtualni pocitac byl spustén maximadlné tfi dny. Potom jej
mUZete Uplné odstranit nebo prevést na bézny virtualni pocitac (finalizovat) bez jakékoliv odstavky.

Dokud docasny virtualni pocitac existuje, nelze na zalohu, kterou pouzivd, pouZit pravidla zachovani.
Zalohy plvodniho pocitace mohou bézet dal.

Priklady pouziti
= Obnoveni po havarii
Je moiné okamtzité zprovoznit kopii havarovaného pocitace.
= Testovani zalohy
Pocita¢ miZete spustit ze zalohy a zkontrolovat, zda hostovany OS a aplikace spravné funguiji.
=  Pristup k dattim aplikaci
KdyzZ je pocita¢ spustén, mlzete pomoci nativnich nastroja aplikace pro spravu ziskat pfistup
k poZzadovanym datlim a extrahovat je.
Predpoklady

= Ve sluzbé zalohovani musi byt zaregistrovan alespon jeden Agent pro VMware nebo Agent pro
Hyper-V.

= Ziloha mlze byt uloZena v sitové sloZce, uzlu UloZist nebo mistni sloZce na pocitadi, kde je Agent
pro VMware nebo Agent pro Hyper-V nainstalovan. Pokud vyberete sitovou slozku, musi byt
z tohoto pocitace pristupna. Virtudlni pocitac Ize spustit také ze zalohy uloZzené v cloudovém
uloZzisti, tato operace je vSak pomalejsi, protoZe vyZaduje velmi naroc¢né ¢teni ze zalohy
s ndhodnym pfistupem. Virtudlni pocita¢ nelze spustit ze zdlohy uloZzené na serveru SFTP,
paskovém zafizeni ani v Secure Zone.

= Zaloha musi obsahovat cely pocitac¢ nebo vsechny svazky, které jsou ke spusténi operacniho
systému potreba.

= Je moZné pouZit zalohy fyzickych i virtualnich pocitacd. Zalohy kontejnert Virtuozzo nelze pouZzit.



17.1.1 Spousténi pocitace

1. Provedte jeden z nasledujicich ukonu:
= Vyberte zdlohovany pocitac, kliknéte na moznost Obnova a poté vyberte bod obnovy.
= Vyberte bod obnovy na karté Zalohy (str. 178).

2. Kliknéte na moZnost Spustit jako virtualni pocitac.
Software automaticky vybere hostitele a dalSi pozadované parametry.

X Spustit 'tw-win-2012-2" jako virtualni

Windows 8 x64_temp v(e) ru-tw-vcenter

datastore1

Pamét: 4.00 GB
Sitové adaptéry: 2

Zapnuto ~

SPUSTIT

3. [Volitelné] Kliknéte na moznost Cilovy pocitac a poté zménte typ virtualniho pocitace (ESXi nebo
Hyper-V), hostitele nebo nazev virtualniho pocitace.

4. [Volitelné] Kliknéte na moZnost Datové uloZisté u ESXi nebo na moZnost Cesta u Hyper-V a poté
vyberte datové ulozisté virtualniho pocitace.
Zmény na virtualnich discich se za béhu pocitace shromazduji. Zajistéte, Ze vybrané na datovém
ulozisti bude dostatek volného mista.

5. [Volitelné] Pomoci moZnosti Nastaveni virtualniho pocita¢e zmérite velikost paméti a sitova
pfipojeni virtualniho pocitace.
[Volitelné] Vyberte stav napajeni virtualniho pocitace (Zapnuto/Vypnuto).
Kliknéte na moZnost Spustit.

O

Ve vysledku se pocitac zobrazi ve webovém rozhrani s jednou z nasledujicich ikon: nebo

. Tyto virtudlni pocitace neni mozné vybrat k zalohovani.



17.1.2 Odstranéni pocitace

Nedoporucujeme odstranovat docasny virtualni pocitac pfimo ve vSphere/Hyper-V. Toto mUZe vést
k artefaktim ve webovém rozhrani. Taktéz zaloha, ze které pocitac bézel, by mohla na chvili zlstat
zamknutda (nemUZe byt odstranéna pravidly zachovani).

Jak odstranit virtudlni pocitac, ktery bézi ze zalohy

1. Na karté VSechna zafizeni vyberte pocitac, ktery bézi ze zalohy.

2. Kliknéte na moZnost Odstranit.

Pocitac bude odebrdn z webového rozhrani. Odebere se také z inventare a datového ulozisté vSphere
nebo Hyper-V. Veskeré zmény dat provedené za béhu pocitace budou ztraceny.

17.1.3 Dokonceni pocitace

Pokud virtudlni pocita¢ bézi ze zalohy, obsah virtualnich disk( je ziskavan pfimo z prislusné zalohy.
Proto pokud je ztraceno spojeni s umisténim zalohy nebo s agentem zalohy, pocitac prestane byt
dostupny nebo dokonce dojde k jeho poskozeni.

U pocitacl ESXi existuje moZnost nastavit pocitac jako trvaly, jinymi slovy obnovit vSechny jeho
virtudlni disky spolec¢né se zménami, které se provedly za béhu pocitace, do datového ulozisté, které
uchovava tyto zmény. Tento proces se nazyva dokonceni.

Dokonceni se provede bez vypadku. Virtudlni pocita¢ nebude béhem dokoncéeni vypnut.
Jak dokoncit pocitac, ktery bézi ze zdalohy

Na karté VSechna zafizeni vyberte pocitac, ktery bézi ze zalohy.

Kliknéte na moZnost Dokon¢it.

1
2
3. [Volitelné] Urcete novy ndzev pocitace.
4. [Volitelné] Zménte rezim poskytovani disku. Ve vychozim nastaveni je nastaven rezim Tenky.
5. Kliknéte na moZnost Dokon¢it.

Nazev pocitace se okamzité zméni. Postup obnovy se zobrazuje na karté Aktivity. Jakmile se obnova
dokondi, ikona pocitace se zméni na ikonu bézného virtudlniho pocitace.

Co potiebujete védét o dokonceni

Dokonceni vs. béZné obnoveni

Proces dokonceni je pomalejsi nez bézné obnoveni, a to z nasledujicich dlivoda:

= Béhem dokonceni agent provadi nahodny pfistup k riznym ¢astem zalohy. Pfi obnoveni celého
pocitace agent nacita data ze zdlohy postupné.

= Pokud je béhem dokonceni spustén virtudlni pocitac, agent nacita data ze zalohy ¢astéji, aby
udrZoval oba procesy soucasné. Béhem bézného obnoveni je virtualni pocitac necinny.

Dokonceni pocitach spusténych z cloudovych zaloh

Kvali intenzivnimu pfistupu k zalohovanym datdim rychlost dokonceni velmi zavisi na sifce pasma
pfipojeni mezi umisténim zadlohy a agentem. Dokonceni bude pomalejsi u zaloh umisténych v cloudu
ve srovnani s mistnimi zalohami. Pokud je internetové pfipojeni velmi pomalé nebo nestabilni, mGze
dokonceni pocitace spusténého z cloudové zalohy selhat. Doporucujeme spoustét virtualni pocitace z
mistnich zaloh, pokud planujete provést dokonceni a mate na vybér.



17.2 Prace ve VMware vSphere

Tato ¢ast popisuje operace, které jsou specifické pro prostfedi VMware vSphere.

17.2.1 Replikace virtualnich pocitact

Replikace je k dispozici pouze u virtualnich pocitacd VMware ESXi.

Replikace je proces, pti kterém se vytvofi presna kopie (repliky) virtualniho pocitace a replika se poté
udrzuje v synchronizaci s plvodnim pocitacem. Pokud replikujete dUlezZity virtualni pocitac, budete
mit vzdy kopii tohoto pocitace pfipravenou ke spusténi.

Replikaci je mozné spustit ru¢né nebo ji naplanovat. Prvni replikace je plna (kopie celého pocitace).
VSechny nasledujici replikace jsou pfirGstkové a provadéji se s moznosti Sledovani zménénych blok{
(str. 246), pokud tato moznost neni zakazana.

Replikace vs. zalohovani

Na rozdil od planovanych zaloh replika zachovava pouze nejnovéjsi stav virtudlniho pocitace. Replika
zabird misto v datovém uloZisti, zatimco zdloha mUlze byt uchovavana v levnéjsim ulozisti.

Spousténi repliky je vSak mnohem rychlejsi, nez obnova a spousténi virtualniho pocitace ze zalohy.
Zapnuta replika pracuje rychleji nez virtualni pocitac spustény ze zalohy a nenacitd agenta pro
VMware.

Priklady pouziti
= Replikace virtualniho pocitace na vzdaleném serveru.

Replikace vam umozni odolavat ¢astecnym nebo Uplnym selhanim datového centra pomoci
klonovani virtudlnich pocitach z primarniho serveru na sekundarni server. Sekundarni soubor se
obvykle nachazi na vzdaleném misté, u néjz je nepravdépodobné, Ze by byl ovlivnén faktory
prostredi, infrastruktury a dalsimi faktory, které mohly zpUsobit selhani primarniho serveru.

= Replikace virtualniho poéitac¢e v ramci jednoho serveru (z jednoho hostitele/datového uloZisté
do jiného).

Replikaci v rdmci jednoho serveru je mozné pouzit u scénarli vysoké dostupnosti a obnovy po
havarii.

Jaké cinnosti je mozné provést s replikou

= Testovani repliky (str. 244)

Replika bude zapnuta k otestovani. Pomoci aplikace vSphere Client nebo jinych nastrojl
zkontrolujte, zda replika pracuje spravné. Replikace je béhem procesu testovani pozastavena.

= Prevzeti sluzeb pf¥i selhani replikou (str. 245)

Prevzeti sluzeb pfti selhani je prevod pracovniho zatizeni z pdvodniho virtualniho pocitace na jeho
repliku. Replikace je béhem procesu prevzeti sluzeb pfi selhani pozastavena.

= Zalohovani repliky
Jak zélohovani, tak replikace vyZaduji ptistup k virtualnim diskdim a proto ovlivriuji vykon
hostitele, na kterém bézi virtualni pocitac. Pokud chcete mit repliku i zalohy virtualniho pocitace,

ale nechcete dale zvySovat zatéz produkéniho hostitele, replikujte pocitac na jiného hostitele a
nastavte zalohy repliky.

Omezeni

Nasledujici typy virtudlnich pocitac¢l neni mozné replikovat:



= Pocitace odolné vici chybam bézici na ESXi 5.5 a niZsi.
= Pocitace béZici se zaloh.

= Repliky virtualnich pocitacl

17.2.1.1 Tvorba planu replikace
Plany replikace je nutné vytvaret pro kazdy pocitac jednotlivé. Jiz existujici plan neni mozné pouZit
pro jiné pocitace.
Jak vytvofit pldn replikace
1. Vyberte virtualni pocitac, ktery chcete replikovat.
2. Kliknéte na moZnost Replikace.
Software zobrazi Sablonu nového planu replikace.
3. [Volitelné] Pokud chcete upravit ndzev planu replikace, kliknéte na vychozi nazev.
Kliknéte na moznost Cilovy pocitac a provedte toto:
a. Vyberte, zda chcete vytvofit novou repliku nebo pouZzit existujici repliku ptivodniho pocitace.
b. Vyberte hostitele ESXi a zadejte nazev nové repliky nebo vyberte existujici.
Vychozi ndzev nové repliky je [nazev plvodniho poditace]_replica.
c. Kliknéte na tlacitko OK.
5. [Pouze pfireplikaci na novy pocitac] Kliknéte na moznost Datové ulozisté a vyberte datové
ulozisté pro virtudlni pocitac.
6. [Volitelné] Kliknéte na moznost Plan a zménite plan replikace.

Ve vychozim nastaveni se replikace provadi denné (od pondéli do patku). Cas spusténi replikace
si mUZete vybrat.

Pokud chcete zménit frekvenci replikaci, posurite posuvnik a zadejte plan.
MuZete také provést toto:

= Nastavte obdobi, pro které plan plati. Zaskrtnéte policko Spustit plan v éasovém rozsahu
a zadejte obdobi.

= Vypnéte pouziti planu. V tomto pripadé je mozné replikaci spustit ruc¢né.
7. [Volitelné] Kliknéte na ikonu ozubeného kola a upravte moznosti replikace (str. 246).
8. Kliknéte na tlacitko Pouzit.

9. [Volitelné] Chcete-li plan spustit ru¢né, kliknéte na panelu planu na tlacitko Spustit.

Po spusténi planu replikace se replika virtualniho pocitace zobrazi v seznamu VSechna zatizeni

s touto ikonou:

17.2.1.2 Testovani repliky

Jak pripravit repliku pro testovani

1. Vyberte repliku, kterou chcete testovat.
2. Kliknéte na moZnost Testovat repliku.
3. Kliknéte na moZnost Spustit testovani.
4

Vyberte, zda se ma zapnutad replika pfipojit k siti. Ve vychozim nastaveni nebude replika
pfipojena k siti.



5.

6.

[Volitelné] Pokud chcete pripojit repliku k siti, zaskrtnéte policko Zastavit plivodni virtualni
pocitac, aby se plvodni pocitac pred zapnutim repliky vypnul.
Kliknéte na moznost Spustit.

Jak zastavit testovani repliky

1.
2.
3.
4.

Vyberte repliku, jejiz testovani probiha.
Kliknéte na moZnost Testovat repliku.
Kliknéte na mozZnost Zastavit testovani.
Potvrdte své rozhodnuti.

17.2.1.3 Prevzeti sluzeb pfi selhani replikou
Jak prevzit sluzby pocitace pri selhdni replikou

1.

2
3.
4

6.

Vyberte repliku, kterd ma sluzby prevzit.

Kliknéte na moznost Akce repliky.

Kliknéte na moZnost Podpora prevzeti sluzeb pfi selhani.

Vyberte, zda se md zapnuta replika pripojit k siti. Ve vychozim nastaveni bude replika pfipojena
ke stejné siti jako plvodni pocitac.

[Volitelné] Pokud chcete repliku pfipoijit k siti, zruste zaskrtnuti policka Zastavit pavodni virtualni
pocitac, aby plvodni pocitac zustal online.

Kliknéte na moZnost Spustit.

Kdyz je replika ve stavu prevzeti sluzeb, mlzete si vybrat jednu z nasledujicich akci:

Zastavit prevzeti sluZeb pf¥i selhani (str. 245)

Zastavi prevzeti sluzeb, pokud bude plvodni pocitac opraven. Replika se vypne. Replikace bude
obnovena.

Trvalé prevzeti sluzeb replikou (str. 245)

Tato okamzita operace odstrani z virtuadlniho pocitace oznaceni repliky; replikace na néj tedy jiz
nebude moznd. Pokud chcete obnovit replikaci, upravte plan replikace a vyberte tento pocitac
jako zdroj.

Navraceni sluzeb po obnoveni (str. 246)

Provede navraceni sluZzeb po obnoveni, pokud doslo k prevzeti sluzeb pocitatem, ktery neni
urcen pro nepretrzity provoz. Replika bude obnovena na plvodni nebo novy virtudlni pocitac. Az
bude obnova na plvodni pocita¢ dokoncena, pocitac se zapne a replikace se obnovi. Pokud
vyberete obnovu na novy pocitac, upravte plan replikace a vyberte tento pocitac jako zdroj.

Zastaveni prevzeti sluzeb pri selhani
Jak zastavit prevzeti sluZeb pfi selhdani

1.
2.
3.
4.

Vyberte repliku, ktera je ve stavu prevzeti sluzeb pfi selhani.
Kliknéte na moznost Akce repliky.

Kliknéte na moZnost Zastavit prevzeti sluZzeb pfi selhani.
Potvrdte své rozhodnuti.

Provedeni trvalého prevzeti sluzeb pri selhani
Jak provést trvalé prevzeti sluZeb pfri selhdni

1.
2.

Vyberte repliku, ktera je ve stavu prevzeti sluZeb pfi selhani.

Kliknéte na moznost Akce repliky.



Kliknéte na moZnost Trvalé prevzeti sluZzeb pfi selhani.
[Volitelné] Zménte ndzev virtudlniho pocitace.

[Volitelné] Zaskrtnéte policko Zastavit pavodni virtualni pocitac.

o v o~ Ww

Kliknéte na moznost Spustit.

Navraceni sluzeb po obnoveni
Jak provést navrdceni sluzeb po obnoveni z repliky
1. Vyberte repliku, kterd je ve stavu prevzeti sluzeb pfi selhani.
2. Kliknéte na moZnost Akce repliky.
3. Kliknéte na moZnost Navraceni sluzeb po obnoveni z repliky.
Software automaticky vybere plvodni pocitac jako cilovy.
4. [Volitelné] Kliknéte na moznost Cilovy pocitac a provedte toto:
a. Vyberte, zda se navraceni sluzeb provede na novy nebo existujici pocitac.
b. Vyberte hostitele ESXi a zadejte ndzev nového pocitace nebo vyberte existujici.
c. Kliknéte na tlacitko OK.
5. [Volitelné] Pti navraceni sluZzeb na novy pocita¢ miZete udélat i toto:
= Kliknéte na moznost Datové ulozZiSté a vyberte datové ulozisté pro virtudlni pocitac.
= Pomoci moznosti Nastaveni virtualniho pocitace zménite velikost paméti, pocet procesor( a
sitova pfipojeni virtualniho poditace.
[Volitelné] Kliknéte na moZnost MoZnosti obnovy a upravte moznosti navraceni sluzeb (str. 247).
Kliknéte na moznost Spustit obnovu.
Potvrdte své rozhodnuti.

17.2.1.4 Moznosti replikace

Chcete-li upravit moznosti replikace, kliknéte na ikonu ozubeného kola vedle nazvu planu replikace a
poté kliknéte na moznost MozZnosti replikace.

Sledovani zménénych blokt (CBT)

Tato moZnost je podobna jako moznost zdlohovani Sledovani zménénych blok( (CBT) (str. 118).

Poskytovani disku
Tato moznost definuje nastaveni poskytovani disku u repliky.

Vychozi nastaveni: Tenké poskytovani.

Jsou k dispozici nasledujici hodnoty: Tenké poskytovani, Tlusté poskytovani, Ponechat ptivodni
nastaveni.

Zpracovani chyb
Tato mozZnost je podobna moznosti zalohovani Zpracovani chyb (str. 121).
Prikazy pred-po
Tato mozZnost je podobna moznosti zalohovani Prikazy pred-po (str. 129).

Sluzba VSS pro virtualni pocitace

Tato moZnost je podobna moZnosti zalohovani Sluzba VSS pro virtudlni pocitace (str. 138).



17.2.1.5 Moznosti navraceni sluzeb po obnoveni

MozZnosti navraceni sluzeb po obnoveni zménite kliknutim na odkaz Moznosti obnovy pfi konfiguraci.
Zpracovani chyb

Tato moznost je podobnad jako moznost Zpracovani chyb pfi obnové.

Vykon

Tato moznost je podobna jako moznost Vykon (str. 158) pfi obnové.

Prikazy pred-po

Tato moZnost je podobna jako moZnost Pfikazy pred-po (str. 158) pfi obnové.

Sprava napajeni virtualniho pocitace

Tato moznost je podobna jako moZnost Sprava napajeni virtualniho pocitace (str. 160) pfi obnové.

17.2.1.6  NapInéni pocatecni repliky

Abyste urychlili replikaci do vzdaleného umisténi a usetftili Sitku pasma sité, mizZete provést naplnéni
repliky.

DuleZité Aby bylo mozZné provést naplnéni repliky, musi byt na cilovém hostiteli ESXi spustény Agent pro
VMware (Virtual Appliance).

Postup naplnéni pocdatecni repliky
1. Provedte jeden z nasledujicich ukonu:
= Pokud Ize pavodni virtualni pocitac vypnout, vypnéte ho a prejdéte ke kroku 4.
= Pokud plvodni virtudlni pocita¢ vypnout nejde, pokracujte dalSim krokem.
2. Vytvoreni planu replikace (str. 244).
PFi vytvareni planu vyberte v ¢asti Cilovy pocitac¢ moznost Nova replika a hostitele ESXi
plvodniho pocitace.
3. Plan jednou spustte.
V plvodnim hostiteli ESXi se vytvofi replika.
4. \Vyexportujte soubory virtudlniho pocitace (nebo repliky) na externi pevny disk.
a. Pfripojte externi pevny disk k pocitaci se spusténym klientem vSphere.
b. Pfipojte klienta vSphere k plivodnimu serveru vCenter nebo hostiteli ESXi.
Vyberte nové vytvorenou repliku v inventafi.
Kliknéte na Soubor > Exportovat > Exportovat Sablonu OVF.
V poli Adresar zadejte slozku na externim pevném disku.
Kliknéte na tlacitko OK.
Preneste pevny disk do vzdaleného umisténi.

-~ o o o

Naimportujte repliku do cilového hostitele ESXi.

a. Pripojte externi pevny disk k pocitaci se spusténym klientem vSphere.

b. Pfipojte klienta vSphere k cilovému serveru vCenter nebo hostiteli ESXi.

c. Kliknéte na Soubor > Nasadit Sablonu OVF.

d. V poli Nasadit ze souboru nebo URL zadejte Sablonu, kterou jste exportovali v kroku 4.



e. Dokoncete proces importu.

7. Upravte plan replikace vytvoreny v kroku 2. V poli Cilovy pocitac vyberte moznost Existujici
replika a poté vyberte naimportovanou repliku.

Software bude poté pokracCovat v aktualizaci repliky. VSechny replikace budou pfirastkové.

17.2.2 Zalohovani nezavislé na LAN

Pokud jsou produkéni hostitelé ESXi tak silné zatizeni, Ze neni vhodné spoustét virtualni zafizeni,
zvazte instalaci Agenta pro VMware (Windows) do fyzického pocitace mimo infrastrukturu ESXi.

Pokud ESXi pouziva ulozisté pripojené pomoci sité SAN, nainstalujte agenta do pocitace pripojeného
ke stejné siti SAN. Agent bude zdlohovat virtualni pocitace pfimo z ulozisté a ne pomoci hostitele ESXi
a LAN. Tato funkce se nazyva zalohovani nezavislé na LAN.

Na nésledujicim obrdazku je zalohovani zaloZené na LAN a zalohovani bez LAN. Pfistup na virtualni
pocitace bez LAN je dostupny, pokud mate sit SAN se standardem Fibre Channel nebo iSCSI. Chcete-li
zcela odstranit prenos zdlohovanych dat prostfednictvim LAN, uloZte zalohy na mistni disk pocitace
agenta nebo na ulozisté pfipojené pomoci SAN.

Zalohovani pfes
Mistni mistni sit

sit T~

Agent pro ESX(i)
(Windows)

S

Ulozisté zaloh pripojend Ulozisté VM pripojené
primo nebo pfes SAN pfes SAN

.
L ’
- -

Jak agentovi povolit primy pfistup k datovému uloZisti
1. Nainstalujte Agenta pro VMware do pocitace se systémem Windows, ktery ma sitovy pfistup
k serveru vCenter.
2. Pripojte k pocitaci Cislo logické jednotky (LUN), které hosti datové uloZisté. Zvazte nasleduijici:
= Poutijte stejny protokol, (tj. iSCSI nebo FC), ktery je pouZity pro pfipojeni datového ulozisté k
ESXi.
= LUN nesmi byt inicializovano a ve Spravci diskdi se musi zobrazit jako vypnuty (offline) disk.

Pokud systém Windows inicializuje LUN, miZe se poskodit a stat se pro VMware vSphere
necitelnym.



Aby se zabranilo inicializaci LUN, parametr SAN Policy se pfi instalaci Agenta pro VMware
(Windows) automaticky nastavi na Offline All.

Agent tak pro pfistup k virtudlnim diskim pouZije transportni rezim SAN, tj. pfecte sektory LUN
prostfednictvim protokolu iSCSI/FC bez rozpoznani systému souborl VMFS (na cozZ systém Windows
neni upozornén).

Omezeni

=V systému vSphere 6.0 a novéjsim agent nemuZe pouzit transportni rezim SAN, pokud nékteré
disky virtualniho pocitace jsou umistény na virtualnim svazku VMware (VVol) a jiné nikoli.
Zalohovani takovych virtualnich pocitacl se nezdafi.

»  Sifrované virtudlni poéitace, zavedené ve verzi VMware vSphere 6.5, budou zalohovany
prostfednictvim sité LAN, a to i v pfipadé, Ze pro agenta nakonfigurujete transportni rezim SAN.
Agent se vrati do transportniho reZimu NBD, protoZze VMware nepodporuje transportni rezim
SAN k zalohovani Sifrovanych virtualnich diska.

Priklad
Pouzivate-li dlozisté iSCSI SAN, nakonfigurujte spoustéc iSCSI na pocitaci se systémem Windows, na
kterém je nainstalovan Agent pro VMware.

Postup konfigurace zasad SAN

1. Prihlaste se jako spravce, oteviete prikazovy radek, zadejte diskpart a poté stisknéte klavesu
Enter.

2. Zadejte san a poté stisknéte kldvesu Enter. Ovérte, Ze se zobrazi nasledujici idaje: SAN Policy :
Offline All.

3. Pokud je pro zasady SAN nastavena jina hodnota:
a. Zadejte prikaz san policy=offlineall.
b. Stisknéte klavesu Enter.
c. Chcete-li ovéfit, zda bylo nastaveni spravné uloZeno, provedte znovu druhy krok.
d. Restartujte pocitac.
Postup konfigurace spoustéce iSCSI
1. Prejdéte na Ovladaci panely > Nastroje pro spravu > Iniciator iSCSI.

Tip: Pokud applet Ndstroje pro sprdvu nevidite, bude pravdépodobné potreba pouZit jiné zobrazeni
Ovlddacich panelii neZ Domii nebo Kategorie, pfipadné pouZijte hleddni.

2. Pokud Iniciator iSCSI spole¢nosti Microsoft spoustite poprvé, potvrdte, Ze chcete spustit Sluzbu
inicidtoru iSCSI spole¢nosti Microsoft.

3. Na karté Cile zadejte pIné kvalifikovany ndzev domény nebo IP adresu zafizeni SAN a poté
kliknéte na tlacitko Rychlé pfipojeni.
4. Vyberte LUN, které hosti datové ulozisté, a kliknéte na tlacitko PFipojit.

Neni-li zobrazeno zadné LUN, presvédcte se, zda nastaveni zon na cili iSCSI povolujte pocitaclim
se spusténymi agenty pristup k LUN. PFislusny pocita¢ musi byt na cili pfidan k povolenym
spoustécim iSCSI.

5. Kliknéte na tlacitko OK.



Pripravené zafizeni SAN LUN by se mélo objevit v okné Sprava diskd, jak je zobrazeno na snimku
obrazovky nize.
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17.2.3 Pouziti snimkd hardwaru SAN

Pouziva-li vas VMware vSphere jako datové ulozisté systém ulozisté SAN (Storage Area Network),
miZete v agentu pro VMware (Windows) povolit pfi vytvareni zalohy pouziti snimka hardwaru SAN.

DuleZité Podporovdno je pouze tloZisté NetApp SAN.

Proc snimky hardwaru SAN pouzivat?

Agent pro VMWare snimek virtualniho pocitace potrebuje k vytvoreni konzistentni zalohy. JelikoZ
agent z tohoto snimku ¢te obsah virtualniho disku, je nutné ho zachovat po celou dobu zalohovani.

Ve vychozim nastaveni, pouziva agent nativni snimky WMware vytvofené hostitelem ESXi. V dobé,
kdy je snimek zachovan, jsou soubory virtudlniho disku ve stavu jen pro ¢teni a hostitel zapisuje
vsechny zmény provedené na discich do oddélenych souborl delta. Jakmile se zdlohovani dokondi,
hostitel snimek smaze, ¢imz slouci soubory delta se soubory virtudlniho disku.

Zachovani i odstranéni snimku ovliviiuje vykon virtualniho pocitace. U velkych virtudlnich disk

a rychlych zmén dat tyto operace trvaji dlouhou dobu, béhem které se m(ize vykon zhorsit. V krajnich
pfipadech pfi zalohovani nékolika pocitact najednou mohou nar(stajici soubory delta témér zaplnit
datové uloZisté a zplsobit vypnuti vSech virtualnich pocitaca.

Vyuziti prostfedku hypervisor mizete snizit, kdyz snimky prebere sit SAN. V tomto ptipadé bude
pofadi operaci nasledujici:

1. Hostitel ESXi vytvofi na zacatku zalohovani snimek VMWare, aby zajistil konzistentni stav
virtualnich diskd.



Sit SAN vytvori snimek hardwaru svazku nebo LUN, ktery obsahuje virtualni pocita¢ a jeho snimek
WMware. Tato operace béziné zabere par vtefin.

Hostitel ESXi snimek VMware odstrani. Agent pro VMware precte obsah virtudlniho disku ze
snimku hardwaru SAN.

Jelikoz je snimek WMware zachovan pouze na nékolik vtefin, pokles vykonu virtualniho pocitace je
minimalizovan.

Co je potreba k vytvoreni snimka hardwaru SAN?

JestliZe chcete pfti zadlohovani virtualnich poditacl pouZivat snimky hardwaru SAN, musite splfiovat
nasledujici podminky:

Uloziété NetApp SAN spliiuje pozadavky popsané v ¢asti Pozadavky uloZisté NetApp SAN (str.
251).

Pocitac, na kterém bézi agent pro VMware (Windows), je nakonfigurovan podle popisu v tématu
Konfigurace pocitace, na kterém bézi agent pro WMware (str. 253).

Ulozité SAN je registrovano na serveru pro spravu (str. 254).

[Existuji-li agenti pro pro VMware, ktefi nejsou zaregistrovani podle vyse uvedené registrace]
Virtudlni pocitace umisténé na ulozisti SAN jsou prifazeny agentlim podporujicim uloZisté SAN,
jak je popsano v tématu Navazani virtualniho pocitace (str. 255).

Moznost zalohovani Snimky hardwaru SAN (str. 132) je v moZnostech planu zalohovani povolena.

17.2.3.1 Pozadavky ulozZisté NetApp SAN

UloZisté SAN musi byt pouzito jako datové Ulozisté NFS nebo iSCSI.

SAN musi pouZzivat Data ONTAP 8.1 nebo novéjsi v rezimu Clustered Data ONTAP (cDOT). Rezim
7-mode neni podporovany.



= Ve spravci NetApp OnCommand System Manager musi byt zaskrtnuté policko Snapshot copies
(Kopie snimku) > Configure (Konfigurovat) > Make Snapshot directory (.snapshot) visible
(Nastavit adresaf snimka (.snapshot) jako viditelny) pro svazek, kde se datové uloZisté nachazi.

Configure Volume Snapshot Coples *

9 5napshot Reserves (%) 5 w

| Make Snapshot directory (.snapshot) visible

Wisibility of .snapshot directory on this volume at the client mount points.

[#| Enable scheduled Snapshot Copies
Snapshot Policies and Schedules

Select & Snapshot policy that has desired schedules for Snapshaot copies:

5napshot Policy: default w

Schedules of Selected Snapshot Paolicy:

5chedule...| Retained 5n...| Schedule SnapMirror Label
haurly ] Advance cron - {Minu...
weekly 2 On weekdays - Sunda...  weekly
daily 2 Daily - Run at 0 hour 1. daily
Current Timezone: Erc/UTC

Tell me more about Snapshot configurations

| OK [ Cancel |

= [Pro datova ulozisté NFS] Na virtualnim pocitaci uloZisté (SVM: Storage Virtual Machine), ktery
byl zaddan pfi vytvoreni datového uUloZisté, musi byt povolen pfistup ke sdilenym slozkdm systému
soubort NFS z klientd NFSv3 ve Windows. Pfistup lze povolit nasledujicim ptikazem:
vserver nfs modify -vserver [SVM name] -v3-ms-dos-client enable

Dalsi informace najdete v dokumentu NetApp Best Practices (Osvédéené postupy pro NetApp):
https://kb.netapp.com/support/s/article/ka21A0000000k89QAA/top-windows-nfsv3-0-issues-wo
rkarounds-and-best-practices



= [Pro datova ulozisté iSCSI] Ve spravci NetApp OnCommand System Manager musi byt zaskrtnuté
policko Disable Space Reservation (Zakdazat rezervaci prostoru) pro logickou jednotku (LUN)
iSCSI, kde se datové UloZisté nachazi.

Edit LUN #

General Initiator Groups

Identification

Mame: lun_iscsi
o™
Description:
Storage
Type: Vidware
- ’j Size: 2 TB ¥

Disable 5pace Reservation

isabled on a LUMN, space for the LUN is not
gllocated from its containing volume in advance. Instead, space is
gllocated from the volume when data is written to the LUN, if the
volume can provide the space.

Tell me more about space reservation

Sawe Lave and Close Cancel

17.2.3.2 Nakonfigurovani pocitace, na kterém bézi Agent pro VMware

Vv, v Vv v

V zavislosti na tom, jestli se UloZisté SAN pouZivd jako datové UloZisté NFS nebo iSCSI, si nize projdéte
informace v odpovidajici ¢asti.

Nakonfigurovani Iniciatoru iSCSI

Musi byt splnény nasledujici podminky:

= Je nainstalovany Inicidtor iSCSI spolecnosti Microsoft.

= Typ spousténi sluzby Inicidtor iSCSI spolecnosti Microsoft je nastaveny na Automaticky nebo
Rucné. To Ize provést v modul snap-in Sluzby.

Inicidtor iSCSI konfigurujete podle postupu popsaného v tématu Zalohovani nezavislé na LAN (str.
248) v Casti s prikladem.

Nakonfigurovani klienta systému souborti NFS
Musi byt splnény nasledujici podminky:

= Je nainstalovana soucast Sluzby pro systém souborl NFS spolecnosti Microsoft (v systému
Windows Server 2008) nebo Klient pro systém soubort NFS spolec¢nosti Microsoft (v systému
Windows Server 2012 a nové;jsim).



Pro soucast Klient pro systém soubort NFS je nakonfigurovan anonymni pfistup. To Ize provést

nasledujicim zplsobem:

a. Otevrete Editor registru.

b. Vyhledejte nasledujici kli¢ registru:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\ClientForNFS\CurrentVersion\Default

c. Vtomto kli¢i vytvorte novou hodnotu DWORD s ndzvem AnonymousUID a nastavte pro ni
udaj hodnoty 0.

d. Ve stejném klici vytvorte novou hodnotu DWORD s nazvem AnonymousGID a nastavte pro ni
udaj hodnoty 0.

e. Restartujte pocitac.

17.2.3.3 Registrace Ulozisté SAN na serveru pro spravu

1.
2.
3.

Kliknéte na Nastaveni > UloZisté SAN.

Kliknéte na moZnost Pfidat ulozisté.
[Volitelné] V poli Nazev zménte nazev Ulozisté.
Tento nazev se zobrazi na karté UloZisté SAN.

Do pole Nazev hostitele nebo IP adresa zadejte virtualni pocita¢ NetApp Storage Virtual Machine
(SVM, oznacuje se také jako filtr), ktery byl zadan pfi vytvareni datového ulozisté.

Pokud chcete vyhledat poZzadované informace ve webovém klientu VMware vSphere, vyberte
datové uloZisté a kliknéte na mozZnost Configure (Konfigurovat) > Device backing (Zaloha
zafizeni). Nazev hostitele nebo IP adresa se zobrazi v poli Server.

vmware® vSphere Web Client #=

Navigator X EINFssaN | (P (g @ [ | {ghActons ~
4 Back Getting Started  Summary  Monitor | Configure | Permissions  Files

¥ B [ 8|8
v_,JPM—\-"CENTER.ru.corp.acronis.com

» CJAaas
» ] New Folder Capability sets

+ [y DemoDC Connectivity with Hosts
E datastore1
BH datastore1 (1)
[ datastore2

= NFSSAN

3 PM

" Device Backing

General

Do poli User name (UzZivatelské jméno) a Password (Heslo) zadejte povéreni spravce SVM.

Dulezité Zadany ucet musi byt mistni sprdvce ve virtudinim pocitaci SVM a nikoliv sprdvce celého systému
NetApp.

MuZete zadat existujiciho uZivatele nebo vytvorit nového. Nového uZivatele vytvofite tak, Ze ve
spravci NetApp OnCommand System Manager prejdete do oddilu Configuration (Konfigurace) >
Security (Zabezpeceni) > Users (UZivatelé) a pak vytvorite nového uzivatele.

Vyberte jednoho nebo vic agentll pro VMware (Windows), kterym bude udéleno opravnéni ke
Cteni pro dané zafizeni SAN.

7. Kliknéte na tlacitko Pridat.



17.2.4 Pouziti mistné pripojeného uloziste

K Agentovi pro VMware (Virtual Appliance) mizZete pfipojit dalsi disk tak, aby agent mohl zdlohovat
do tohoto mistné pfipojeného umisténi. Tento pristup eliminuje sitovy provoz mezi agentem a
umisténim zalohy.

Virtudlni zafizeni, které bézi na stejném hostiteli nebo clusteru se zalohovanymi virtualnimi pocitaci,
ma primy pristup k datovym ulozistim, kde jsou tyto pocitace umistény. To znamen3, Ze zafizeni
m{Ze pripojit zalohované disky pomoci prenosu HotAdd, a proto je zatiZeni sité pfi zalohovani
smérovano z jednoho lokalniho disku na druhy. Jestlize je datové uloZisté prFipojeno jako disk/LUN,
nikoli jako NFS, bude zalohovani zcela nezavislé na LAN. V pfipadé datového uloZisté NFS bude mezi
datovym uloZistém a hostitelem probihat sitovy provoz.

Pouziti mistné ptipojeného uloZisté predpokladd, Ze agent vidy zdlohuje stejné pocitace. Pracuje-li ve
vSphere vice agentl a jeden nebo vice z nich vyuZiva mistné pfipojené UloZisté, je tfeba rucéné spojit
(str. 255) kazdého agenta se vSemi pocitaci, které agent musi zdlohovat. Jinak, pokud budou pocitace

znovu distribuovdny mezi agenty serverem pro spravu, zalohy jednoho pocitace mohou byt
rozprostfeny na vice UloZzist.

Ulozisté mlzete pridat jiz fungujicimu agentovi nebo pfi nasazeni agenta ze $ablony OVF.

Jak pripaojit uloZisté k jiZ fungujicimu agentovi

1. Vinventafi VMware vSphere kliknéte pravym tlacitkem na Agenta pro VMware (Virtual
Appliance).

2. Upravou nastaveni virtualniho poéitace pridejte disk. Velikost disku musi byt alespori 10 GB.

Upozornéni Pri pridavani jiZ existujiciho disku postupujte opatrné. Jakmile je uloZisté vytvoreno, vsechna
data, kterd disk obsahoval, budou ztracena.

3. Prejdéte do konzoly virtudlni zafizeni. Odkaz Vytvofit GloZisté je dostupny v dolni ¢asti stranky.
Pokud tomu tak neni, kliknéte na Aktualizovat.

4. Kliknéte na odkaz Vytvofrit uloZisté, vyberte disk a zadejte jeho jmenovku. Délka jmenovky je
kvlli omezeni systému souborld omezena na 16 znak.

Jak vybrat mistné pripojené ulozisté jako cil zalohovani

Pfi vytvareni planu zalohovani (str. 78) v dialogovém okné Kam se ma zalohovat vyberte polozku
Mistni slozky a pak zadejte pismeno odpovidajici mistné pfipojenému ulozisti, napfiklad D:\.

17.2.5 Navazani virtualniho pocitace
Toto téma obsahuje prehled usporadani operaci vice agentll v ramci VMware vCenter na serveru.

NiZe popsany distribucni algoritmus funguje pro virtualni zafizeni i agenty instalované ve Windows.

Distribucni algoritmus

Virtudlni pocitace jsou automaticky rovnomérné rozlozené mezi agenty pro VMware. Rovhomérné
znamena, Ze kazdy agent ma stejny pocet pocitacl. MnoZstvi mista na disku zabraného virtualnim
pocitatem se nepocita.

PFi vybéru agenta pro pocitac se vSak software snazi optimalizovat celkovy vykon systému. V potaz se
bere hlavné umisténi agenta a virtualniho pocitace. Upfednostnuje se agent na stejném hostiteli.
Pokud neni na stejném hostiteli Zadny agent, preferuje se agent ze stejného clusteru.

Jakmile je virtudlni pocitac pfifazen k agentovi, vSechny zalohy pocitace budou provadény timto
agentem.



Redistribuce

Redistribuce se provadi pokazdé, kdyzZ je rovnovaha porusena, nebo presnéji, pokud nerovnovaha
mezi agenty dosahne 20 procent. To se muiZe stat po pridani nebo odebrani pocitace nebo agenta,
nebo se pocitac presune do jiného hostitele nebo clusteru nebo rucné prifadite pocitac agentovi.
Pokud se to stane, server pro spravu prerozdéli pocitace pomoci stejného algoritmu.

Napriklad si uvédomite, Ze potirebujete vice agentll za Ucelem zlepSeni propustnosti a umistite do
clusteru dalsi virtualni pocitac. Server pro spravu pfifadi novému agentovi nejvhodnéjsi pocitace.
Zatizeni pfedchozich agentl se snizi.

Pokud agenta ze serveru pro spravu odeberete, pocitace pfifazené tomuto agentovi budou
rozmistény mezi zbyvajici agenty. To se vSak nestane, pokud se agent poskodi nebo je ru¢né
odstranén z klienta vSphere. Redistribuce se spusti pouze tehdy, az takového agenta odstranite
z webového rozhrani.

Zobrazeni vysledki redistribuce
Vysledek automatického rozdéleni je mozné zobrazit:
= ve sloupci Agent, ktery je dostupny pro kazdy virtudlni pocitac v ¢asti VSechny pocitace, nebo
= v ¢asti Pfifazené virtualni pocitace na panelu Podrobnosti, kterd se zobrazi pfi vybéru mozZnosti
Nastaveni v ¢asti Agenti.
Rucni navazani
Navdazani Agenta pro VMware umoznuje vyloucit virtualni pocitac z procesu rozdéleni tak, ze urci
agenta, ktery vidy musi tento pocitac zalohovat. Celkova rovnovaha bude zachovana, ale tento
konkrétni pocita¢ mlze byt predan jinému agentovi pouze v pfipadé, Ze je puvodni agent odebran.
Jak navazat pocitac k agentovi
1. Vyberte poZadovany pocitac.
2. Kliknéte na moZnost Podrobnosti.
V Casti Pfifazeny agent software zobrazi agenta, ktery momentalné spravuje vybrany pocitac.
3. Kliknéte na Zménit.
4. Zvolte Rucné.
5. Vyberte agenta, ke kterému chcete navazat pocitac.
6. Kliknéte na tlacitko UloZit.
Jak odpojit pocitac od agenta
1. Vyberte poZadovany pocitac.
2. Kliknéte na moznost Podrobnosti.
V Casti PFifazeny agent software zobrazi agenta, ktery momentalné spravuje vybrany pocitac.
3. Kliknéte na Zménit.
4. Zvolte Automaticky.
5. Kliknéte na tlacitko Ulozit.

Vypnuti automatického prifazeni k agentovi

Chcete-li vyloucit automatické prifazeni k agentovi pro VMware z procesu rozdéleni, mizete ho
vypnout uréenim seznamu pocitacl, které tento agent musi zdlohovat. Celkova rovnovaha bude mezi
ostatnimi agenty zachovana.



Automatické prifazeni k agentovi nelze vypnout, pokud neexistuji dalsi registrovani agenti nebo
u vSech ostatnich agentl neni vypnuto automatické prifazeni.

Jak vypnout automatické pfirazeni k agentovi

1. Kliknéte na moZnost Nastaveni > Agenti.

2. Vyberte agenta pro VMware, u kterého chcete automatické pfifazeni vypnout.

3. Kliknéte na moznost Podrobnosti.

4. \Vypnéte prepinac¢ Automatické pfirazeni.

Priklady pouziti

= Rucni navazani je vhodné, pokud chcete, aby byl konkrétni (velmi objemny) pocitac zalohovan
agentem pro VMware (Windows) pomoci standardu Fibre Channel, zatimco ostatni pocitace
budou zalohovany pomoci virtualnich zafizeni.

= Pouzivate-li snimky hardwaru SAN (str. 250), je ru¢ni navazani nezbytné. Agenta pro VMware
(Windows), pro kterého jsou snimky hardwaru SAN nakonfigurované, svazte s pocitaci
nachdzejicimi se na datovém ulozisti SAN.

= Ma-li agent mistné pripojené uloZisté (str. 255), pak je svazani virtualnich pocitacd s agentem
nutné.

= Vypnuti automatického pfifazeni vam umozni zajistit, Ze se konkrétni pocita¢ bude predvidatelné
zalohovat podle vami urceného planu. Agent, ktery zalohuje pouze jeden virtualni pocitac,
nemuze byt v uréeném ¢ase zaneprazdnén zalohovanim dalSich virtualnich pocitaca.

= Vypnuti automatického pfifazeni je uziteéné, kdyz mate nékolik hostitel(i ESXi, ktefi jsou
geograficky oddéleni. Vypnete-li automatické prifazeni a potom navazete virtualni pocitace bézici
na jednotlivych hostitelich k agentlim bézicim na stejnych hostitelich, zajistite tak, Ze Zadny agent
nebude zdlohovat pocitace bézici na vzdalenych hostitelich ESXi, ¢imz snizite zatizeni sité.

17.2.6 Zména povéreni k pristupu vSphere

MuZete zménit povéreni k pristupu pro vCenter Server nebo samostatného hostitele ESXi bez
opétovné instalace agenta.

Jak zménit pristupovd povéreni serveru vCenter nebo hostitele ESXi

1. V Casti Zarizeni kliknéte na VMware.

2. Kliknéte na Hostitelé a clustery.

3. Vseznamu Hostitelé a clustery (vpravo od stromu Hostitelé a clustery), vyberte server vCenter
nebo samostatného hostitele ESXi, kterého jste urcili pti instalaci Agenta pro VMware.

Kliknéte na Podrobnosti.
V Casti Povéreni kliknéte na uzivatelské jméno.

Zadejte nova pfistupova povéreni a kliknéte na OK.

17.2.7 Agent pro VMware — potrebna opravnéni

Tato ¢ast popisuje opravnéni vyzadovana k operacim s virtualnimi pocitaci ESXi a k nasazovani
virtualnich zafizeni. Agent pro VMware (Virtual Appliance) je k dispozici pouze pro interni nasazeni.

Aby mohl Agent pro VMware provadét operace na vSech hostitelich a clusterech spravovanych pres
vCenter Server, potfebuje mit na vCenter Serveru prislusna opravnéni. Chcete-li agentovi povolit
provadéni operaci jen na konkrétnim hostiteli ESXi, pfifadte mu stejna opravnéni na tomto hostiteli.



Ucet s potfebnymi opravnénimi mlzete urit b&hem instalace nebo konfigurace Agenta pro VMware.
Budete-li Ucet chtit pozdéji zménit, prectéte si cast Zména povéreni k pristupu vSphere (str. 257).

Operace
Objekt Opravnéni Zalohovani | Obnoveni do | Obnoveni do | Spusténi VM | Nasazeni
virtualniho | nového existujictho | ze zalohy virtualniho
pocitace virtudlniho | virtualniho zarizeni
pocitace pocitace
Kryptografické Pfidani disku
operace
+*

(pocinaje vSphere

6.5)

PFimy pfistup +*

Datové ulozisté Pridélit prostor + + + +
Prochazet datové . .
ulozisté
Konfigurovat datové
P + + + + +
uloZisté
Operace se soubory . .
na nizké drovni

Globalni Licence

+ + + +
Zakazat metody + + +
Povolit metody + + +

Konfigurace > Konfigurace

hostitele automatického N
spusténi virtualniho
pocitace
Konfigurace oddilu +
ulozisté

Inventar > hostitele | Upravit cluster +

Mistni operace > Vytvorit virtualni N .

hostitele pocitac
Odstranit virtualni

e v + +
pocitac
Zmeénit konfiguraci . .
virtualniho pocitace

Sit Pfiradit sit + + + +

Zdroj Pfiradit virtualni
pocitac k fondu + + + +
zdroju

Virtudlni zafizeni Pfidat virtualni .

vApp

pocitac




Operace

Objekt

Opravnéni

Zalohovani
virtualniho
pocitace

Obnoveni do
nového
virtualniho
pocitace

Obnoveni do
existujiciho
virtualniho
pocitace

Spusténi VM
ze zalohy

Nasazeni
virtualniho
zarizeni

Import

Konfigurace >
virtudlniho pocitace

Pridat existujici disk

Ptidat novy disk

Ptidat nebo odebrat
zarizeni

Pokrocilé

Zménit pocet CPU

Sledovan zmén disku

Zapujceni disku

Pamét

Odebrat disk

Pfejmenovat

Nastavit poznamku

Nastaveni

Hostované operace
>virtualniho
pocitace

Spusténi programu
hostovanych operaci

+**

Dotazovani
hostovanych operaci

+**

Zmény hostovanych
operaci

+**

Interakce >
virtualniho pocitace

Ziskat kontrolni
listek pro hosty
(vSphere 4.1 a 5.0)

Konfigurovat disky
cD

Interakce konzole

Sprava hostovaného
operacniho systému
prostiednictvim
rozhrani API VIX
(vSphere 5.1 a
noveéjsi)

Vypnout

Zapnout

Inventar >
virtualniho pocitace

Vytvorit z
existujiciho




Operace
Objekt Opravnéni Zalohovani | Obnoveni do | Obnoveni do | Spusténi VM | Nasazeni
virtualniho | nového existujiciho | ze zadlohy virtualniho
pocitace virtualniho | virtualniho zarizeni
pocitace pocitace
Vytvorit novy + + + +
Pfesunout +
Registrovat +
Odebrat + + + +
Zrusit registraci +
Poskytovani > Povolit pfistup k
T o . + + +
virtualniho pocitace | disku
Povolit pFistup k
disku v rezimu jen + +
pro cteni
Povolit staZeni
N . v + + + +
virtualniho pocitace
Stav > virtualniho Vytvofit snimek
. + + + +
pocitace
Odebrat snimek + + + +

* Toto opravnéni je vyzadovano pouze pro zadlohovani Sifrovanych pocitaca.

** Toto opravnéni je vyZadovano pouze pro zalohovani s podporou aplikaci.

17.3 Migrace pocitace

Migraci pocitace je mozné provést pomoci obnovy jeho zalohy na jiny pocitac nez plvodni.

Nasledujici tabulka shrnuje dostupné moZnosti migrace.

Typ zalohovaného pocitace

Dostupna umisténi obnovy

Fyzicky pocitac

Virtudlni pocitac ESXi

Virtudlni pocitac¢ Hyper-V

Fyzicky pocitac + + +
Virtudlni pocita¢ VMware

. + + +
ESXi
Virtudlni pocitac¢ Hyper-V + + +

Pokyny k provedeni migrace naleznete v nasledujicich tématech:

= Migrace z fyzického pocitace na virtualni (P2V) - "Fyzikalni pocitac¢ na virtualni" (str. 142)

= Migrace z virtualniho pocitace na virtualni (V2V) - "VirtudIni pocitac" (str. 143)

= Migrace z virtualniho pocitace na fyzicky (V2P) - "Virtualni pocitac" (str. 143) nebo "Obnova disku
pomoci spoustéciho média" (str. 145)

Pfestoze je mozné provést migraci V2P ve webovém rozhrani, doporucujeme ve specifickych
pfipadech poufZiti spoustéciho média. Nékdy je uzite¢né pouZit médium u migraci na ESXi nebo

Hyper-V.




Médium vam umozni provést nasledujici ukony:

= Provést migraci P2V a V2P u pocitace se systémem Linux obsahujiciho logické svazky (LVM).
Pouzit Agenta pro Linux nebo spoustéci médium k vytvoreni zalohy a spoustéciho média pro
obnoveni.

= Zprostfedkovat ovladace pro urcity hardware, ktery je dlleZity pro spousténi systému.

17.4 Virtualni pocitace Windows Azure a Amazon EC2

Abyste mohli zdlohovat virtualni pocitace Windows Azure nebo Amazon EC2, nainstalujte si na né
agenta pro zalohovani. Operace zédlohovani a obnovy jsou stejné jako u fyzického pocitace. Kdyz ale
budete nastavovat limit poctu pocitacli v cloudovém nasazeni, bude tento pocitac stale povazovan za
virtualni.

Rozdil od fyzického pocitace spociva v tom, Ze virtudlni pocitace Windows Azure a Amazon EC2 se
nedaji spustit ze spoustécich médii. Potfebujete-li obnovit virtualni pocita¢ Windows Azure nebo
Amazon EC2, fidte se ndsledujicim postupem.

Obnoveni pocitace jako virtudlniho pocitace Windows Azure nebo Amazon EC2

1. Vytvorte novy virtualni pocitac z obrazu nebo Sablony uloZzené ve Windows Azure nebo
Amazon EC2. Novy pocita¢ musi mit stejnou konfiguraci disku jako pocitac, ktery chcete obnovit.

Na novy pocitac nainstalujte aplikaci Agent pro Windows nebo Agent pro Linux.

Obnovte zalohovany pocitac podle postupu popsaného v ¢asti Fyzicky pocitac (str. 140). Pfi
konfiguraci obnovy vyberte jako cilovy pocitac pravé tento novy pocitac.

Sitové pozadavky

Agenti nainstalovani na zalohovanych pocitacich musi byt schopni komunikovat se serverem pro
spravu pres sit.

Interni nasazeni

= Pokud jsou agenti i server pro spravu nainstalované v cloudu Azure/EC2, vSechny pocitade jsou uz
umist&né ve stejné siti. Zadné dalsi akce jiz nejsou treba.

= Pokud je server pro spravu umistény v cloudu Azure/EC2, pocitade v cloudu nebudou mit pfistup
k mistni siti, kde je server pro spravu nainstalovany. Aby agenti nainstalovani v takovych
pocitac¢ich mohli komunikovat se serverem pro spravu, musi byt vytvoreno pfipojeni VPN mezi
mistni (interni) a cloudovou (Azure/EC2) siti. Informace, jak vytvofit VPN pripojeni, naleznete
v nasledujicich ¢lancich:
Amazon EC2:
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_VPN.html#fvpn-create-cgw

Windows Azure:
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-site-to-site-resource-
manager-portal

Cloudové nasazeni

V cloudovém nasazeni je server pro spravu umistény v jednom z datovych center Acronis a je tak
pfistupny pro agenty. Zadné dalsi akce jiZ nejsou t¥eba.



17.5 Omezeni celkového poctu soucasné zalohovanych

virtualnich pocitacti

MozZnost zalohovani Planovani (str. 132) urcuje, kolik virtualnich pocita¢li mize agent zalohovat
soucasné pfi provadéni daného planu zalohovani.

Pokud se vice planu zalohovani prekryva v Case, sCitaji se Cisla uvedena v jejich moZnostech
zalohovani. PfestozZe je vysledné celkové Cislo programové omezeno na 10, prekryvajici se plany
mohou ovlivnit vykon zalohovani a pretizit hostitele i ulozisté virtualniho pocitace.

MuZete proto dale omezit celkovy pocet virtualnich poditacd, které mize agent pro VMware nebo
agent pro Hyper-V soucasné zalohovat.

Omezeni celkového poctu virtudlnich pocitaci, které miiZe agent pro VMware (Windows) nebo
agent pro Hyper-V zdlohovat

1.

N o v bk

V pocitadi, ve kterém je spustény agent, vytvorte novy textovy dokument a oteviete jej
v textovém editoru, jako je Poznamkovy blok.

Zkopirujte a vloZte do souboru nasledujici radky:
Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SOFTWARE\Acronis\MMS\Configuration\ManagedMachine\Simultane
ousBackupsLimits]
"MaxNumberOfSimultaneousBackups"=dword: 00000001

Nahradte hodnotu 80000001 hexadecimalni hodnotou omezeni, které chcete nastavit.
Napfiklad 00000001 je 1 a ©0000PA je 10.

UloZte soubor pod ndzvem limit.reg.

Spustte soubor jako spravce.

Potvrdte, Ze chcete upravit registr systému Windows.

Restartujte agenta nasledujicim postupem:

a. V nabidce Start kliknéte na prikaz Spustit a zadejte cmd.

b. Kliknéte na tlacitko OK.

c. Spustte nasledujici ptikazy:

net stop mms
net start mms

Omezeni celkového poctu virtudlnich pocitaci, které miZe agent pro VMware (Virtual
Appliance) nebo agent pro VMware (Linux) zdalohovat

1.

V pocitaci, ve kterém je spustény agent, spustte prikazové prostredi:
= Agent pro VMware (Virtual Appliance): V uZivatelském rozhrani virtualniho zafizeni stisknéte
kldvesy CTRL+SHIFT+F2.

= Agent pro VMware (Linux): Pfihlaste se jako uZivatel root k pocitaci, ve kterém je spusténo
zafizeni Acronis Backup. PouZijte stejné heslo jako pro konzolu pro zélohovani.

Otevfete soubor /etc/Acronis/MMS.config v textovém editoru, jako je vi.
Vyhledejte nésledujici oddil:
<key name="SimultaneousBackupsLimits">
<value name="MaxNumberOfSimultaneousBackups"” type="Tdword">"10"</value>
</key>
Nahradte hodnotu 10 desitkovou hodnotou omezeni, které chcete nastavit.

UloZte soubor.



6. Restartujte agenta:.
= Agent pro VMware (Virtual Appliance): Spustte pfikaz reboot.
= Agent pro VMware (Linux): Spustte nasledujici ptikaz:
sudo service acronis_mms restart

18 Monitorovani a zpravy

Dalezité: Tato funkce aplikace byla predstavena ve verzi 12.5, kterd md vliv pouze na interni nasazeni. Tato
funkce zatim neni v cloudovych nasazenich dostupnd. Dalsi informace naleznete v tématu Co je nového
v aplikaci Acronis Backup (str. 8).

V sekci Kontrolni panel mliZete monitorovat aktudlni stav zdlohovaci infrastruktury. V sekci Zpravy
mUzZete generovat zpravy na vyzadani a naplanované zpravy o zalohovaci infrastrukture. Sekce
Zpravy je dostupna pouze s pokrocilou licenci.

Sekce Kontrolni panel a Zpravy se pod kartou Prehled zobrazi jen v ptipadé, Ze se serverem pro
spravu byla nainstalovana soucast Sledovaci sluzba (ve vychozim nastaveni se nainstaluje).

18.1 Kontrolni panel

Kontrolni panel nabizi celou fadu pfizplsobitelnych widgetl, které poskytuji pfehled o vasi
infrastrukture zalohovani. Widgety se aktualizuji v redlném case. MUzete vybirat z vice nez 20
widget(l v podobé vysecovych graf(, tabulek, diagramu, pruhovych grafl a seznam.

Ve vychozim nastaveni se zobrazi nasledujici widgety:

= Stav ochrany: Ukazuje stavy ochrany pro vybranou skupinu zafizeni.

»  Ulozisté: Ukazuje celkové, volné a obsazené misto pro vybrané umisténi zélohy.

= Mésicni vyuziti tlozisté: Ukazuje mésicni trend vyuZivani mista pro vybrané umisténi zalohy.
= Aktivity: Ukazuje vysledky aktivit za poslednich sedm dni.

=  Nechranéno: Ukazuje zafizeni bez plan( zalohovani.



= Aktivni vystrahy: Ukazuje poslednich pét aktivnich vystrah.

JYI O ERREICUOM Dashboard ® @
E OVERVIEW n Send &, Download + Addwidget
Dashboard PROTECTION STATUS STORAGE MONTHLY STORAGE USAGE
Group: All Location: DC.wing.dcon.local: C:\ Location: Total storage usage
Alerts
oK Current size: 223.1 MB
Activiti 286.1
ivities 4 Backups 2
Warning 16 kB .
o
Reports 4 0 399GB Other files /
Protected Error Total space 28.8GB -
554
e rs 0 Free space
I Critical 11168 B
0 7Apr  24Apr 1May  8May  15May
ACTIVITIES NOT PROTECTED (2) ACTIVE ALERTS (0)
BACKUPS Group: All Group: All Alerts: All alerts v
Wed Fri Sun Tue m e13.win8.dco Virtual machine
SETTINGS =0
@ DCwing.dcon...  Virtual machine

Succes. Warning Failed
> s Show all

Widgety obsahuji prokliknutelné prvky, které vdm umozni prozkoumat a resit razné problémy.

Aktualni stav kontrolniho panelu si miZete stdhnout ve formatu PDF nebo XLSX, pfipadné si ho
mUzZete poslat e-mailem. Pokud budete chtit kontrolni panel poslat e-mailem, ujistéte se, Ze jsou
nakonfigurovdna nastaveni e-mailového serveru (str. 299).

18.2 Zpravy

Poznamka Tato funkce je k dispozici pouze s pokrocilou licenci aplikace Acronis Backup.

Zprava mUzZe obsahovat jakoukoli sadu pomUcek kontrolniho panelu. MlzZete pouzit preddefinované
zpravy nebo vytvofit vlastni.

Zpravy lze posilat e-mailem nebo je stahovat podle planu. Chcete-li posilat zpravy e-mailem, ujistéte
se, Ze jsou nakonfigurovdna nastaveni e-mailového serveru (str. 299).



Pokud chcete zpravu zpracovat pomoci softwaru tfetich stran, naplanujte ulozeni zpravy ve
formatu .xIsx do konkrétni slozky.

Acronis Backup [EEERES @ @
B OVERVIEW Q search

Create report

Dashboard Name & Schedule Recipients

B+

Alerts

Send now
Activities

© K

Reports

i

DEVICES

[

BACKUPS

Summary

kY

SETTINGS Rename
Weekly activity

Delete

®

Zakladni operace se zpravami
Kliknéte na Pfehled > Zpravy, vyberte zpravu a potom provedte jednu z nasledujicich akci:

= Kliknutim na moznost Otevfit zobrazite zpravu.

= Chcete-li poslat zpravu e-mailem, kliknéte na Odeslat nyni, zadejte e-mailové adresy, vyberte
format zpravy a potom kliknéte na tlacditko Odeslat.

= Kliknutim na moZnost Stahnout stdhnete zpravu.
Naplanovani zpravy

1. Vyberte zpravu a pak kliknéte na moZnost Naplanovat.
2. Zapnéte prepinac¢ Odeslat naplanovanou zpravu.

3. 2Zvolte, zda chcete poslat zpravu e-mailem, uloZit ji do sloZzky nebo oboji. Podle zvolené moznosti
zadejte e-mailové adresy, cestu ke slozce nebo oboji.

Vyberte format zprdvy: .pdf, .xlsx nebo oba.

4

5. Vyberte obdobi vykazovani: 1 den, 7 dni nebo 30 dni.

6. Zadejte dny a Cas, kdy bude zprava odeslana nebo uloZena.
7

Kliknéte na tlacitko Ulozit.

Export a import struktury zpravy

Strukturu zpravy (sadu pomucek a nastaveni planu) miZete exportovat a importovat ze souboru .json.
To se mlze hodit v pripadé reinstalace serveru pro spravu nebo pfi kopirovani struktury zpravy na
jiny server pro spravu.

Strukturu zpravy vyexportujete vybranim zpravy a kliknutim na moznost Exportovat.

Strukturu zpravy naimportujete kliknutim na moZnost Vytvofit zpravu a potom na moznost
Importovat.



Vypis dat ze zpravy

Vypis dat ze zpravy mlzZete uloZit do souboru .csv. Vypis zahrnuje veskera data ze zpravy (bez
filtrovani) pro vlastni ¢asovy rozsah.

Software generuje vypis dat prabézné. Pokud zadate dlouhé casové obdobi, m(ize tato akce trvat
pomeérné dlouho.

Jak vytvorit vypis dat ze zpravy

1. Vyberte zpravu a pak kliknéte na mozZnost Otevfit.

2. Kliknéte na ikonu svislych tfi tecek v pravém hornim rohu a potom na moznost Vypsat data.
3. V Umisténi zadejte cestu ke sloZce pro soubor .csv.

4. V moznosti Casovy rozsah zadejte ¢asovy rozsah.

5. Kliknéte na tlacitko Ulozit.

18.3 Nakonfigurovani zavaznosti vystrah

Vystraha je zprava, kterad upozorriuje na aktudlni nebo potencidlni problémy. Vystrahy mlzete

pouzivat rlznymi zplsoby:

®  V ¢asti Vystrahy na karté Prehled mizZete rychle identifikovat a fesit problémy monitorovanim
aktualnich vystrah.

=V ¢asti ZaFizeni se z vystrah odvozuje stav zafizeni. Ve sloupci Stav mlzete filtrovat zafizeni s
problémy.

= Pfi konfigurovani e-mailovych upozornéni (str. 298) miZete nastavit, které vystrahy budou
aktivovat upozornéni.

Vystrahy mohou mit jednu z nasledujicich zavaznosti:
= Kriticka
= Chyba

= Upozornéni

Podle potfeby mlzZete zménit zavaznost vystrahy (nebo muzete také vystrahu zcela zakazat) pomoci
konfiguraéniho souboru vystrah podle niZze uvedeného popisu. Tato operace vyZaduje restartovani
serveru pro spravu.

Zména zavaznosti vystrahy nema vliv na jiz vygenerované vystrahy.

Konfiguracni soubor vystrah
Konfiguracni soubor je uloZeny v pocitaci, na kterém bézi server pro spravu.

= Ve Windows: <cesta_instalace>\AlertManager\alert_manager.yaml

<Cesta_instalace> je zde cestou instalace serveru pro spravu. Ve vychozim nastaveni je to
umisténi %ProgramFiles%\Acronis.

=V Linuxu: fusr/lib/Acronis/AlertManager/alert_manager.yaml

Soubor ma strukturu dokumentu YAML. Kazda vystraha je poloZkou na seznamu alertTypes.
Kli¢ name identifikuje vystrahu.

Zavaznost vystrahy definuje klic severity. Ten musi mit jednu z nasledujicich hodnot: critical,
error nebo warning.



To, jestli je vystraha povolena nebo zakazand, definuje volitelny kli¢ enabled. Ten musi mit bud’
hodnotu true, nebo hodnotu false. Ve vychozim nastaveni (bez tohoto kli¢e) jsou viechny
vystrahy povoleny.

Zména zdvaznosti nebo zakdzdni vystrahy

1. Na pocitaci, na kterém je nainstalovany server pro spravu, oteviete soubor alert_manager.yaml
v textovém editoru.

Vyhledejte vystrahu, kterou chcete zménit nebo zakazat.
Provedte jeden z nasledujicich ukon(:
= Pokud chcete zménit zavaZnost vystrahy, zménte hodnotu klice severity.

= Jestlize chcete vystrahu zakazat, pridejte kli¢ enabled a jako jeho hodnotu nastavte
false.

4. Ulozte soubor.

5. Restartujte sluzbu serveru pro spravu podle postupu uvedeného nize.
Restartovani sluzby serveru pro spravu ve Windows

1. V nabidce Start kliknéte na prikaz Spustit a zadejte cmd.

2. Kliknéte na tlacitko OK.

3. Spustte nasledujici prikazy:

net stop acrmngsrv
net start acrmngsrv

Restartovadni sluzby serveru pro spravu v Linuxu

1. Oteviete Terminal.

2. Vjakémkoli adresafi spustte nasledujici ptikaz:
sudo service acronis_ams restart

19 Skupiny zarizeni

DulezZité: Nekteré z funkci aplikace popsané v této Edsti byly predstaveny ve verzi 12.5, kterd ma vliv pouze na
interni nasazeni. Tyto funkce zatim nejsou v cloudovych nasazenich dostupné. Dalsi informace naleznete v
téematu Co je nového v aplikaci Acronis Backup (str. 8).

Skupiny zafizeni slouZi k pohodIné spravé vétsiho mnoZstvi zaregistrovanych zafizeni.

Na skupinu muZete pouzit plan zalohovani. Kdyz se ve skupiné objevi nové zatizeni, zacne byt planem
chranéné. Pokud je zafizeni ze skupiny odebrano, nebude uz planem chranéno. Plan, ktery je pouZzity
na skupinu, nelze odvolat pro ¢lena skupiny, ale jen pro celou skupinu.

Do skupiny lze ptridat jen zafizeni stejného typu. Naptiklad pod Hyper-V muzZete vytvofit skupinu
virtudlnich pocitacl Hyper-V. Pod mozZnosti Pocitace s agenty mUiZete vytvofit skupinu pocitaca s
nainstalovanymi agenty. Pod moZnosti VSechny pocitace skupinu vytvofit nelze.

Jedno zafizeni mUzZe byt ¢clenem vice neZ jedné skupiny.
Vestavéné skupiny
Kdyz je zafizeni zaregistrovano, zobrazi se v jedné z vestavénych kofenovych skupin na karté Zafizeni.

Kofenové skupiny nelze upravit ani odstranit. Na korfenové skupiny nelze pouzit plany.



Nékteré kofenové skupiny obsahuji vestavéné dil¢i kofenové skupiny. Tyto skupiny nelze upravit ani
odstranit. Na dil¢i kofenové vestavéné skupiny ale mizZete pouzit plany.

Vlastni skupiny

Ochrana vsech zafizeni ve vestavéné skupiné jedinym planem zalohovani nemusi byt dostacujici kvl
odlisnym rolim pocitaca. Zalohovana data jsou specificka pro kazdé oddéleni, néktera data je nutné
zalohovat Casto, jina dvakrat do roka. Proto tedy mize byt nutné vytvofit rlizné plany zdlohovani
pouzitelné v rliznych pocitacich. V takovém pfipadé zvazte vytvoreni vlastnich skupin.

Vlastni skupina miZe obsahovat jednu nebo vice vnofenych skupin. VSechny vlastni skupiny Ize
upravit nebo odstranit. Existuji tyto typy vlastnich skupin:
= Statické skupiny

Statické skupiny obsahuji pocitace, které do nich byly ru¢né pridany. Obsah statické skupiny se
nikdy neméni, pokud explicitné nepfidate nebo neodstranite pocitac.
Priklad: Vytvofite vlastni skupinu pro oddéleni Uc¢tarny a rucné do ni pridate pocitace uUcetnich.
Jakmile na skupinu pouzijete plan zalohovani, zacnou byt pocitace ucetnich chranéné. Pokud je
zaméstndn novy Ucetni, bude nutné novy pocitac pridat do skupiny rucné.

= Dynamické skupiny
Dynamické skupiny obsahuji pocitace pridané automaticky podle kritérii hledani zadanych pfi
vytvareni skupiny. Obsah dynamické skupiny se méni automaticky. Pocitac zlistava ve skuping,
dokud spliiuje zadana kritéria.
Priklad 1: Nazvy hostitel( pocitacli patficich do oddéleni Gétarny obsahuiji slovo ,uctarna“.
Zadate CasteCny nazev pocitace jako kritérium ¢lenstvi ve skupiné a pouzijete na ni plan
zalohovani. Pokud je pfijat novy Ucetni, pfida se novy pocitac do skupiny pridan ihned pfi
registraci, a je tak automaticky chranén.

Priklad 2: Oddéleni uctarny tvofi samostatnou organizacni jednotku Active Directory. Zadate
organizacni jednotku uctarny jako kritérium ¢lenstvi ve skupiné a pouzijete na danou skupinu
plan zélohovani. Pokud je pfijat novy ucetni, pfida se novy pocitac do skupiny ptidan ihned pfi
registraci a pridani do organizacni jednotky (bez ohledu na pofadi akci), a je tak automaticky
chranén.

19.1 Vytvoreni statické skupiny

1. Kliknéte na moZnost Zafizeni a vyberte vestavénou skupinu obsahujici zafizeni, pro ktera chcete
vytvofit statickou skupinu.

Kliknéte na ikonu ozubeného kola nachazejici se vedle skupiny, ve které chcete vytvofit skupinu.
Kliknéte na Nova skupina.
Zadejte nazev skupiny a kliknéte na OK.

Nova skupina se zobrazi ve stromu skupin.

19.2 Pridani zarizeni do statickych skupin

1. Kliknéte na moZnost Zafizeni a potom vyberte zafizeni, které chcete do skupiny pridat.

2. Kliknéte na moZnost Pfidat do skupiny.
Software zobrazi strom skupin, do kterych mlzete vybrané zatizeni pridat.

3. Pokud chcete vytvofit novou skupinu, postupujte nasledovné. Jinak tento krok preskocte.
a. Vyberte skupinu, ve které chcete vytvorit skupinu.
b. Kliknéte na Nova skupina.



c. Zadejte nazev skupiny a potom kliknéte na tlacitko OK.

4. Zvolte skupinu, ke které chcete zafizeni pridat, a potom kliknéte na Hotovo.

19.3 Vytvoreni dynamické skupiny

1. Kliknéte na moZnost Zafizeni a vyberte skupinu obsahujici zafizeni, pro ktera chcete vytvofrit

dynamickou skupinu.

2. Zafizeni vyhledejte pomoci vyhledavaciho pole. Pouzit mUzete nékolik kritérii hledani a operatoru

popsanych nize.

3. Kliknéte na tlacitko Ulozit jako vedle vyhleddvaciho pole.

4. Zadejte nazev skupiny a kliknéte na OK.

Kritéria hledani

V nasledujici tabulce jsou shrnuta dostupnad kritéria hledani.

Kritérium

Vyznam

Priklady vyhledavacich dotazi

name

Nazev hostitele pro fyzické pocitace
Nazev pro virtualni pocitace
Nazev databdze

E-mailové adresy postovnich schranek

name = 'ru-00'

comment

Komentar pro zafizeni.

Vychozi hodnota:

Pro fyzické pocitace se systémem
Windows je to popis pocitace z vlastnosti
pocitace v systému Windows.

Pro ostatni zatizeni je vychozi hodnota
prazdna.

Chcete-li komentar zobrazit, v ¢asti Zafizeni
vyberte pozadované zafizeni, kliknéte na
Podrobnosti a vyhledejte ¢ast Komentar.

Pokud chcete komentar pridat nebo zménit,
kliknéte na Pfidat nebo Upravit.

comment = 'important machine’

comment =
komentare)

'' (vSechny pocitace bez

ip

IP adresa (pouze u fyzickych pocitact)

ip RANGE
('10.250.176.1', '10.250.176.50

)

memorySize

Velikost paméti RAM v megabytech (MB)

memorySize < 1024

insideVm

Virtualni pocitac s agentem.

MozZné hodnoty:

true

false

insideVm = true

osName

Nazev operacniho systému.

osName LIKE '%Windows XP%'




Kritérium

Vyznam

Priklady vyhledavacich dotazi

osType

Typ operacniho systému.
MozZné hodnoty:

" 'windows'

= 'lipux’

" 'macosx'

osType IN ('linux', 'macosx')

osProductType

Typ produktu operacniho systému.
MoZné hodnoty:
" 'dc’
Znamena fadi¢ domény.
= ‘'server'’

= 'workstation'

osProductType = 'server'

isOnline

Dostupnost pocitace.
MoZné hodnoty:
" true

= false

isOnline = true

tenant

Nazev jednotky, ke které zafizeni nalezi.

tenant = 'Unit 1°

tenantld

Identifikator jednotky, ke které zafizeni
nalezi.

ID jednotky najdete vybranim zafizeni v ¢dsti
Zafizeni a kliknutim na moZnost Podrobnosti
> Vsechny vlastnosti. PoZzadované ID je
zobrazeno v poli ownerId

tenantlId =
'3bfe6ca9-9c6a-4953-9cb2-al
323f454fc9’




Kritérium Vyznam Priklady vyhledavacich dotazi
state Stav zafizeni. state = 'backup'
MoZné hodnoty:
= ‘'idle'
" ‘'jinteractionRequired’
= ‘'canceling'
" ‘'backup'
= ‘'pecover'
= ‘'install’
" 'reboot’
= ‘'failback'
= ‘'testReplica’
" 'run_from_image'
" ‘'fipalize'
= ‘'failover’
" ‘'replication’
" ‘'createAsz’
" ‘'deleteAsz’
" 'resizeAsz'
status Stav zafizeni. status = 'ok'
Mozné hodnoty:
" 'notProtected’
= 'ok’
" 'warning'
= ‘error’
" ‘critical’
protectedByPlan Zatizeni chranéna planem zalohovani s protectedByPlan =
pfidélenym ID. '4B2A7A93-A44F-4155-BDE3-A023C
Abyste ziskali ID planu, kliknéte na Plany > 57C9431°
Zalohovani, vyberte plan, kliknéte na diagram
ve sloupci Stav a pak kliknéte na stav. Vytvori
se nové hledani s ID planu.
okByPlan Zatizeni chranéna planem zalohovani s okByPlan =
pridélenym ID a stavem OK. '4B2A7A93-A44F-4155-BDE3-A023C
57C9431'
errorByPlan Zafizeni chranéna planem zalohovani s errorByPlan =

pridélenym ID a stavem Chyba.

'4B2A7A93-A44F-4155-BDE3-A023C
57C9431"




Kritérium Vyznam Priklady vyhledavacich dotaz
warningByPlan Zatizeni chrdnéna planem zdlohovani s warningByPlan =
pfidélenym ID a stavem Upozornéni. '4B2A7A93-A44F -4155-BDE3-A023C
57C9431"'
runningByPlan Zatizeni chranéna planem zalohovani s runningByPlan =
pridélenym ID a stavem Probihajici. '4B2A7A93-A44F-4155-BDE3-A023C
57C9431'
interactionByPlan Zatizeni chranéna planem zélohovani s interactionByPlan =
pfidélenym ID a stavem Je nutny zdsah '4B2A7A93-A44F-4155-BDE3-A023C
uZivatele. 57C9431"
ou Pocitace patfici do zadané organizaéni ou IN ('RnD', 'Computers')
jednotky v Active Directory
id ID zafizeni. id !=
v , o wa '4B2A7A93-A44F-4155-BDE3-A023C
ID zafizeni najdete vybranim zafizeni v ¢asti '
o ) ) . 57C9431
Zafizeni a kliknutim na moZnost Podrobnosti
> VSechny vlastnosti. PoZzadované ID je
zobrazeno v poli id.
lastBackupTime Datum a ¢as posledniho Uspésného lastBackupTime > '2016-03-11'
zalohovani. lastBackupTime <= '2016-03-11
Format je 'RRRR-MM-DD HH:MM'. 00:15'
lastBackupTime is null
lastBackupTryTime Cas posledniho pokusu o zélohovani. lastBackupTryTime »>=
‘- '2016-03-11"
Format je 'RRRR-MM-DD HH:MM'.
nextBackupTime Cas ptistiho pokusu o zalohovani. nextBackupTime >= '2016-03-11'
Format je 'RRRR-MM-DD HH:MM'.
agentVersion Verze nainstalovaného agenta pro agentVersion LIKE '12.0.*'
zalohovani.
hostId Interni ID agenta pro zalohovani. hostld =
| < lohovéni naid brani '4B2A7A93-A44F -4155-BDE3-A023C
D :j\lgervmta pvr’o z.a owovanjl na! ete’vy ranim 57C9431"
pocitace v €asti Zafizeni a kliknutim na
moznost Podrobnosti > VSechny vlastnosti.
PoZzadované ID je zobrazeno v poli hostId.
Operatory
V nasledujici tabulce jsou shrnuty dostupné operatory.
Operator Vyznam Priklady
AND Operator logické konjunkce. name like 'ru-00' AND status = ok
OR Operator logické disjunkce. state=backup OR status = ok
NOT Operator logické negace. NOT(osProductType =
'workstation')




Operator Vyznam Priklady
LIKE 'vzorec Tento operator se pouziva pro testovani, zda se name LIKE 'ru-00'
zastupnych vyraz shoduje se vzorcem zastupnych znaka. name LIKE '*ru-e'
znaki'
Lze pouZit nasledujici operatory zastupnych znak(: name LIKE '*ru-@e%*"
® *nebo % Hvézdicka a znak procent pfedstavuji |name LIKE 'ru-00 '
7adny, jeden nebo nékolik znakd -
®  Podtrzitko predstavuje jediny znak
ILIKE 'vzorec |Stejnyjako operator LIKE, ale nerozliduje velikost name ILIKE 'Ru-00°'
zastupnych pismen.
znaki'
IN Tento operator se pouZiva pro testovani, zda se osType IN ('windows', 'linux')
(<hodnotal>, .. |vyraz shoduje s kteroukoli hodnotou uvedenou v
<hodnotaN>) |seznamu hodnot.
RANGE (<pocatec |Tento operdtor se pouziva pro testovani, zda se ip
ni_hodnota>, vyraz nachdazi v uréitém rozsahu hodnot (véetné RANGE( '10.250.176.1','10.250.1
<koncova_hodno |krajnich hodnot). 76.50")
ta>)

19.4 Pourziti planu zalohovani na skupinu

1. Kliknéte na moznost Zafizeni a vyberte vestavénou skupinu obsahujici skupinu, na kterou chcete
plan zalohovani poufzit.

Software zobrazi seznam podfizenych skupin.

Vyberte skupinu, na kterou chcete plan zalohovani poufzit.

Kliknéte na moznost Zalohovat.

S vytvarenim planu zdlohovani pokracujte podle popisu v ¢asti Zalohovani (str. 78).

20 Pokrocilé moznosti Uloziste

Poznamka Tato funkce je k dispozici pouze s pokrocilou licenci aplikace Acronis Backup.

20.1 Paskova zarizeni

Nasledujici ¢ast podrobné popisuje pouziti paskovych zatizeni k ukladani zaloh.

20.1.1 Co je paskové zarizeni?

Paskové zafizeni je obecny pojem, ktery oznacuje knihovnu pdsek nebo samostatnou paskovou

jednotku.

Knihovna pasek (roboticka knihovna) je vysokokapacitni Ulozné zafizeni, které se sklada
z nasledujicich soucasti:

= jedna nebo vice paskovych jednotek,

= nékolik (aZ nékolik tisic) slotl, do kterych se ukladaji pasky,

= jeden nebo vice ménicl (robotickych mechanismua), které slouzi k presunu pasek mezi sloty a
paskovymi jednotkami.




MuZe také obsahovat dalsi soucasti, napfiklad ctecky a tiskarny ¢arovych kédd.

Automaticky zavadéc je specidlnim pripadem knihoven pasek. Obsahuje jednu jednotku, nékolik
slotli, ménic a ¢tecku ¢arovych kédl (nepovinné).

Samostatna paskova jednotka (také oznacovana jako streamer) obsahuje jeden slot a mlze v ni byt
uloZena soucasné pouze jedna paska.

20.1.2 Prehled podpory paskovych zarizeni

Zalohovaci agenti mohou zilohovat data na péaskové zatizeni pfimo nebo prostfednictvim uzlu ulozist.
V kazdém pripadé je zajisténa plné automaticka operace paskové jednotky. Pokud je k uzlu Glozist
pfipojeno paskové zafizeni s vice jednotkami, mizZe na pdsky zdlohovat soucasné vice agent(.

20.1.2.1 Kompatibilita s RSM a softwarem jinych dodavatel(
Spoluprace se softwarem jinych dodavatelt

Neni mozné pracovat s paskami v pocitaci, ve kterém je nainstalovan software jinych dodavatel(
s vlastnimi nastroji pro spravu pdsek. Pokud chcete v takovém pocitaci pouzivat pasky, je nutné
odinstalovat nebo vypnout software pro spravu pasek jinych dodavatel(.

Interakce se sluzbou RMS (Removable Storage Manager) systému Windows

Agenti pro zélohovani a uzly ulozist sluzbu RMS nepoutzivaji. Pfi detekovani paskového zafizeni (str.
283) vyradi zatizeni RSM (pokud neni pouzivano jinym softwarem). Pokud chcete, aby aplikace
pracovala s paskovym zafizenim, ujistéte se, zZe uzivatel, ani software tretich stran nepovoluje zafizeni
v RSM. Jestlize bylo paskové zafizeni v RSM povoleno, opakujte detekci paskového zaftizeni.

20.1.2.2 Podporovany hardware

Aplikace Acronis Backup podporuje zafizeni SCSI. Jednad se o zafizeni pfipojené k Fibre Channel nebo
pomoci rozhrani SCSI, iSCSI, Serial Attached SCSI (SAS). Aplikace Acronis Backup podporuje také
paskova zatizeni pripojena pres USB.

V systému Windows muZe aplikace Acronis Backup zalohovat na paskové zafizenii v pfipadé, ze
nejsou nainstalovany ovladace pro ménic zafizeni. Takové pdskové zafizeni je ve Spravci zafizeni
zobrazeno jako Neznamy méni¢ médii. Ovladace pro pasky vSak museji byt nainstalovany. V systému
Linux a pfi pouziti spoustéciho média neni zalohovani na paskové zafizeni bez ovladacl mozné.

Rozpoznani pfipojenych zafizeni IDE nebo SATA neni zaruceno. Zavisi to na tom, zda byly do
operacniho systému instalovany ptislusné ovladace.

Pokud chcete zjistit, jestli je podporovdno vase konkrétni zafizeni, pouzijte nastroj pro urceni
kompatibility hardwaru podle popisu v nasledujicim ¢lanku znalostni databaze Acronis:
https://kb.acronis.com/content/57237. Zpravu s vysledky testd mlzete poslat do spoleénosti Acronis.
Podporovany hardware je uveden v seznamu kompatibilniho hardwaru:
https://go.acronis.com/acronis-backup-advanced-tape-hcl.

20.1.2.3 Databaze spravy pasek

Informace o vSech pdaskovych zatizenich pripojenych k pocitaci se ukladaji do databaze spravy pasek.
Vychozi cesta k databazi je nasleduijici:



=V systému Windows XP/Server 2003: %ALLUSERSPROFILE%\Application
Data\Acronis\BackupAndRecovery\ARSM\Database.

= Vsystému Windows Vista a novéjsich verzich systému
Windows: %PROGRAMDATA%\Acronis\BackupAndRecovery\ARSM\Database.

® V Linuxu: /var/lib/Acronis/BackupAndRecovery/ARSM/Database.

Velikost databaze zavisi na poctu zaloh uloZzenych na paskach, pficemz vychazi pfiblizné 10 MB na
100 zaloh.Pokud knihovna pasek obsahuje tisice zaloh, databaze mUzZe zabirat hodné mista. V tomto
pfipadé muzZete databazi pasek uloZit do jiného svazku.

Chcete-li databdzi premistit v systému Windows:

1. Zastavtesluzbu Removable Storage Management Service.

2. Ptesunte vSechny soubory z vychoziho umisténi do nového umisténi.

3. Vyhledejte kli¢ registru HKEY_LOCAL_MACHINE\SOFTWARE\Acronis\ARSM\Settings.

4

Zadejte novou cestu k umisténi do hodnoty registru ArsmDmIDbProtocol. Tento fetézec muze
obsahovat az 32 765 znakd.

5. Spustte sluzbu Removable Storage Management Service.

Chcete-li databadzi premistit v systému Linux:

Zastavte sluzbu acronis_rsm.

Presunte vSechny soubory z vychoziho umisténi do nového umisténi.

Otevrete konfiguracni soubor /etc/Acronis/ARSM.config v textovém editoru.
Vyhledejte fadek <value name="ArsmDmlDbProtocol" type="TString">.
Zménte cestu na tomto fadku.

UloZte soubor.

N o vk wNneE

Spustte sluzbu acronis_rsm.

20.1.2.4 Parametry pro zapisovani na pasky

Parametry pro zapisovani na pasky (velikost bloku a velikost mezipaméti) umoznuji vyladit software
pro maximalni vykon. K zapisu na pasky jsou potfeba oba parametry, ale bézné je potieba upravit
pouze velikost bloku. Optimalni hodnota zavisi na typu pdskové jednotky a na zdlohovanych datech,
jako naptiklad pocet a velikost soubor(.

Poznamka KdyZ zarizeni ¢te z pdsky, pouZiva stejnou velikost bloku, kterd byla pouZitd pri zdpisu na pdsku.
Pokud pdskovd jednotka tuto velikost bloku nepodporuje, Cteni selze.

Tyto parametry se nastavuji ve vSech pocitacich, které maji pfipojenou paskovou jednotku. Mize se
jednat o pocitac, kde je nainstalovany agent nebo uzel tlozist. V pocitadi se systémem Windows se
konfigurace provadi v registru, v pocitaci se systémem Linus se provadi v konfiguracnim souboru
/etc/Acronis/BackupAndRecovery.config.

V systému Windows vytvorite odpovidajici klice registru a jejich hodnoty DWORD. V systému Linus
pridejte na konec konfigura¢niho souboru, pfimo pred znacku </registry>, nasledujici text:

<key name="TapeLocation">
<value name="WriteCacheSize" type="Dword">
"hodnota"
</value>
<value name=DefaultBlockSize" type="Dword">
"hodnota"
</value>
</key>



DefaultBlockSize

Toto je velikost bloku (v bajtech) pouzivand pti zapisu na pasky.

MozZné hodnoty: 0, 32, 64, 128, 256, 512, 1024, 2048, 4096, 8192, 16384, 32768, 65536, 131072,
262144, 524288, 1048576.

Pokud je hodnota 0 nebo pokud parametr chybi, velikost bloku se uréuje nasledovné:
= Vsystému Windows je hodnota pfevzata z ovladace paskové jednotky.
= Vsystému Linux je hodnota 64 kB.

Kli¢ registru (v pocitaci se systémem Windows):
HKEY_LOCAL_MACHINE\SOFTWARE\Acronis\BackupAndRecovery\TapeLocation\DefaultBlockSize

Rddek v souboru /etc/Acronis/BackupAndRecovery.config (v pocitaci se systémem Linux):

<value name=DefaultBlockSize" type="Dword">
"hodnota"
</value>

Pokud neni zadana hodnota paskovou jednotkou akceptovana, software ji déli dvéma, dokud neni
dosaZena pouzitelna hodnota nebo dokud hodnota neni rovna 32 bajtim. Pokud neni nalezena
pouzitelnd hodnota, software zadanou hodnotu nasobi dvéma, dokud neni dosazena pouzitelna
hodnota nebo dokud hodnota neni rovna 1 MB. Pokud jednotka neakceptuje Zddnou hodnotu, zdloha
selze.

WriteCacheSize
Toto je velikost vyrovnavaci paméti (v bajtech) pouzivana pfi zapisu na pasky.

Mozné hodnoty: 0, 32, 64, 128, 256, 512, 1024, 2048, 4096, 8192, 16384, 32768, 65536, 131072,
262144, 524288, 1048576, ale ne méné neZz hodnota parametru DefaultBlockSize.

Pokud je hodnota 0 nebo pokud parametr chybi, velikost vyrovnavaci paméti je 1 MB. Pokud
operacni systém tuto hodnotu nepodporuje, software ji déli dvéma, dokud neni nalezena pouzitelna
hodnota nebo dokud neni dosazena hodnota parametru DefaultBlockSize. Pokud neni nalezena
hodnota podporovana operacnim systémem, zalohovani selze.

Kli¢ registru (v pocitaci se systémem Windows):
HKEY_LOCAL_MACHINE\SOFTWARE\Acronis\BackupAndRecovery\TapeLocation\WriteCacheSize

Rddek v souboru /etc/Acronis/BackupAndRecovery.config (v pocitaci se systémem Linux):

<value name="WriteCacheSize" type="Dword">
"hodnota"
</value>

Pokud zadate nenulovou hodnotu, ktera neni podporovana operacnim systémem, zalohovani selze.

20.1.2.5 Moznosti zalohy souvisejici s paskami
Konfiguraci moznosti zalohy spravy pasky (str. 134) mUzete urcit:

= Zda povolit obnovu soubor( z diskovych zaloh uloZenych na péaskach
®  Zda pasky po dokonceni planu zalohovani vratit zpét do jejich slotl
= Zda pasky vysunout po dokonceni zalohy.

= Zda pouzivat volnou pasku pro kazdou plnou zalohu.



= 7da se ma paska prepsat pfi tvorbé plné zalohy (pouze pro samostatné paskové jednotky).

= Zda pouzivat sady pasek k odliseni pouZitych pasek — napfiklad pro zalohy vytvorené v rliznych
dnech v tydnu nebo pro zalohy jinych typl pocitace.

20.1.2.6  Soubézné operace

Aplikace Acronis Backup muZe soucasné provadét operace s rliznymi soucastmi paskového zafizeni.
Béhem operace, kterd pouziva jednotku (zalohovani, obnova, pfekontrolovani (str. 287) nebo mazani
(str. 289)), mlzZete spustit operaci, kterd pouziva ménic (presun (str. 285) pasky do jiného slotu nebo
vysouvani (str. 289) pasky) a naopak. Pokud vase knihovna pasek ma vice nez jednu jednotku, mizZete
také spustit operaci, ktera pouziva jednu z jednotek béhem operace s jinou jednotkou. Rizné
pocitace mohou napfiklad zalohovat nebo obnovovat soucasné pomoci riznych jednotek stejné
knihovny pasek.

Operace detekce novych paskovych zafizeni (str. 283) muize byt provedena soucasné s jakoukoliv
jinou operaci. BEhem inventarizace (str. 286) neni dostupna Zadna jina operace kromé detekce
novych paskovych zafizeni.

Operace, které nelze provadét paralelné, se radi do fronty.

20.1.2.7 Omezeni

Omezeni pouziti paskovych zafizeni jsou nasleduijici:

1. Paskova zatizeni nejsou podporovana, pokud se pocitac spousti ze spoustéciho média zalozeného
na 32bitovém systému Linux.

2. Nasledujici typy dat na pasky zdlohovat nelze: Postovni schranky Microsoft Office 365, poStovni
schranky Exchange.

3. Nelze vytvaret zalohy fyzickych a virtudlnich pocitaci s podporou aplikaci.

V systému macOS je podporovana pouze zaloha na urovni soubori do spravovaného paskového
umisténi.

5. Slouceni zaloh umisténych na paskach neni mozné. Vysledkem je to, Ze schéma zalohovani Vidy
pfirtistkovy neni pfi zadlohovani na pasky dostupné.

Deduplikace zaloh umisténych na paskach neni mozna.
Software nem(ze automaticky prepsat pasku, pokud obsahuje alespon jednu neodstranénou
zalohu nebo pokud na jinych paskach existuji zavislé zalohy.

8. Obnova v operacnim systému ze zalohy umisténé na paskdch neni mozna, pokud obnova
vyZaduje restartovani operacniho systému. Takovou obnovu provedte pomoci spoustéciho
média.

9. Oveéfit (str. 184) muzete libovolnou zalohu uloZenou na paskach, ale nelze k ovéfeni vybrat celé
paskové umisténi nebo paskové zafizeni.

10. Spravované paskové umisténi nelze chranit Sifrovanim. Zalohy muzete Sifrovat.

11. Software nemuUZe soucasné zapisovat jednu zalohu na vice pasek nebo vice zaloh pomoci jedné
jednotky na jednu pasku.

12. Nejsou podporovana zatizeni pouzivajici protokol NDMP (Network Data Management Protocol).
13. Nejsou podporovany tiskarny ¢arovych koda.
14. Pasky formatované pomoci systému LTFS (Linear Tape File System) nejsou podporované.



20.1.2.8 Cteni pasek zapsanych starsimi produkty Acronis

Ndasledujici tabulka shrnuje Citelnost pasek zapsanych rodinami produktu Acronis True Image Echo,
Acronis True Image 9.1, Acronis Backup & Recovery 10 a Acronis Backup & Recovery 11 v aplikaci

Acronis Backup. Tato tabulka také ukazuje kompatibilitu pasek zapsanych rliznymi soué¢astmi aplikace
Acronis Backup.

Je mozZné pripojit prirGstkové a rozdilové zalohy ke znovu prohledavanym zdlohdm vytvorenym
aplikacemi Acronis Backup 11.5 a Acronis Backup 11.7.
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20.1.3 Zacindme s paskovym zarizenim

20.1.3.1 Zaloha pocitaCe na mistné pripojené paskové zarizeni

Predpoklady

Paskové zatizeni je pripojeno k pocitaci podle instrukci vyrobce.

V pocitacdi je nainstalovan agent pro zalohovani.




Pred zalohovanim

1. VloZte pasky do zafizeni.

2. Prihlaste se do konzoly pro zalohovdéni.

3. V Nastaveni > Sprava pasek rozbalte uzel pocitace a potom kliknéte na moznost Paskova
zafizeni.

4. Zkontrolujte, zda se pripojené paskové zafizeni zobrazuje. Pokud se nezobrazuje, kliknéte na
Detekovat zafizeni.

5. Provedte inventarizaci pasky:
a. Kliknéte na nazev paskového zafizeni.

b. Kliknutim na pfikaz Inventarizovat detekujte nactené pdsky. Plnou inventarizaci ponechte
zapnutou. MoZnost Pfesunout nerozpoznané nebo importované pasky do fondu Volné
pasky nezapinejte. Kliknéte na Spustit inventarizaci.

Vysledek. Nactené pasky byly pfesunuty do spravnych fond( podle zadani v ¢asti
Inventarizace (str. 286).

Pina inventarizace celého pdskového zarizeni muZe trvat dlouho.

c. Pokud byly nactené pasky odeslany do fondu Nerozpoznané pasky nebo Importované pasky
a chcete je pouzit pro zalohovani, presunte (str. 285) je ru¢né do fondu Volné pasky.

Pdsky odeslané do fondu Importované pdsky obsahuji zalohy zapsané softwarem Acronis . Pred
presunutim takovych pdsek do fondu Volné pdsky zkontrolujte, Ze tyto zdlohy nepotrebujete.

Zalohovani

Vytvorte plan zalohovani podle popisu v tématu Zalohovani (str. 78). Pti uréovani umisténi zalohy
vyberte Fond pasek Acronis.

Vysledky
= Chcete-li ziskat pfistup k umisténi, kde budou vytvareny zalohy, kliknéte na Zalohy > Fond pasek
Acronis.

= P3sky se zdlohami budou pfesunuty do fondu Acronis.

20.1.3.2 Zalohovani na paskoveé zarizeni pripojené k uzlu ulozist’
Predpoklady

= Uzel dlozZist je registrovan na serveru pro spravu.

= Piaskové zafizeni je pFipojeno k uzlu UloZist podle pokynd vyrobce.

Pred zalohovanim
1. Vlozte pasky do zafizeni.
2. Prihlaste se do konzoly pro zalohovani.

3. Kliknéte na Nastaveni > Sprava pasek, rozbalte uzel s ndzvem uzlu uloZist a potom kliknéte na
moznost Paskova zafizeni.

4. Zkontrolujte, zda se pripojené paskové zafizeni zobrazuje. Pokud se nezobrazuje, kliknéte na
Detekovat zafizeni.

5. Provedte inventarizaci pasky:

a. Kliknéte na nazev paskového zafizeni.



b. Kliknutim na pfikaz Inventarizovat detekujte nactené pdasky. PInou inventarizaci ponechte
zapnutou. MoZnost Pfesunout nerozpoznané nebo importované pasky do fondu Volné
pasky nezapinejte. Kliknéte na ptikaz Spustit inventarizaci.

Vysledek. Nactené pasky byly pfesunuty do spravnych fondd podle zadani v ¢asti
Inventarizace (str. 286).

PInd inventarizace celého pdskového zafizeni muZe trvat dlouho.

c. Pokud byly nactené pasky odeslany do fondu Nerozpoznané pasky nebo Importované pasky
a chcete je pouzit pro zadlohovani, presunte (str. 285) je ru¢né do fondu Volné pasky.

Pdsky odeslané do fondu Importované pdsky obsahuji zalohy zapsané softwarem Acronis . Pred
presunutim takovych pdsek do fondu Volné pdsky zkontrolujte, Ze tyto zdlohy nepotrebujete.

d. Rozhodnéte, zda chcete zalohovat do fondu (str. 283)Acronis nebo vytvofit novy fond (str.
284).

Podrobnosti. Vice fondl umozZiiuje pouzit samostatnou sadu pasek pro kazdy pocitac nebo
pro kazdé oddéleni spolecnosti. PouZiti vice fondd zabrariuje promichani zaloh (vytvorenych
pomoci riznych pland zalohovani) na pasce.

e. Pokud muzZe vybrany fond ziskavat pasky v pripadé potreby z fondu Volné pasky, tento krok
vynechejte.

Jinak pasky z fondu Volné pasky presunte do vybraného fondu.
Tip: Chcete-li zjistit, zda fond mUzZe ziskavat pasky z fondu Volné pasky, kliknéte na néj
a vyberte moznost Informace.

Zalohovani

Vytvorte plan zalohovani podle popisu v ¢asti Zalohovani (str. 78). PFi urcovani umisténi zalohy
vyberte vytvoreny fond pasek.

Vysledky

= Chcete-li ziskat pristup k umisténi, kde budou vytvareny zalohy, kliknéte na Zalohy a potom
kliknéte na nazev vytvoreného fondu pasek.

= P3sky se zdlohami budou pfesunuty do vybraného fondu.

Tipy pro dalsi pouzivani knihovny pasek
= Neni nutné provadét plnou inventarizaci pokazdé, kdyZ nactete novou pdasku. Chcete-li usetfit ¢as,
postupujte podle ¢asti Inventarizace (str. 286) v tématu ,, Kombinace rychlé a plné inventarizace”.

= Ve stejné knihovné pasek je mozné vytvofit dalsi fondy a kterykoli z nich vybrat jako cil pro
zalohy.

20.1.3.3 Obnova pod operacnim systémem z paskového zarizeni
Jak provést obnovu pod operacnim systémem z pdskového zarizeni

1. Prihlaste se do konzoly pro zadlohovani.

2. Kliknéte na moZnost Zaftizeni a vyberte zalohovany pocitac.

3. Kliknéte na moZnost Obnova.

4. Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.

5

Software zobrazi seznam pasek potfebnych k obnové. Chybéjici pasky jsou zasedlé. Pokud ma
paskové zafizeni prazdné sloty, vlozte tyto pasky do zafizeni.

Konfigurujte (str. 140) jina nastaveni obnovy.

Kliknutim na moZnost Spustit obnovu spustte operaci obnovy.



8. Pokud z néjakého divodu nejsou vlioZzené nékteré z pozadovanych pasek, software zobrazi zpravu
s identifikdtorem potfebné pdsky. Postupujte takto:

a. VloZte pdasku.
b. Provedte rychlou inventarizaci (str. 286).

c. Kliknéte na moznost Pfehled > Aktivity a pak kliknéte na aktivitu obnovy se stavem interakce
Je nutny zasah uZivatele.

d. Kliknéte na Zobrazit podrobnosti a pokracujte v obnové kliknutim na tlacitko Zkusit znovu.
Co kdyz nevidim zalohy ulozené na paskach?
MuiZe to znamenat, Ze databdaze s obsahem pasek byla ztracena nebo poskozena.

Chcete-li databazi obnovit, postupujte takto:

1. Provedte rychlou inventarizaci (str. 286).

Béhem inventarizace nezapinejte moZnost Pfesunout nerozpoznané a importované pdsky do fondu Volné
pdsky. Pokud by byla tato mozZnost zapnutd, mohli byste pfijit o vSechny zdlohy.

Prekontrolujte (str. 287) fond Nerozpoznané pasky. Vysledkem bude obsah nactenych pasek.
Pokud néktera ze zjisténych zaloh pokracuje na jinych paskach, které jesté nebyly
prekontrolovany, nactéte tyto pdsky a prekontrolujte je.

20.1.3.4 Obnova se spustitelnym médiem z mistné pripojeného
paskového zarizeni

Chcete-li provést obnovu pomoci spoustéciho média z mistné pripojeného pdskového zarizeni:

1. Vlozte pasky potiebné k obnové do paskového zafizeni.

2. Spustte pocitac ze spoustéciho média.

3. Kliknéte na moznost Mistni sprava tohoto pocitace nebo dvakrat kliknéte na moznost Spoustéci
zachranna média (podle typu média, které pouzivate).

4. Pokud je paskové zafizeni pfipojeno pomoci rozhrani iSCSI, nakonfigurujte jej podle popisu
v tématu Konfigurace zafizeni iSCSI a NDAS (str. 205).

5 Kliknéte na Sprdva pasek.

6. Kliknéte na Inventarizovat.

7. V Casti Objekty k inventarizaci vyberte paskové zafizeni.

8. Kliknutim na pfikaz Start spustte inventarizaci.

9. Podokonéeni inventarizace kliknéte na Zavit.

10. Kliknéte na moZnost Akce > Obnovit.

11. Kliknéte na Oznacit data a poté kliknéte na Prochazet.

12. Rozbalte moznost Paskova zafizeni a pak vyberte potfebné zatizeni.Systém zobrazi vyzvu
k potvrzeni pfekontrolovani. Kliknéte na tlacitko Ano.

13. Vyberte fond Nerozpoznané pasky.

14. Vyberte pasky, které budou ptekontrolovany. Chcete-li vybrat vSechny dostupné pasky ve fondu,
zaskrtnéte policko vedle zahlavi sloupce Nazev pasky.

15. Pokud pésky obsahuji zalohu chranénou heslem, zaskrtnéte odpovidajici poli¢ko a zadejte heslo
pro zalohu do pole Heslo. Pokud nezadate heslo nebo heslo neni spravné, nebude zaloha
nalezena. Pamatujte na to v pfipadé, Ze se po prekontrolovani nezobrazi Zadné zalohy.

Tip. Pokud pasky obsahuji nékolik zaloh chranénych rlznymi hesly, je nutné prekontrolovani
opakovat nékolikrat a pokazdé zadat heslo.



16. Kliknutim na Start spustte kontrolu. Vysledkem bude obsah naétenych pasek.

17. Pokud nékterd ze zjisténych zaloh pokracuje na jinych pdaskach, které jesté nebyly
prekontrolovany, nactéte tyto pdsky a pfekontrolujte je.

18. Po dokonceni pfekontrolovani kliknéte na tlacitko OK.

19. V zobrazeni archivu vyberte zélohu, jejiz data maji byt obnovena, a poté vyberte data k obnové.
Jakmile kliknete na OK, stranka Obnovit data zobrazi seznam pasek potrebnych k obnové.
Chybéjici pasky jsou zasedlé. Pokud md paskové zafizeni prazdné sloty, vlozte tyto pasky do
zafizeni.

20. Konfigurujte jind nastaveni obnovy.

21. Kliknutim na tladitko OK spustte obnovu.

22. Pokud z néjakého divodu nejsou vloZzené nékteré z poZzadovanych péasek, software zobrazi zpravu
s identifikatorem potfebné pdasky. Postupujte takto:

a. VloZte pdsku.
b. Provedte rychlou inventarizaci (str. 286).

c. Kliknéte na moznost Pfehled > Aktivity a pak kliknéte na aktivitu obnovy se stavem interakce
Je nutny zasah uzZivatele.

d. Kliknéte na Zobrazit podrobnosti a pokracujte v obnové kliknutim na tlacitko Zkusit znovu.

20.1.3.5 Obnova pomoci spoustéciho média z paskového zarizeni
pripojeného k uzlu ulozist’

Obnova pomoci spoustéciho média z pdskového zafizeni pfipojeného k uzlu uloZist:

1. VloZte pasky potiebné k obnové do paskového zafizeni.

2. Spustte pocitac ze spoustéciho média.

3. Kliknéte na moZnost Mistni sprava tohoto pocitace nebo dvakrat kliknéte na moznost Spoustéci
zachranna média (podle typu média, které pouzivate).
Kliknéte na pfikaz Obnovit.
Kliknéte na Oznacit data a poté kliknéte na Prochazet.

V poli Cesta zadejte bsp://<adresa uzlu ulozisté>/<nazev fondu>/, kde <adresa uzlu
UloziSté> je IP adresa uzlu UloZisté, ktery obsahuje poZzadovanou zélohu, a <nazev fondu> je
nazev fondu pasek. Kliknéte na OK a zadejte povéreni pro pfistup k fondu.

7. Vyberte zalohu a poté vyberte data, kterd chcete obnovit. Jakmile kliknete na OK, stranka
Obnovit data zobrazi seznam pdsek potfebnych k obnové. Chybéjici pasky jsou zasedlé. Pokud
ma paskové zafizeni prazdné sloty, vlozte tyto pdasky do zafizeni.

Konfigurujte jind nastaveni obnovy.
9. Kliknutim na tlacitko OK spustte obnovu.

10. Pokud z néjakého dlivodu nejsou vloZzené nékteré z pozadovanych pasek, software zobrazi zpravu
s identifikdtorem potfebné pdasky. Postupujte takto:

a. VloZte pdsku.
b. Provedte rychlou inventarizaci (str. 286).

c. Kliknéte na moznost Pfehled > Aktivity a pak kliknéte na aktivitu obnovy se stavem interakce
Je nutny zasah uzivatele.

d. Kliknéte na Zobrazit podrobnosti a pokracujte v obnové kliknutim na tlacitko Zkusit znovu.



20.1.4 Sprava pasek

20.1.4.1 Detekovani paskovych zarizeni

Pri detekovani paskovych zdlohovaci zafizeni software hleda pdskova zafizeni pfipojena k pocitaci a
vklada informace o nich do databdze sprévy pasek. Detekovand pdskova zafizeni jsou vyfazena z
RSM.

Paskové zafizeni je obvykle detekovano automaticky, jakmile je pfipojeno k pocitaci s nainstalovanym

produktem. Je vSak moziné, ze budete muset paskova zafizeni nechat detekovat ru¢né, atov

nasledujicich pfipadech:

= Po pfipojeni nebo opétovném pfripojeni paskové jednotky.

= Poinstalaci nebo opétovné instalaci zdlohovaciho softwaru do pocitace, ke kterému je paskova
jednotka pfipojena.

Jak detekovat pdskova zarizeni

1. Kliknéte na Nastaveni > Sprava pasek.

2. Vyberte pocitac, ke kterému je paskové zafizeni pfipojeno.

3. Kliknéte na moznost Detekovat zafizeni. Zobrazi se pripojena paskova zafizeni, jejich jednotky a
sloty.

20.1.4.2 Fondy pasek

Zalohovaci software  pouzivd fondy pasek, které jsou logickymi skupinami pasek. Software
obsahuje nésledujici pfeddefinované fondy pdsek: Nerozpoznané pasky, Importované pasky, Volné
pasky a Acronis. MUzZete také vytvofit vlastni fondy.

Fond Acronis a vlastni fondy se také pouzivaji jako umisténi zaloh.

Preddefinované skupiny

Nerozpoznané pasky

Skupina obsahuje pasky, které byly zapsany aplikacemi tietich stran. Chcete-li zapisovat na takovéto
pasky, je nutné je presunout (str. 285) do skupiny Volné pasky. Pfesun pasek z této skupiny do jiné
neni mozny s vyjimkou skupiny Volné pasky.

Importované pasky

Fond obsahuje pasky, které byly zapsany aplikaci Acronis Backup v paskovém zafizeni pfipojeném

k jinému uzlu ulozisté nebo agentovi. Chcete-li zapisovat na takovéto pasky, je nutné je presunout do
skupiny Volné pasky. Presun pdsek z této skupiny do jiné neni mozny s vyjimkou skupiny Volné
pasky.

Volné pasky

Skupina obsahuje volné (prazdné) pasky. Do tohoto fondu muZete rucné presunout pasky z jinych
fondd.

Pokud presunete pasku do skupiny Volné pasky, software ji oznaci jako prazdnou. Pokud paska

obsahuje zalohy, jsou oznaceny ikonou "Ml .Kdy? software za¢ne prepisovat pasku, data souvisejici
se zadlohami budou z databaze odebrana.



Acronis

Skupina se ve vychozim nastaveni pouziva pro zalohovani, kdyz nechcete vytvaret vlastni skupiny. To
plati obvykle pro jednu paskovou jednotku s malym poctem pasek.

Vlastni fondy

Pokud chcete mit samostatné zalohy rliznych dat, je nutné vytvofrit nékolik fond. Vlastni fondy
mUzZete chtit vytvorit napfiklad v ptipadé, kdy budete chtit oddélit:

= zalohy od ridznych oddéleni spolecnosti,

= zdlohy od rlznych pocitacd,

= zdlohy systémovych svazki a uZivatelska data.
20.1.4.3 Operace se skupinami

Vytvoreni fondu

Jak vytvorit fond:

1. Kliknéte na Nastaveni > Sprava pasek.

2. Vyberte pocitac nebo uzel ulozist, ke kterému je pfipojeno paskové zatizeni, a kliknéte na
moznost Fondy pasek nachazejici se pod timto pocitacem.

3. Kliknéte na Vytvofrit fond.
Zadejte nazev fondu.

5. [Volitelné] Zruste zaskrtnuti policka Automaticky brat pasky z fondu Volné pasky. Pokud neni
toto policko zaskrtnuto, pouziji se pro zadlohovani pouze pasky, které jsou v daném okamziku
obsaZeny v novém fondu.

6. Kliknéte na tlacitko Vytvorit.

Uprava fondu
Je mozné zménit parametry fondu Acronis nebo vlastniho fondu.

Jak upravit fond:
1. Kliknéte na Nastaveni > Sprava pasek.

2. Vyberte pocita¢ nebo uzel Ulozist, ke kterému je pfipojeno paskové zatizeni, a kliknéte na
moznost Fondy pasek nachazejici se pod timto pocitacem.

3. Vyberte pozadovany fond a kliknéte na Upravit fond.

MuZete zménit nazev fondu nebo nastaveni. Dalsi informace o nastaveni fondu naleznete
v tématu Vytvoreni fondu (str. 284).

5. Kliknutim na Ulozit zmény ulozZite.

Odstranéni fondu

Odstranit mlzZete pouze vlastni fondy. Pfeddefinované fondy pasek (Nerozpoznané pasky,
Importované pasky, Volné pasky a Acronis) neni mozné odstranit.

Poznamka: Po odstranéni fondu nezapomernite upravit plany zdlohovani, které maji fond jako umisténi
zdlohovdni. V opacném pripadé dojde k selhdni téchto pldni zdlohovani.

Chcete-li odstranit fond:

1. Kliknéte na Nastaveni > Sprava pasek.



2. Vyberte podita¢ nebo uzel Glozist, ke kterému je pfipojeno paskové zafizeni, a kliknéte na
moznost Fondy pasek nachazejici se pod timto pocitacem.

3. Vyberte pozadovany fond a kliknéte na Odstranit.
Vyberte fond, do kterého budou po odstranéni fondu pfesunuty pasky.
5. Kliknutim na tlac¢itko OK fond odstrante.

20.1.4.4 Operace s paskami

Presunuti do jiného slotu
Tuto operaci pouzijte v nasledujicich situacich:

®  Potfebujete z paskového zatizeni odebrat soucasné vice pasek.
= Pokud paskové zafizeni nema emailovy slot a pdsky, které se maji vysunout, jsou umistény ve
slotech neodpojitelného zasobniku.

Pasky je nutné presunout do slotll zasobniku s jednim slotem a vysunout zasobnik ru¢né.

Jak presunout pdsku do jiného slotu:

1. Kliknéte na Nastaveni > Sprava pasek.

2. Vyberte pocitac nebo uzel uloZist, ke kterému je pfipojeno paskové zatizeni, a kliknéte na
moznost Fondy pasek nachazejici se pod timto pocitacem.
Kliknéte na fond, ktery obsahuje pozadovanou pésku, a potom ji vyberte.
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4. Kliknéte na Pfesunout do slotu.

5. Vyberte novy slot, do kterého bude presunuta vybrana paska.
6

Kliknutim na PFesunout spustte operaci.

Presunuti do jiného fondu

Tato operace vam umoznuje presunout jednu nebo vice paskovych jednotek z jednoho fondu do
druhého.

Pokud presunete pasku do skupiny Volné pasky, software ji oznaci jako prazdnou. Pokud paska

obsahuje zalohy, jsou oznacéeny ikonou "Ml . KdyZ software zaéne pFepisovat pasku, data souvisejici
se zalohami budou z databdze odebrana.

Poznamky ke konkrétnim typim pasky

= Do fondu Volné pasky nelze presouvat pasky chranéné proti zapisu a neprepisovatelné pasky
WORM (Write-Once-Read-Many).

= Vycisténé pasky se vidy zobrazi ve fondu Nerozpoznané pasky; nelze je presunout do jiného
fondu.

Jak presunout pasky do jiného fondu:

1. Kliknéte na Nastaveni > Sprava pasek.

2. Vyberte podita¢ nebo uzel Ulozist, ke kterému je pfipojeno paskové zafizeni, a kliknéte na
moznost Fondy pasek nachdzejici se pod timto pocitacem.

3. Kliknéte na fond, ktery obsahuje poZadované pasky, a vyberte je.
Kliknéte na Pfesunout do fondu.

5. [Volitelné] Pokud chcete vytvofit pro vybrané pasky dalsi fond, kliknéte na moZnost Vytvofit
novy fond. Provedte akce popsané v ¢asti Vytvoreni fondu (str. 284).

6. Vyberte fond, do kterého chcete pasky presunout.



7. Kliknutim na Pfesunout zmény uloZite.

Inventarizace

Operace inventarizace vyhleddva pdsky nactené v paskovém zafizeni a pfifazuje nazvy tém, které
zadné ndzvy nemaiji.

Metody inventarizace

Existuji dva zplsoby inventarizace.
Rychla inventarizace

Agent nebo uzel Ulozist vyhledd na paskach ¢arové kédy. Pomoci ¢arovych kodu mize aplikace rychle
vratit pasku do fondu, kde byla pouzivana dfive.

Vybérem této metody rozpoznate pasky pouZité stejnym paskovym zafizenim pripojenym ke
stejnému pocitaci. Ostatni pasky budou presunuty do fondu Nerozpoznané pasky.

Pokud knihovna pasek neobsahuje ¢tecku ¢arovych kédu, vsechny pasky budou presunuty do fondu
Nerozpoznané pasky. Chcete-li své pasky rozpoznat, provedte plnou inventarizaci nebo zkombinujte
rychlou a plnou inventarizaci podle postupu déle v tomto tématu.

PIna inventarizace

Agent nebo uzel Ulozist preéte dfive zapsané znacky a analyzuje dalsi informace o obsahu nactenych
pasek. Pomoci této metody lze rozpoznat prazdné pasky a pasky zapsané stejnym softwarem na
vSech paskovych zatizenich a v libovolném pocitaci.

V nasledujici tabulce jsou zobrazeny fondy, do kterych jsou pfi plné inventarizaci pfesunuty pdasky.

Paska byla pouzivana... Paska je ctena... Paska je pfesunuta do fondu...
Stejnym agentem Kde byla paska drive
Agent Jinym agentem Importované pasky
Uzel ulozist Importované pasky
Stejnym uzlem ulozist Kde byla paska dfive
Uzel dlozist Jinym uzlem ulozist Importované pasky
Agent Importované pasky
\Z,jlrz?,%ad aplikace od jinych Agentem nebo uzlem uloZist Nerozpoznané pasky

Pasky urcitych typl jsou presunuty do zvlastnich fondu:

Typ pasky Paska je pfesunuta do fondu...
Prazdna paska Volné pasky

Prazdna paska chranéna proti zapisu Nerozpoznané pasky

Cistici paska Nerozpoznané pasky

Rychlou inventarizaci Ize pouZzit na celd paskova zafizeni. Plnou inventarizaci Ize pouZit na cela
paskova zatizeni, samostatné jednotky nebo sloty. Pro samostatné paskové jednotky se vsak provede
plnd inventarizace i v pfipadé, Ze je vybrana metoda rychlé inventarizace.



Kombinace rychlé a plné inventarizace

PInd inventarizace celého paskového zatizeni mlze trvat dlouho. Pokud potiebujete provést
inventarizaci pouze nékolika pasek, postupujte ndsledovné:

1.
2.

3.

Provedte rychlou inventarizaci paskového zafizeni.

Kliknéte na fond Nerozpoznané pasky. Najdéte pasky, u kterych chcete provést inventarizaci, a
poznamenejte si sloty, ve kterych se nachazeji.

Provedte plnou inventarizaci téchto slotd.

Co délat po inventarizaci

Pokud chcete zalohovat na pasky, které byly vioZzeny do fondu Nerozpoznané pasky nebo
Importované pasky, presunte (str. 285) je do fondu Volné pasky a potom do fondu Acronis nebo do
vlastniho fondu. Pokud je fond, do kterého chcete zadlohovat, obnovitelny, miZete pasky nechat ve
fondu Volné pasky.

Pokud chcete obnovovat z pasky, ktera byla umisténa do fondu Nerozpoznané pdasky nebo
Importované pasky, je nutné pasku prekontrolovat (str. 287). Paska bude presunuta do fondu
vybraného béhem prekontrolovani a zalohy uloZzené na pasce se zobrazi v umisténi.

Posloupnost akci

1. Kliknéte na Nastaveni > Sprava pasek.

2. Vyberte pocita¢, ke kterému je paskové zafizeni pfipojené, a pak vyberte paskové zafizeni,
které chcete inventarizovat.

3. Kliknéte na Inventarizovat.
[Volitelné] Pokud chcete zvolit rychlou inventarizaci, vypnéte moznost PIna inventarizace.

5. [Volitelné] Zapnéte moznost Pfesurite nerozpoznané a importované pasky do fondu Volné
pasky.
Upozornéni: Tento prepinac aktivujte jen tehdy, pokud jste si zcela jisti, Ze data uloZend na pdskdch mohou
byt pfepsdna.

6. Kliknutim na Spustit inventarizaci spustte inventarizaci.

Prekontrolovani

Informace o obsahu pések jsou uloZeny ve vyhrazené databazi. Operace pfekontrolovani ¢te obsah
pasek a aktualizuje databazi, pokud informace v ni neodpovidaji datim uloZzenym na paskach. Zalohy
zjisténé béhem operace jsou umistény do zvlastniho fondu.

V rdmci jedné operace lze pfekontrolovat pasky jednoho fondu. Pro operaci mohou byt vybrany
pouze pfipojené pasky.

Prekontrolovani spustte v nasledujicich pfipadech:

Pokud je databaze uzlu ulozist nebo spravovaného pocitace ztracena nebo poskozena.

Pokud jsou informace o pasce v databazi zastaralé (napftiklad jestlize byl obsah pasky zménén
jinym uzlem uloZist nebo agentem).

Chcete-li ziskat pristup k zdloham ulozenym na pasky béhem prace ze spoustéciho média.
Pokud jste omylem odstranili (str. 289) informace o pasce z databaze. Jestlize prekontrolujete

odstranénou pdsku, zalohy na ni uloZené se znovu objevi v databazi a stanou se dostupné
pro obnovu dat.



= Pokud byly zalohy odstranény z pasky ru¢né nebo pomoci pravidel zachovani, ale chcete je
zptistupnit k obnoveni dat. Pfed prekontrolovanim takovou pasku vyjméte (str. 289), odstrarite
(str. 289) informace o ni z databdaze a poté pasku do zatizeni znovu vlozte.

Jak prekontrolovat pdsky:
1. Kliknéte na Nastaveni > Sprava pasek.

2. Vyberte podita¢ nebo uzel ulozist, ke kterému je pfipojeno paskové zatizeni, a kliknéte na
moznost Paskové zafizeni nachazejici se pod timto pocitacem.

3. Vyberte pdskové zafizeni, do kterého jste vlozili pasky.
Provedte rychlou inventarizaci (str. 286).

Poznamka: Behem inventarizace nezapinejte prepinac Presunout nerozpoznané a importované pdsky do
fondu Volné pdsky.

5. Vyberte fond Nerozpoznané pasky. Do tohoto fondu se presunuje vétsina pasek jako vysledek
rychlé inventarizace. Pfekontrolovani jakéhokoli jiného fondu je také mozné.

[Volitelné] Chcete-li prekontrolovat pouze jednotlivé pasky, vyberte je.
Kliknéte na Pfekontrolovat.
Vyberte fond, kam se umisti nové zjisténé zalohy.

L © N

V pfipadé nutnosti zaskrtnéte policko Povolit obnovu soubori z diskovych zdloh uloZzenych na
paskach.

Podrobnosti. Je-li toto policko zaskrtnuto, aplikace vytvofi specialni dodatecné soubory na
pevném disku pocitace, ke kterému je pfipojeno paskové zafizeni. Dokud budou tyto dodatecné
soubory zachovany, je mozné provést obnoveni souboru z diskovych zaloh. Zkontrolujte, zda je
policko zaskrtnuto, pokud pdsky obsahuji zdlohy s podporou aplikaci. Jinak nebudete schopni

z téchto zaloh obnovit data aplikace.

10. Pokud pasky obsahuji zalohy chranéné heslem, zaskrtnéte odpovidajici policko a zadejte heslo
pro dané zalohy. Pokud nezadate heslo nebo heslo neni spravné, nebude zaloha nalezena.
Pamatujte na to v pfipadé, Ze se po prekontrolovani nezobrazi Zadné zalohy.

Tip. Pokud pasky obsahuji zalohy chranéné rlznymi hesly, je nutné kontrolu opakovat nékolikrat
a pokaZdé zadat heslo.

11. Kliknutim na ptikaz Spustit pfekontrolovani spustte kontrolu.
Vysledek. Vybrané pasky jsou presunuty do vybraného fondu. Zalohy uloZené na paskach naleznete

v tomto fondu. Dokud nebudou pfekontrolovany vsechny pasky, zdloha rozloZzena na nékolik pasek se
ve fondu nezobrazi.

Prejmenovani
Pokud je softwarem zjisténa nova paska, je ji automaticky pfifazen nazev v nasledujicim formatu:
Paska XXX, kde XXX je jedine¢né Cislo. Pasky jsou Cislovany postupné. Operace prejmenovani
umoznuje ru¢né zmeénit nazev pasky.
Jak prejmenovat pdsky:
1. Kliknéte na Nastaveni > Sprava pasek.
2. Vyberte pocita¢ nebo uzel Glozist, ke kterému je pripojeno paskové zafizeni, a kliknéte na
moznost Fondy pasek nachazejici se pod timto pocitacem.
3. Kliknéte na fond, ktery obsahuje pozadovanou pasku, a potom ji vyberte.
Kliknéte na Pfejmenovat.
5. Zadejte novy ndzev vybrané pasky.



6. Kliknutim na tlacitko Pfejmenovat ulozte zmény.

Vymazani

Vymazani pdsky fyzicky odstrani vSechny zdlohy uloZené na pdasce a odstrani informace o téchto
zélohach z databaze. Informace o pasce samotné vsak v databazi zlstavaji.

Po vymazani se paska umisténa ve fondu Nerozpoznané pasky nebo Importované pasky presune do
fondu Volné pasky. Paska umisténa v jakémkoliv jiném fondu se nepresouva.

Jak vymazat pdsky:

1. Kliknéte na Nastaveni > Sprava pasek.

2. Vyberte podita¢ nebo uzel Ulozist, ke kterému je pfipojeno paskové zatizeni, a kliknéte na
moznost Fondy pasek nachazejici se pod timto pocitacem.

3. Kliknéte na fond, ktery obsahuje pozadované pasky, a vyberte je.
4. Kliknéte na Smazat. Systém zobrazi vyzvu pro potvrzeni operace.
5. Vyberte metodu smazani: rychlé nebo piné.
6. Operaci zahdjite kliknutim na Smazat.

Podrobnosti. Operaci mazani nelze zrusit.
Vysunuti

Pro Uspésné vysunuti pasky z knihovny pasek musi mit knihovna e-mailovy slot a tento slot nesmi byt

uzamcen uZivatelem nebo softwarem.

Jak vysunout pdsky:

1. Kliknéte na Nastaveni > Sprava pasek.

2. Vyberte pocitac nebo uzel ulozist, ke kterému je pfipojeno paskové zatizeni, a kliknéte na
moznost Fondy pasek nachazejici se pod timto pocitacem.

3. Kliknéte na fond, ktery obsahuje pozadované pasky, a vyberte je.

Kliknéte na Vysunout. Aplikace zobrazi vyzvu, abyste zadali popis pasky. Doporucujeme zadat
popis fyzického umisténi, kde budou pasky uloZeny. Software béhem obnovy tento popis zobrazi,
abyste mohli pasky snadno najit.

5. Kliknutim na Vysunout zahdjite operaci.

Po ruénim nebo automatickém (str. 134) vysunuti pasky je doporuceno zapsat na pasku jeji nazev.

Odstranéni

Operace odstranéni odstrani informace o zalohach uloZenych na vybrané pasce a o pasce samotné
z databaze.

Odstranit mlzete pouze odpojenou (vysunutou (str. 289)) pasku.

Jak odstranit pdsku:
1. Kliknéte na Nastaveni > Sprava pasek.

2. Vyberte pocita¢ nebo uzel ulozist, ke kterému je pfipojeno paskové zatizeni, a kliknéte na
moznost Fondy pasek nachazejici se pod timto pocitacem.

3. Kliknéte na fond, ktery obsahuje pozadovanou pésku, a potom ji vyberte.
Kliknéte na Odebrat. Systém zobrazi vyzvu pro potvrzeni operace.
5. Kliknutim na tlacitko Odebrat odstrarite pasku.



Co délat, pokud odstranite pdasku omylem?

Na rozdil od vymazané (str. 289) pasky nejsou data z odstranéné pasky fyzicky odstranéna. Je tedy
mozné zalohy uloZené na takové pdasce znovu obnovit. Postupujte nasledujicim zplsobem:

1. Vlozte pasku do paskového zafizeni.

2. Provedenim rychlé inventarizace (str. 286) detekujte pasku.

Poznamka Béhem inventarizace nezapinejte prepinac Pfesunout nerozpoznané a importované pdsky do
fondu Volné pdsky.

3. Prekontrolovanim (str. 287) porovnejte data uloZend na péaskach s databazi.

Zadani sady pasek

Tato operace vam umozni pro pasky zadat sadu pasek.
Sada pasek je skupina pasek v rdémci jednoho fondu.

Na rozdil od sad pasek v moznostech zalohy (str. 134), kde Ize pouzivat proménné, mizZete zde zadat
pouze hodnotu retézce.

Tuto operaci provedte, pokud chcete, aby software zdlohoval nakonkrétni pasky podle urcitého
pravidla (napfiklad chcete-li uloZit pondélni zalohy na pdasku 1, Uterni na pdsku 2 atd.). Zadejte sadu
pasek pro kazdou pozadovanou pdsku a potom zadejte stejnou sadu pasek v moznostech zalohy nebo
pouzijte vhodné proménné.

V ramci uvedeného prikladu zadejte sadu pasek Monday pro pasku 1, Tuesday pro pasku 2 atd. V
moznostech zalohovani zadejte [Weekday]. V tomto pfipadé se v prislusny den v tydnu pouZzije
spravna paska.

Jak zadat sadu pdsek pro jednu nebo nékolik pasek:

1. Kliknéte na Nastaveni > Sprava pasek.

2. Vyberte pocitac nebo uzel ulozist, ke kterému je pfipojeno paskové zatizeni, a kliknéte na
moznost Fondy pasek nachazejici se pod timto pocitacem.

3. Kliknéte na fond, ktery obsahuje poZadované pasky, a vyberte je.
Kliknéte na moZnost Sada pasek.

5. Zadejte ndzev sady pasek. Pokud je pro vybrané pasky jiz zadana jina sada pdsek, nahradi se.
Chcete-li vyloucit pasky ze sady pdsek bez zadani jiné sady, odstrarite nazev existujici sady pasek.

6. Kliknutim na Ulozit zmény ulozite.

20.2 Uzly ulozist

Uzel ulozist je server uréeny k optimalizaci pouziti riznych prostiedkl (napfiklad firemni kapacity
uloZist, zatiZeni sité a vytizeni procesoru produkénich serverd) potfebnych k zabezpeceni
podnikovych dat. Tohoto cile Ize dosahnout usporadanim a spravou umisténi, ktera slouzi jako
vyhrazena ulozisté podnikovych zaloh (spravovana umisténi).

20.2.1 Instalace uzlu Ulozist’ a katalogové sluzby

Pred instalaci uzlu dloZist zkontrolujte, zda pocitac splfiuje systémové pozadavky (str. 32).



Katalogovou sluzbu a uzel tlozist doporucujeme nainstalovat na odlisné pocitace. Systémové
pozadavky na pocitac s katalogovou sluzbu jsou popsany v ¢asti Osvédcené postupy katalogizace (str.
297).

Instalace uzlu ulozist a/nebo katalogové sluzby

1.
2.

N o v k&

10.

11.
12.

Prihlaste se jako spravce a spustte instalaéni program aplikace Acronis Backup.
[Volitelné] Pokud chcete zménit jazyk instalacniho programu, kliknéte na Jazyk instalace.

Vyjadrete souhlas s licenénimi podminkami a vyberte, jestli se pocita¢ bude Ucastnit Programu
zkuSenosti uzivatel( Acronis.

Kliknéte na Instalovat agenta pro zalohovani.

Kliknéte na PFizplisobit nastaveni instalace.

Vedle moZnosti Co je nutno nainstalovat kliknéte na Zmeénit.
Vyberte soucasti k nainstalovani:

vewv s

= Pokud chcete nainstalovat uzel uloZist, zaskrtnéte polickoUzel uloZist. Policko Agent pro
Windows je zaskrtnuté automaticky.

= Pokud chcete nainstalovat katalogovou sluzbu, zaskrtnéte policko Katalogova sluzba.

= Pokud do tohoto pocitace nechcete instalovat Zadné dalsi soucasti, zruste zaskrtnuti
pfislusnych policek.

Pokracujte kliknutim na Hotovo.

Zadejte server pro spravu, kde bude soucast zaregistrovana:

a. Vedle moZnosti Server pro spravu Acronis Backup kliknéte na Zadat.

b. Zadejte nazev hostitele nebo IP adresu pocitace, ve kterém je server pro spravu nainstalovan.

c. Zadejte povéreni spravce serveru pro spravu. MlzZete pouZit povéreni aktualni relace
Windows nebo ptfimo zadat uzZivatelské jméno a heslo.

Pokud nejste spravce serveru pro spravu, mliZzete pocitac zaregistrovat vybérem moznosti
PFipojit bez ovérovani. To je mozZné v pfipadé, Ze server pro spravu umoznuje anonymni
registraci, coz mize byt zakazano (str. 300).

d. Kliknéte na tlacitko Hotovo.

PFi zobrazeni vyzvy vyberte, zda se ma pocitac s uzlem uloZist a/nebo katalogovou sluzbou pridat
do organizace nebo do nékteré jednotky.

Tato vyzva se zobrazi, pokud spravujete vice jednotek nebo organizaci s alespon jednou
jednotkou. Jinak se pocitac bez vyzev pfida do jednotky nebo organizace, kterou spravujete. Dalsi
informace najdete v ¢asti Spravci a jednotky (str. 302).

[Volitelné] Zménite dalsi nastaveni instalace zplisobem popsanym v ¢asti Prizplsobit nastaveni
instalace (str. 37).

Kliknutim na Instalovat zahajte instalaci.

Po dokonceni instalace kliknéte na Zavfit.

20.2.2 Pridani spravovaného umisténi

Spravované umisténi lze usporadat:

V mistni sloZce:

" na mistnim pevném disku uzlu ulozist,

= v Ulozisti SAN, které se operacnimu systému jevi jako mistné pfipojené zafizeni.
V sitové slozce:

= ve sdilené slozce SMB/CIFS,



= v UloZisti SAN, které se operacnimu systému jevi jako sitova slozka,

= v Ulozisti NAS,

na paskovém zarfizeni mistné ptipojeném k uzlu dlozist.

Paskova umisténi jsou vytvarena formou fondu pasek (str. 283). Ve vychozim nastaveni je k
dispozici jeden fond pdasek. V pfipadé potieby Ize vytvoftit dalsi fondy pasek, jak je popsano nize v
tomto oddilu.

Jak vytvorit spravované umisténi v mistni nebo sitové slozce

1.

10.

11.

Provedte jeden z nasledujicich ukon(:
= Kliknéte na Zalohy > Pridat umisténi a potom na moznost Uzel ulozisté.

= Pfivytvareni planu zalohovani kliknéte na moznost Kam zalohovat > Pfidat umisténi a potom
kliknéte na Uzel uloZist.

= Kliknéte na Nastaveni > Uzly ulozist, vyberte uzel UloZist, ktery bude provadét spravu tohoto
umisténi, a potom kliknéte na moznost Pfidat umisténi.

V Casti Nazev zadejte jedinecny ndzev ulozisté. Jedinecny nazev znamena, Ze nesmi existovat jiné

umisténi se stejnym nazvem spravované ve stejném uzlu uloZzist.

[Volitelné] Vyberte uzel GloZist, ktery bude provadét spravu tohoto umisténi. Pokud jste v prvnim
kroku vybrali posledni moznost, nebudete moci zménit uzel Glozist.

Vyberte nazev uzlu uloZist nebo IP adresu, které agenti poufZiji pro pfistup k serveru.

Ve vychozim nastaveni se vybere nazev uzlu uloZist. Toto nastaveni zménite, pokud server DNS
nedokaze preloZit ndzev na IP adresu, coZ vede k selhani pFistupu. Toto nastaveni mizZete pozdéji
zmeénit kliknutim na Zalohy > dané umisténi > Upravit a zménou hodnoty pole Adresa.

Zadejte cestu ke slozce nebo prochdzenim slozku najdéte.
Kliknéte na tlacitko Hotovo. Software zkontroluje pfistup k zadané sloZce.
[Volitelné] Zapnéte v umisténi deduplikaci zaloh.

Deduplikace minimalizuje zatiZzeni zalohovanim a omezuje velikost zaloh uloZzenych v umisténi
vyloucenim duplicitnich blokl disku.

Dalsi informace o omezenich deduplikace naleznete v ¢asti Omezeni deduplikace (str. 293).

[Pouze pokud je deduplikace povolena] Urcete nebo zménte hodnotu pole Cesta k deduplikacni
databazi.

Musi se jednat o slozku na mistnim pevném disku uzlu dloZist. Chcete-li zlepsit vykon systému,
doporucujeme vytvofrit deduplikacni databazi a spravované umisténi na rliznych discich.

Dalsi informace o deduplikaéni databazi naleznete v ¢asti Osvédcené postupy pri deduplikaci (str.
293).

[Volitelné] Vyberte, zda ma byt umisténi chranéno Sifrovanim. Vse, co bude zapisovano do
tohoto umisténi, bude Sifrovano, a vse, co z néj bude ¢teno, bude transparentné desifrovano
pomoci Sifrovaciho klice, ktery se vaze ke konkrétnimu umisténi a ktery je uloZen v uzlu Glozist.

Daldi informace o $ifrovani naleznete v ¢asti Sifrovani umisténi (str. 295).

[Volitelné] Vyberte, zda chcete katalogizovat zalohy uloZzené v umisténi. Katalog dat umoznuje
snadno nalézt pozadovanou verzi dat a obnovit ji.

Pokud je na serveru pro spravu registrovano nékolik katalogovych sluzeb, mlzete vybrat sluzbu,
ktera bude katalogizovat zalohy uloZené v umisténi.

Katalogizaci mlzZete povolit nebo zakazat pozdéji, jak je popsano v ¢asti Povoleni nebo zakazani
katalogizace (str. 297).

Umisténi vytvofrite kliknutim na Hotovo.



Jak vytvorit spravované umisténi na paskovém zarizeni

1. Kliknéte na Zalohy > Pfidat umisténi nebo, vytvafite-li plan zalohovani, na moznost Kam
zalohovat > Pfidat umisténi.

2. Kliknéte na moZnost Pasky.
3. [Volitelné] Vyberte uzel Ulozist, ktery bude provadét spravu tohoto umisténi.
4. Postupujte podle pokyn v ¢asti Vytvoreni fondu (str. 284) od kroku 4.

Poznamka Ve vychozim nastaveni slouZi ndzev uzlu uloZist agentiim pro pristup ke spravovanému pdskovému
umisténi. Kliknutim na Zalohy > dané umisténi > Upravit a zménou hodnoty pole Adresa zajistite, aby agenti
pouZivali IP adresu uzlu uloZiste.

20.2.3 Deduplikace
20.2.3.1 Omezeni deduplikace

Bézna omezeni

Sifrované zélohy nelze deduplikovat. Pokud chcete sou¢asné pouzivat deduplikaci a $ifrovéni, nechte
zalohy nesifrované a presmérujte je do umisténi, kde je povolena deduplikace i Sifrovani.

Zaloha na urovni disku

Deduplikace blok( disku se neprovadi, jestlize velikost alokacni jednotky svazku — zndmé téz jako
velikost clusteru nebo bloku — neni délitelna 4 KB.

Tip: Velikost alokacni jednotky na vétsiné NTFS a ext3 svazku je 4 KB. To umoZriuje deduplikaci na drovni blokd.
Dalsimi priklady velikosti alokacni jednotky, které umoznuji deduplikaci na trovni bloku, jsou 8 kB, 16 kB a
64 kB.

Zalohy na urovni soubort

Deduplikace souboru se neprovadi, pokud je soubor zasifrovan.
Deduplikace a datové proudy NTFS

V souborovém systému NTFS mUize mit soubor pfifazenu jednu nebo vice sad dalSich dat — ¢asto
nazyvanou alternativni datovy proud.

Pokud je takovy soubor zalohovén, zalohuji se rovnéz vsechny jeho datové proudy. Tyto proudy vsak
nikdy nejsou deduplikovany — ani kdyzZ je deduplikovan samotny soubor.

20.2.3.2 Osvédcené postupy pri deduplikaci

Deduplikace je slozZity proces, ktery zavisi na mnoha faktorech.
Nejdulezitéjsi faktory, které ovliviuji rychlost deduplikace, jsou:

= rychlost pfistupu k deduplikaéni databazi,
= kapacita paméti RAM v uzlu ulozist,
= Pocet deduplika¢nich umisténi vytvorenych v uzlu dlozist.

Chcete-li zvysit vykone deduplikace, dbejte nasledujicich doporuceni.



Umistéte deduplikacni databazi a deduplikacni umisténi na samostatna fyzicka
zarizeni.

Deduplikacni databaze uklada hodnoty hash vsech polozek ulozenych v umisténi — kromé téch, které
nelze deduplikovat, jako jsou Sifrované soubory.

Chcete-li zvysit rychlost pfistupu k deduplikaéni databazi, musi se databazi a umisténi nachazet na
samostatnych fyzickych zafizenich.

Nejvhodnéjsi je pridélit vyhrazend zatizeni pro umisténi a databazi. Pokud to neni mozné,
neumistujte aspon umisténi nebo databazi na jeden disk s operaénim systémem. A to z divodu, Ze
operacni systém provadi velké mnoZstvi operaci pro zapis/cteni z disku, které podstatné zpomaluji
deduplikaci.

Vybér disku pro deduplikacni databazi

= Databaze se musi nachazet na pevném disku. Neumistujte deduplika¢ni databazi na externi
jednotky.

=  Pokud chcete co nejvice zkratit pFistupové Casy k databazi, ulozte ji misto pfipojeného sitového
svazku pfimo na ptipojeny disk. Vykon deduplikace miZe vyrazné sniZit latence sité.

®  Pozadovany diskovy prostor pro deduplikacni databazi Ize odhadnout pomoci nasledujiciho
vzorce:

V=U*90/65536+10

Kde,
V je velikost disku v GB,
U je planované mnozstvi jedinecnych dat v deduplika¢nim uloZzisti dat v GB,

Pokud je napfiklad planované mnozstvi jedinecnych dat v deduplika¢nim uloZisti dat U=5 TB,
bude deduplika¢ni databdze pozadovat minimum volného prostoru, jak je ukazano nize:

V =5000 * 90 / 65536 +10 = 17 GB
Vybér disku pro deduplikacni umisténi

Aby se predeslo ztraté dat, doporucujeme pouZivat RAID 10, 5 nebo 6. RAID 0 se nedoporucuje,
protoZe neni odolny vici chybam. RAID 1 neni doporucovan, kv(li relativné nizké rychlosti. Reseni
pomoci mistnich disk( nebo SAN je rovnocenné, obé feSeni jsou dobra.

40 az 160 MB paméti RAM na 1 TB jedinecnych dat

Po dosazeni limitu se deduplikace zastavi, ale zalohovani a obnoveni budou i nadale fungovat. Pokud
do uzlu uloZist pridate vice paméti RAM, bude po dal$im zalohovani deduplikace pokracovat. Obecné
plati, Ze ¢im vice mate paméti RAM, tim vétsi objem jedinecnych dat mizete ukladat.

Pouze jedno deduplikaéni umisténi ke kazdému uzlu dlozist

Doporuduje se vytvofit pouze jedno deduplikaéni umisténi v uzlu Glozist. V opacném pripadé muize
byt cely dostupny svazek paméti RAM rozdélen podle velikosti mezi vice umisténi.

Nepritomnost aplikaci soupericich o prostredky

V pocitaci s uzlem ulozisté by nemély bézet aplikace, které pozaduji mnoho systémovych prostredkd,
napfiklad systémy DBMS (Database Management Systems) nebo ERP (Enterprise Resource Planning).



Procesor s vice jadry a frekvenci procesoru alespon 2,5 GHz

Doporucujeme pouzit procesor s nejméné ctyfmi jadry a taktem CPU minimalné 2,5 GHz.

Dostatek volného prostoru v umisténi

Deduplikace u cile vyZaduje tolik volného mista, kolik zabiraji zalohovana data ihned po uloZeni do
umisténi. Bez komprese nebo deduplikace ve zdroji je tato hodnota rovna velikosti plivodnich dat
zdlohovanych béhem dané operace zalohovani.

Vysokorychlostni LAN

Doporuduje se 1GB sit LAN. Ta povoli aplikaci provést 5 az 6 zéloh zarover s deduplikaci a rychlost se
vyrazné nesnizi.

Zalohujte obvykly pocitac pred zalohovanim vice pocitaci s podobnym obsahem

Pfi zalohovani vice pocitacl s podobnym obsahem se doporucuje zalohovat nejdrive jeden z pocitaca
a pockat, dokud neskonci indexovani zalohovanych dat. Poté budou ostatni pocitace zalohovany
rychleji diky efektivni deduplikaci. VétsSina dat je jiz v deduplikacnim ulozisti dat, protoze zdloha
prvniho pocitace byla indexovana.

Zaloha rdznych pocitaci v rlizném case

Pokud zalohujete velky pocet pocitacd, rozloZte operace zalohovani v ¢ase. K tomu je potieba
vytvofit vice pland zdlohovani s rdznym planovanim.

20.2.4 Sifrovani umisténi

Pokud umisténi chranite Sifrovdnim, pak vse, co bude do tohoto umisténi zapisovano, bude Sifrovano,
a vse, co z néj bude c¢teno, bude transparentné desifrovano pomoci Sifrovaciho klice, ktery se vaze ke
konkrétnimu umisténi a je uloZzen na uzlu. V ptipadé, Ze je pamétové médium odcizeno nebo k nému
pfistupuje neopravnéna osoba, pachatel nebude schopen obsah umisténi bez pfistupu k tomuto uzlu
UloZist desifrovat.

Toto Sifrovani nema nic spolecného se Sifrovanim zalohy, které je ur¢eno planem zalohovani a
provadéno agentem. Pokud je jiZ zaloha Sifrovana, Sifrovani na strané uzlu uloZist je aplikovano
Sifrovanim provadénym agentem.

v s v

Ochrana umisténi Sifrovdanim
1. Zadejte a potvrdte slovo (heslo), které se pouZije k vytvoreni Sifrovaciho klice.

U hesla se rozliSuje velikost pismen. Pfi pfipojovani umisténi k jinému uzlu GloZist se zobrazi
pouze vyzva k zadani tohoto hesla (slova).

2. Vyberte jeden z nasledujicich algoritm Sifrovani:

= AES 128 — obsah umisténi se Sifruje pomoci algoritmu AES (Advanced Encryption Standard)
se 128bitovym klicem.

= AES 192 - obsah umisténi se Sifruje pomoci algoritmu AES se 192bitovym klicem.
= AES 256 — obsah umisténi se Sifruje pomoci algoritmu AES s 256bitovym klicem.
3. Kliknéte na tlacitko OK.
Sifrovaci algoritmus AES pracuje v reZimu zfetézeni ¢iselnych blokd (CBC) a pouziva ndhodné

generovany kli¢ s uZivatelem definovanou velikosti 128, 192 nebo 256 bitd. Cim delsi je kli¢, tim déle
bude aplikaci trvat Sifrovani zaloh uloZzenych v umisténi a tim vice budou zalohy zabezpecené.



Sifrovaci kli¢ je pak $ifrovan pomoci algoritmu AES-256 pomoci hodnoty hashovaci funkce SHA-256
vybraného slova jako klice. Samotné slovo neni na disku uloZeno; pro Ucely ovéfeni je pouZita
hodnota hash slova. S timto dvojuroviiovym zabezpecenim jsou zadlohy chranény pred
neautorizovanym pfistupem, ale obnoveni ztraceného slova (zapomenutého hesla) neni mozné.

20.2.5 Katalogizace
20.2.5.1 Katalog dat

Katalog dat umoZiuje snadno nalézt poZadovanou verzi dat a obnovit ji. Zobrazuje data uloZena ve
spravovanych umisténich, pro ktera byla nebo je povolena katalogizace.

Cast Katalog se zobrazuje pod kartou Zalohy pouze v pfipadé, Ze je na serveru pro spravu
zaregistrovdna minimalné jedna katalogova sluzba. Informace o instalaci katalogové sluzby najdete v
Casti Instalace uzlu Ulozist a katalogové sluzby (str. 290).

Cast Katalog je viditelna pouze pro spravce organizace (str. 302).

Omezeni

Katalogizace je podporovana pouze pro zalohy fyzickych pocitacl na urovni disku nebo soubor( a pro
zalohy virtualnich pocitaca.

V katalogu nelze zobrazit nasledujici data:

= Data z Sifrovanych zdloh
= Data zdlohovana na pdskova zafizeni
= Data zdlohovand do cloudového ulozisté

= Data zdlohovand verzemi produktu starSimi nez Acronis Backup 12.5

Vybér zalohovanych dat k obnoveni
1. Kliknéte na Zalohy > Katalog.

2. Pokud je na serveru pro spravu registrovano nékolik katalogovych sluzeb, vyberte sluzbu, kterd
bude katalogizovat zalohy uloZzené v umisténi.

Tip Pokud chcete Zzjistit, kterd sluZba katalogizuje dané umisténi, vyberte umisténi v ¢dasti Zalohy >
Umisténi > Umisténi a potom kliknéte na Podrobnosti.

3. Software zobrazi pocitace, které byly zalohovany do spravovanych umisténi katalogizovanych
vybranou katalogovou sluzbou.

Prochazenim nebo hledanim vyberte data, ktera chcete obnovit.
"  Prochazeni

Dvojim kliknutim na pocitac zobrazite zdlohované disky, svazky, slozky a soubory.

Disk obnovite vybranim disku oznaéeného nasledujici ikonou: =
Svazek obnovite dvojim kliknutim na disk obsahujici svazek a potom vybranim svazku.

Chcete-li obnovit soubory a slozky, najdéte jejich umisténi prochazenim svazku. Muzete
|

prochazet svazky oznacené ikonou slozky: -
= Hledat



Do pole pro hledani zadejte informace, které pomohou identifikovat poZzadované datové
polozky (mUZe se jednat o nazev pocitace, souboru nebo slozky nebo jmenovku disku), a pak
kliknéte na tlacitko Hledat.

Lze pouzit zastupné znaky hvézdicka (*) a otaznik (?).

Ve vysledku hledani se zobrazi seznam zalohovanych datovych polozZek, jejichZz nazvy zcela
nebo ¢aste¢né odpovidaji zadanym hodnotam.

4. Ve vychozim nastaveni se data vrati do nejnovéjsiho mozného stavu. Pokud jste vybrali jedinou
polozku, mlzZete pomoci tlacitka Verze vybrat bod obnovy.

5. AzZ budete mit vybrana pozadovana data, provedte jednu z nasledujicich akci:

= Kliknéte na Obnovit a potom nakonfigurujte parametry operace obnovy tak, jak jsou popsany
v Casti vénované obnové (str. 138).

= [Pouze pro soubory/slozky] Pokud chcete soubory ulozit do souboru ZIP, kliknéte na
Stahnout, vyberte umisténi pro uloZeni dat a kliknéte na Ulozit.

20.2.5.2 Nejlepsi postupy z hlediska katalogizace

Chcete-li zvysit vykon katalogizace, dbejte nasledujicich doporuceni.

Instalace

Katalogovou sluzbu a uzel uloZist doporudujeme nainstalovat na odlisné pocitace. V opacném pripadé
budou tyto komponenty ve stejnou dobu vyuZivat stejné prostiedky procesoru a paméti RAM.

Pokud je na serveru pro spravu zaregistrovanych vice uzl( Ulozist, bude stacit jedna katalogova sluzba,
pokud nebude dochazet ke zhorseni vykonu pfi indexovani nebo vyhleddvani. Pokud si napfiklad
vSimnete, Ze katalogizace probiha nonstop (to znamena, ze mezi aktivitami katalogizace nejsou zadné
prestavky), nainstalujte na samostatny pocitac dalsi katalogovou sluzbu. Pak odeberte néktera
spravovand umisténi a znovu je vytvorte s novou katalogovou sluzbou. Zalohy uloZené v téchto
umisténich zlstanou beze zmény.

Systémové pozadavky

Parametr Minimalni hodnota Doporucena hodnota
Pocet jader procesoru 2 4 avice

PAMET RAM 8GB 16 GB a vice

Pevny disk Pevny disk 7200 ot./min |SSD

Sitové pripojeni mezi pocitatem s uzlem GloZist a pocitatem's | 100 Mb/s 1Gb/s

katalogovou sluzbou

20.2.5.3 Povoleni nebo zakazani katalogizace

Pokud je pro spravované umisténi povolena katalogizace, obsah jednotlivych zdloh smérovanych do
daného umisténi se pfida do katalogu dat, jakmile je vytvorena zaloha.

Katalogizaci mlzZete povolit pfi pfidavani spravovaného umisténi polohy nebo pozdéji. Po povoleni
katalogizace budou viechny zalohy, které jsou uloZeny v daném umisténi a nebyly dfive
katalogizovany, katalogizovany po pfiStim zalohovani do daného umisténi.

Proces katalogizace muzZe byt casové narocny, zvlasté pokud je zalohovano velké mnozstvi pocitaci
do stejného umisténi. Katalogizaci mazete kdykoli zakazat. Katalogizace zaloh vytvorenych pred
zdkazem katalogizace bude dokoncéena. Nové vytvorené zalohy katalogizovany nebudou.



Konfigurace katalogizace pro existujici umisténi
1. Kliknéte na Zalohy > Umisténi.

2. Kliknéte na Umisténi a potom vyberte spravované umisténi, pro které chcete konfigurovat
katalogizaci.

3. Kliknéte na tlacitko Upravit.
Prepinacem Katalogova sluzba povolte nebo zakazte katalogizaci.
5. Kliknéte na tlacitko Hotovo.

21 Nastaveni systému

Tato nastaveni jsou k dispozici jenom pro interni nasazeni.
K témto nastavenim se dostanete kliknutim na Nastaveni > Nastaveni systému.

Cast Nastaveni systému je viditelna pouze pro spravce organizace (str. 302).

21.1 E-mailova upozornéni

MuZete nakonfigurovat globalni nastaveni, ktera jsou spole¢na pro vSechna e-mailova upozornéni
posilana ze serveru pro spravu.

Ve vychozich moznostech zalohy (str. 300) Ize tato nastaveni prepsat vyhradné pro udalosti, které se
vyskytnou pfti zalohovani. V takovém pripadé budou mit tato globalni nastaveni Gc¢inek pro jiné
operace nez zalohovani.

Pfi vytvareni planu zalohovani (str. 120) si mUzete zvolit, kterd nastaveni budou poutzita: globalni
nastaveni nebo nastaveni zadana ve vychozich moznostech zalohy. MUzZete je také prepsat vlastnimi
hodnotami, které budou platit jen pro tento plan.

Dalezité: Zména globdlnich nastaveni e-mailovych upozornéni ovlivni vSechny pldany zdlohovani, které tato
globdlni nastaveni pouZivaji.

Pred konfiguraci téchto nastaveni se ujistéte, Ze jsou nakonfigurovana nastaveni e-mailového
serveru (str. 299).

Konfigurace globdlnich nastaveni e-mailovych upozornéni

1. Kliknéte na Nastaveni > Nastaveni systému > E-mailova upozornéni.

2. Do pole E-mailové adresy pfijemci zadejte cilovou e-mailovou adresu. Je mozné zadat vice adres
oddélenych stfedniky.

3. [Volitelné] V poli Pfedmét zmérite predmét e-mailového upozornéni.
MuZete pouZit nasledujici proménné:
= [Alert] - shrnuti vystrah
= [Device] - nazev zafizeni
= [Plan] - nazev planu, ktery vygeneroval vystrahu

= [ManagementServer] —nazev hostitele pocitace, ve kterém je server pro spravu
nainstalovan

= [Unit] - nazev jednotky, do které pocita¢ nalezi
Vychozi predmét je [Alert]Zafizeni: [Device] Plan: [Plan]



[Volitelné] Zaskrtnéte policko Denni shrnuti aktivnich vystrah a provedte nékterou
z nasledujicich akci:

a. Zadejte ¢as odeslani shrnuti.
b. [Volitelné] Zaskrtnéte politko Neodesilat zpravy ,Zadné aktivni vystrahy”.
[Volitelné] Vyberte jazyk, ktery bude pouzivan v e-mailovych upozornénich.

Zaskrtnéte policka u udalosti, na které chcete dostavat upozornéni. MizZete vybirat ze seznamu
moznych vystrah seskupenych podle zdvaznosti.

Kliknéte na tlacitko Ulozit.

21.2 E-mailovy server

MuzZete urcit e-mailovy server, ktery se bude pouzivat k posilani e-mailovych upozornéni ze serveru
pro spravu.

Postup urceni e-mailového serveru

1.
2.

Kliknéte na Nastaveni > Nastaveni systému > E-mailovy server.

V Casti E-mailova sluzba vyberte jednu z ndasledujicich moznosti:

= Vlastni

= Gmail
Ve vasem uctu sluzby Gmail musi byt zapnuto nastaveni Méné bezpecné aplikace. Dalsi
informace naleznete na strance https://support.google.com/accounts/answer/6010255.

= Yahoo Mail

= Qutlook.com

[Pouze pro vlastni e-mailovou sluzbu] Zadejte ndsledujici nastaveni:

= Do pole Server SMTP zadejte nazev serveru odchozi posty (SMTP).

= Do pole Port SMTP zadejte port serveru odchozi posty. Implicitné je tento port nastaven na
25.

" Vyberte, jestli se ma pouzivat Sifrovani SSL nebo TLS. Vybé&rem moznosti Zadné Sifrovani
zakazete.

= Jestlize server SMTP vyZaduje ovéreni, zaskrtnéte policko Server SMTP vyZaduje ovéreni a
poté zadejte povéreni Uctu, ktery se bude pouZzivat pro odesilani zprdv. Pokud si nejste jisti,
zda server SMTP vyZaduje ovéreni, kontaktujte spravce sité nebo poskytovatele e-mailovych
sluzeb.

[Pouze pro Gmail, Yahoo Mail a Outlook.com] Zadejte povéreni uctu, ktery se bude pouzivat pro
odesilani zprav.

[Pouze pro vlastni e-mailovou sluzbu] Do pole Odesilatel zadejte jméno odesilatele. Toto jméno
se bude zobrazovat v poli Od e-mailovych upozornéni. Nechate-li toto pole prazdné, budou
zpravy obsahovat ucet zadany v kroku 3 nebo 4.

[Volitelné] Kliknutim na Zaslat zkuSebni zpravu zkontrolujte, jestli e-mailova upozornéni se
zadanymi nastavenimi spravné funguji. Zadejte e-mailovou adresu, na kterou se ma odeslat
zkuSebni zprava.

21.3 Zabezpeceni

Tyto mozZnosti slouZi ke zvySeni zabezpeceni interniho nasazeni Acronis Backup.



Odhlasit neaktivni uzivatele po

Tato moznost dovoluje urcit ¢asovy limit automatického odhlaseni z divodu neaktivity uZivatele.
Kdyz z nastaveného ¢asového limitu zbyva jedna minuta, zobrazi software uZivateli vyzvu k zachovani
pfihlaseni. Po uplynuti ¢asového limitu je uzivatel odhlasen a vSsechny neuloZzené zmény se ztrati.

Vychozi nastaveni: Povoleno. Casovy limit: 10 minut.

Zobrazit oznameni o poslednim pfihlaseni aktualniho uzivatele

Tato moZnost povoluje zobrazeni data a ¢asu posledniho UspéSného prihlaseni uZivatele, pocet
nezdarenych ovéreni od posledniho Uspésného pfihlaseni a IP adresu posledniho Uspésného
prihlaseni. Tyto informace se zobrazi v dolni ¢asti obrazovky po kazdém pfihlaseni uzivatele.

Vychozi nastaveni: Zakazano.

Zobrazit upozornéni o vyprseni platnosti mistniho nebo doménového hesla

Tato moZnost povoluje zobrazeni ¢asu do vyprseni hesla pro pristup uzivatele k serveru pro spravu
Acronis Backup. Jde o doménové heslo, se kterym se uZivatel pfihlasuje do pocitace, kde je
nainstalovan server pro spravu. Cas do vyprieni hesla se zobrazuje v dolni €asti obrazovky a v nabidce
uctu v pravém hornim rohu.

Vychozi nastaveni: Zakazano.

21.4 Aktualizace

Tato mozZnost urcuje, zda pfi kazdém pfihlaseni spravce organizace do konzoly pro zdlohovani
probéhne v produktu Acronis Backup kontrola nové verze.

Vychozi nastaveni: Povoleno.

Je-li tato mozZnost vypnutd, miZe spravce kontrolovat aktualizace ru¢né, jak je popsano v tématu
Kontrola dostupnych aktualizaci (str. 56).

21.5 Vychozi moznosti zalohovani

Vychozi hodnoty moznosti zalohovani (str. 110) jsou spolecné pro vsechny plany zdlohovani na
serveru pro spravu. Pfi vytvareni planu zalohovani mlzete vychozi hodnotu prepsat vlastni hodnotou,
ktera bude platit jen pro tento plan.

U nékterych mozZnosti zalohovani muzete zménit vychozi hodnotu z preddefinované. Nova hodnota
bude po provedeni zmény pouZita ve vychozim nastaveni ve vSech planech zélohovani.

Jak zménit vychozi hodnotu volby

1. Kliknéte na Nastaveni > Nastaveni systému.

2. Rozbalte ¢ast Vychozi moznosti zalohovani.

3. Vyberte moZnost a provedte potfebné zmény.

4. Kliknéte na tlacitko Ulozit.

21.6 Konfigurace anonymni registrace

Béhem mistni instalace agenta (str. 45) instalacni program navrhne mozZnost anonymni registrace
pocitace na serveru pro spravu. Jinymi slovy mozZnost pfipojeni bez ovéfovani. Anonymni registrace je



pouzita také v ptipadé, Ze jsou zaddna nespravna povéreni pro server pro spravu v rozhrani Agenta
pro VMware (Virtual Appliance). Anonymni registrace umoznuje spravci serveru pro spravu delegovat
instalaci agenta na uzivatele.

Anonymni registraci je mozné na serveru pro spravu zakdzat, aby pfi registraci zafizeni bylo vidy
pozadovano platné uzivatelské jméno a heslo spravce serveru pro spravu. Pokud se v takovém
pfipadé uzivatel rozhodne pro anonymni registraci, registrace se nezdati. Registrace spoustéciho
média, které bylo predem nakonfigurovano s moznosti Nepozadovat uzivatelské jméno a heslo,
bude také zamitnuta. BEhem bezobsluzné instalace budete muset zadat registracni token v souboru
transformace (.mst) nebo jako parametr prikazu msiexec.
Zakazani anonymni registrace na serveru pro spravu
1. Prihlaste se do pocitace, kde je nainstalovan server pro spravu.
2. Vtextovém editoru oteviete ndsledujici konfiguraéni soubor:

= Windows: %ProgramData%\Acronis\ApiGateway\api_gateway.json

® Linux: /var/lib/Acronis/BackupAndRecovery/ARSM/Database
3. Vyhledejte nasledujici oddil:

"auth" : {
"anonymous_role" : {
"enabled" : true,
/...
¥

4. Zmérite true na false.

Ulozte soubor api_gateway.json.

DileZité Budte opatrni, abyste nedopatrenim neodstranili z konfiguracniho souboru Zadné cdrky, zavorky
ani uvozovky.

6. Restartujte sluzbu serveru pro spravu Acronis podle postupu popsaném v tématu Zména
nastaveni certifikatu SSL (str. 76).

22 Sprava uzivatelskych Gctll a organizacnich
jednotek

22.1 Interni nasazeni

Funkce popsané v této Casti jsou k dispozici pouze spravclim organizace (str. 302).

K témto nastavenim se dostanete kliknutim na Nastaveni > Spravci.



22.1.1 Spravci a jednotky

Panel Spravci zobrazuje skupinu Organizace se stromem jednotek (pokud néjaké existuji) a seznam
spravcu jednotky vybrané v tomto stromu.
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Kdo jsou spravci serveru pro spravu?
Spravcem serveru pro spravu je jakykoli ucet, ktery se maze prihlasit do konzoly pro zalohovani.

Spravci organizace jsou spravci nejvyssi Urovné. Sprdvci jednotek jsou spravci podfizenych skupin
(jednotek).

Kazdy spravce ma v konzole pro zalohovani zobrazeni zahrnujici oblast, kterou mize ovladat. Sprévce
mUZe zobrazit nebo spravovat cokoli na své nebo nizsi Urovni hierarchie.

Kdo jsou vychozi spravci?
Ve Windows
PFi instalaci serveru pro spravu do pocitace se déje nasledujici:

=V pocitaci se vytvofi se skupina Acronis Centralized Admins.

Na radi¢i domény ma skupina ndzev DCNAME $ Acronis Centralized Admins; v tomto pfipadé
DCNAME zastupuje nazev fadi¢e domény NetBIOS.

= VSichni ¢lenové skupiny Administrators jsou pfidani do skupiny Acronis Centralized Admins.
Pokud je pocitac v doméné, ale neni fadi¢em domény, mistni uZivatelé (ktefi nejsou ¢leny
domény) jsou vylouceni. V fadi¢i domény nejsou zadni uZivatelé, ktefi nejsou ¢leny domény.

= Skupina Acronis Centralized Admins a skupina Administrators jsou pfidany na server pro spravu
jako spravci organizace. Pokud je pocita¢ v doméné, ale neni fadicem domény, skupina
Administrators neni pridana, takZze mistni uzivatelé (ktefi nejsou ¢leny domény) se nestanou
spravci organizace.

Skupinu Administrators m{izZete ze seznamu spravcl organizace odstranit. Skupinu Acronis
Centralized Admins ale odstranit nelze. V nepravdépodobném pripadé, ve kterém by byli vSichni
spravci organizace odstranéni, mizete ve Windows pfidat ke skupiné Acronis Centralized Admins
ucet, s jehoZz pomoci se potom muzete prihlasit ke konzole pro zalohovani.

V Linuxu

PFi instalaci serveru pro spravu do pocitace se uZivatel root pfida do serveru pro spravu jako spravce
organizace.



Do seznamu spravcl serveru pro spravu muZete pridat dalsi uZivatele Linux, jak je popsano nizZe, a
potom odstranit uZivatele root ze seznamu. Pokud dojde k odstranéni viech spravc( organizace, co?
je nepravdépodobné, mlzete restartovat sluzbu acronis_asm. Tim se uZivatel root automaticky
znovu prida jako spravce organizace.

Kdo muze byt spravcem?

Pokud je server pro spravu nainstalovdn na pocitaci se systémem Windows, ktery patfi k doméné
sluzby Active Directory, bude mozné mezi spravce serveru pro spravu pridat kteréhokoli uzivatele
nebo skupinu uZivatell domény. V opacném pripadé bude moZné pridat pouze mistni uZivatele

a skupiny.

Vice informaci o pridani spravce k serveru pro spravu najdete v ¢asti Pfidani spravct (str. 304).

Jednotky a spravci jednotek

Skupina Organizace se vytvofi automaticky pfi instalaci serveru pro sprdvu. S licenci Advanced
aplikace Acronis Backup muzZete vytvaret podfizené skupiny - jednotky, které obvykle odpovidaji
jednotkam nebo oddélenim organizace, a priddvat témto jednotkdm spravce.

Timto zplsobem mUZete spravou zaloh povérit dalsi uzivatele, jejichZ pristupova opravnéni budou
prisné omezena na odpovidajici jednotky.

Informace o vytvoreni jednotky naleznete v ¢asti Vytvareni jednotek (str. 304).

Co kdyz je ucet pridan k nékolika jednotkam?

Jakykoli Ucet Ize jako spravce jednotky pridat k neomezenému poctu jednotek. U takového uctu,
stejné jako u spravcli organizace, se v konzole pro zalohovani zobrazuje spravce vybéru jednotek.
Pouzitim tohoto nastroje pro vybér mlze spravce zobrazovat a spravovat kazdou jednotku oddélené.
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Ucet s opravnénim ke viem jednotkdm nema opravnéni pro organizaci. Spravci organizace musi byt
zvlast pridani do skupiny Organizace.

Jak naplnit jednotky pocitaci

Kdyz spravce prida pocitac pres webové rozhrani (str. 40), dany pocitac se prida do jednotky
spravované timto spravcem. Pokud sprdvce spravuje nékolik jednotek, pocitac se pfida do vybrané
jednotky ve spravci vybéru jednotek. Spravce tedy musi zvolit jednotku jesté pred kliknutim na
tlacitko PFidat.

Kdyz spravce provadi lokalni instalaci agent( (str. 45), poskytne své vlastni povéreni. Pocitac se
potom ptida do jednotky spravované timto spravcem. Pokud spravce spravuje vice jednotek,
instalaéni program zobrazi vyzvu pro vybér jednotky, do které ma byt pocitac pridan.



22.1.2 Pridani spravcl

Jak pridat sprdvce

1. Kliknéte na Nastaveni > Spravci.
Software zobrazi seznam spravci serveru pro spravu a strom jednotek (pokud je k dispozici).
Vyberte moznost Organizace nebo vyberte jednotku, do které chcete spravce pfidat.
Kliknéte na moZnost P¥idat spravce.

V ¢asti Doména vyberte doménu obsahujici uZivatelské Gcty, které chcete pridat. Pokud neni
server pro spravu zahrnuty v doméné sluzby Active Directory nebo je nainstalovany v systému
Linux, bude moZné pridat pouze mistni uzivatele.

Vyhledejte uzivatelské jméno nebo ndzev skupiny uZivatel(.
Kliknéte na znaménko + vedle jména uzZivatele nebo ndzvu skupiny.
Chcete-li pridat vice uZivateld nebo skupin, opakujte kroky 4—6.

Po dokonceni kliknéte na Hotovo.

L 0o N oW

[Pouze v systému Linux] Pfidejte uzivatelskd jména do modulu Acronis Linux Pluggable
Authentication Module (PAM) podle pokyn( nize.

Jak pridat uZivatelska jména do modulu Acronis Linux PAM

1. Na podcitaci se serverem pro spravu otevrete jako uzivatel root soubor
/etc/security/acronisagent.conf v textovém editoru.

2. Do tohoto souboru zadejte uZivatelska jména, ktera jste ptidali jako spravce serveru pro spravu,
vidy jedno jméno na jeden fadek.
3. Soubor uloZte a zavrete.

22.1.3 Tvorba jednotek

1. Kliknéte na Nastaveni > Spravci.

2. Software zobrazi seznam spravcl serveru pro spravu a strom jednotek (pokud je k dispozici).
3. Vyberte moZnost Organizace nebo pro novou jednotku vyberte nadfazenou jednotku.

4. Kliknéte na mozZnost Vytvorit jednotku.

5. Zadejte nadzev nové jednotky a poté kliknéte na Vytvorit.

22.2 Cloudové nasazeni

Sprava uzivatelskych Gc¢td a organizacnich jednotek je k dispozici na portalu pro spravu. Pokud chcete
ziskat pristup k portalu pro spravu, kliknéte pfi prihlasovani k zalohovaci sluzbé na Portal pro spravu
00

nebo kliknéte OO na ikonu v pravém hornim rohu a pak kliknéte na Portal pro spravu. Na tento
portal maji pfistup pouze uzivatelé s opravnénim sprévce.

Informace o spravé uZivatelskych Ucta a organizacnich jednotek ziskate v Pfiruéce spravce portalu pro
spravu. Dokument zpfistupnite kliknutim na ikonu otazniku na portalu pro spravu.

Tento oddil poskytuje dalsi informace souvisejici se spravou sluzby zalohovani.

Kvoty

Kvoty vam umozZnuji omezit, jak uZivatelé pouZivaji danou sluzbu. Kvoty nastavite tak, Ze vyberete
uZivatele na karté UZivatelé a potom kliknete na ikonu tuzky v oddilu Kvoéty.



Pokud je kvdta prekrocena, odesle se upozornéni na e-mailovou adresu uZivatele. Pokud nenastavite
prekroceni kvoty, bude kvéta povazovana za mékkou. To znamen3, Ze se neuplatni omezeni na
pouzivani sluzby zalohovani.

Je také mozné urcit prekroceni kvéty. Limit prekro¢eni umozZiuje uzivateli kvotu o zadanou hodnotu
prekrocit. Po prekroceni této hodnoty jsou pouzita omezeni pro vyuzivani dané sluzby zdlohovani.

Zalohovani

MuZete zadat kvétu cloudového ulozZisté, kvétu pro mistni zalohy a maximalni pocet pocitaca,
zafizeni a postovnich schranek, které maze uzivatel chranit. Jsou k dispozici nasledujici kvoty:
®  Cloudové ulozisté
®  Pracovni stanice
= Servery
=  Windows Server Essentials
= Virtualni hostitelé
= Univerzalni
Tuto kvotu je mozné pouzit misto kterékoliv z vySe uvedenych kvét: Pracovni stanice, servery,
Windows Server Essentials, virtudIni hostitelé.
= Mobilni zafizeni
= Postovni schranky Office 365

=  Mistni zaloha

Pocitac, zafizeni nebo poStovni schranka jsou povazovany za chranéné, pokud je pro né pouZit aspon
jeden pldn zalohovani. Mobilni zafizeni je chrdnéno po provedeni prvni zalohy.

v s

Pfi prekroceni kvdty cloudového ulozisté bude zalohovani nedspésné. Pokud dojde k prekroceni u
nékolika zatizeni, nebude uZivatel moci pouzit plan zalohovani u vice zafizeni.

Kvoty na mistni zalohy omezuji celkovou velikost mistnich zaloh vytvofenych pomoci cloudové
infrastruktury. Pro tuto kvdtu nelze nastavit limit pfekroceni.

Obnova po havarii

Tyto kvaty pouzivd poskytovatel sluzeb v rdmci celé spolecnosti. Spravce spolecnosti miZe tyto kvoty
a vyuZiti zobrazit v portalu pro spravu, ale nemuze nastavit kvdty pro uZivatele.

vew

»  Ulozisté obnoveni po havarii
Toto uloZisté pouZivaji primarni servery a servery pro obnoveni. V pfipadé dosazeni limitu této

kvéty neni mozné vytvofit primarni servery a servery pro obnoveni nebo pfidat/rozsifit disky
existujicich primarnich serverQ. V pfipadé prekroceni limitu této kvoty neni mozné zahdjit
prevzeti sluZeb pti selhani ani jen spustit zastaveny server. Spusténé servery zlistanou v ¢innosti.
V pripadé vypnuti kvoty se vsechny servery odstrani. Karta Cloudovy server pro obnoveni zmizi z

konzoly pro zalohovani.

= Vypocetni body
Tato kvéta omezuje prostiedky procesoru a paméti RAM vyuzivané primarnimi servery a servery
pro obnoveni v pribéhu zuctovaciho obdobi. V pfipadé dosazeni limitu této kvéty se vsechny

primarni servery a servery pro obnoveni vypnou. Tyto servery nebude mozné pouZivat az do
zacatku pfistiho zuctovaciho obdobi. Vychozi zi¢tovaci obdobi je jeden cely kalendarni mésic.

Pokud je kvdta vypnutd, nelze servery pouZivat, a to bez ohledu na ztu¢tovaci obdobi.

= Vefejné IP adresy



Tato kvota omezuje pocet verejnych IP adres, které Ize priradit primarnim serverlim a serveriim
pro obnoveni. V pfipadé dosazZeni limitu této kvéty nebude mozné povolit verejné IP adresy pro
dalsi servery. PouZiti vefejné IP adresy mlZete u serveru vypnout zruSenim zaskrtnuti poli¢ka
Verejna IP adresa v nastaveni serveru. Potom muZete povolit poufZiti vefejné IP adresy na jiném
serveru, ktera vétSinou nebude stejna.

Pokud je kvdta vypnutd, pfestanou vSechny servery pouzivat vefejné IP adresy, a nebudou tak
dostupné z internetu.

Cloudové servery

Tato kvéta omezuje celkovy pocet primarnich server(l a serverl pro obnoveni. V pfipadé
dosazZeni limitu této kvéty neni mozné vytvofrit primdarni servery ani servery pro obnoveni.

Je-li kvdta vypnuta, budou servery viditelné v konzole pro zalohovani, ale jedind dostupna
operace bude Odstranit.

Pristup k internetu
Tato kvéta zapind nebo vypina pristup k internetu z primarnich servert a servert pro obnoveni.

V pfipadé vypnuti kvéty se primdrni servery a servery pro obnoveni ihned odpoji od internetu.
Prepinac Pristup k internetu ve vlastnostech serveru nebude vybrany a bude neaktivni.

Upozornéni

Chcete-li zménit nastaveni upozornéni pro nékterého uzivatele, vyberte daného uzivatele na karté
Uzivatelé a potom kliknéte na ikonu tuzky v oddilu Nastaveni. K dispozici jsou nasledujici nastaveni
upozornéni:

Upozornéni na prekroceni kvét (ve vychozim nastaveni zapnuté)

Upozornéni na prekrocené kvoty.

Naplanované zpravy o vyuziti

Zprdvy o vyuziti, které jsou popsané nize, se odesilaji prvni den kaZzdého mésice.

Upozornéni na chyby, Upozornéni a Upozornéni na tspésné dokonceni (ve vychozim nastaveni
vypnuté)

Ozndmeni o vysledcich spusténi pland zalohovani a vysledcich operaci obnoveni po havarii u
kazdého zafizeni.

Denni shrnuti aktivnich vystrah (ve vychozim nastaveni zapnuto)

Toto shrnuti informuje o nezdarenych zalohach, vynechanych zalohach a dalSich potizich. Shrnuti

je odeslano v 10:00 (¢as datového centra). Pokud to této chvile nenastaly Zadné potize, shrnuti se
neodesle.

Vsechna upozornéni se odesilaji na e-mailovou adresu uzivatele.

Zpravy

Zprava o vyuZiti sluzby zalohovani obsahuje nasledujici data o organizaci nebo jednotce:

Velikost zaloh podle jednotky, uZivatele a typu zafizeni.

Pocet chranénych zatizeni podle jednotky, uZivatele a typu zafizeni.
Cena podle jednotky, uzivatele a typu zafizeni.

Celkova velikost zaloh.

Celkovy pocet chranénych zatizeni.

Celkova cena.



23 Referencni prirucka

Referencni pfirucka prikazového rfadku je samostatny dokument dostupny na strance
Argentina/support/documentation/AcronisBackup_12.5_Command_Line_Reference

24 Odstranovani problém

Tato ¢ast popisuje, jak ulozit protokol agenta do souboru .zip. Pokud zdlohovani selze z nejasného
dlvodu, tento soubor pomuze personalu technické podpory identifikovat problém.

Jak shromazdit protokoly
1. Provedte jeden z nasledujicich ukonu:

®  V nabidce Zafizeni vyberte pocitac, ze kterého chcete shromadzdit protokoly, a potom
kliknéte na Aktivity.

=V nabidce Nastaveni > Agenti vyberte pocitac, ze kterého chcete shromazdit protokoly, a
potom kliknéte na Podrobnosti.

2. Kliknéte na moznost Shromazdit informace o systému.
3. Urcete umisténi, kam se ma soubor ulozit, pokud k tomu budete webovym prohlize¢em vyzvani.
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J

Jednosouborovy format zalohy

Jedna se o novy format zalohy, ve kterém se pocatecni plna a nasledujici ptirtstkové zalohy uloZi do
jednoho souboru .tib, namisto fetézce soubord. Tento format vyuziva rychlosti prirlstkové metody
zalohovani a vyhyba se tak své hlavni nevyhodé — obtiznému odstrafiovani neaktudlnich zaloh.
Software oznaci bloky pouzité neaktudlnimi zalohami jako ,,volné” a nové zalohy poté zapisuje do
téchto blokd. Vysledkem je velmi rychlé vycisténi s minimalni spotfebou zdroju.

Jednosouborovy format zadlohy neni dostupny pti zdlohovani do umisténi, kterd nepodporuji ¢teni a
zapis s nahodnym ptistupem, jako jsou naptiklad servery SFTP.

P

Plna zaloha

Je to samostatnd zdloha obsahujici veskera data vybrana k zdlohovani. Pokud chcete obnovit data
z plné zalohy, neni nutné mit pfistup k jinym zdloham.

PrirQstkova zaloha

Je to zéloha, ktera uklada zmény dat vzhledem k posledni zaloze. Pokud chcete obnovit data
z prirtstkové zalohy, potrebujete pFistup k ostatnim zaloham.

R

Rozdilova zaloha

Rozdilova zaloha uklada zménu dat vzhledem k posledni pIné zéaloze (str. 309). Pro obnovu dat
z rozdilové zalohy potfebujete pfistup k odpovidajici pIné zaloze.

S

Sada zaloh

Skupina zaloh, na kterou je moZné pouZit jednotliva pravidla zachovani.

U schématu zalohovani Vlastni sady zaloh odpovidaji metodam zalohovani (PIna, Rozdilova a
PFirGstkova).

v v

Ve vsech ostatnich pfipadech jsou sady zdloh Mésicné, Denné, Tydné a Po hodiné.
= Meésicni zaloha se vytvofi jako prvni po zac¢atku mésice.

= Tydenni zaloha se vytvofi jako prvni v den, ktery vyberete pomoci moznosti Tydenni zadlohovani
(kliknéte na ikonu ozubeného kola a poté na moznost Moznosti zadlohovani > Tydenni
zalohovani).

Pokud se tydenni zaloha vytvofi jako prvni po zacatku mésice, je tato zdloha povaZzovana za
mésicni. V takovém pripadé bude tydenni zaloha vytvorena ve vybrany den pfistiho tydne.



= Denni zaloha je prvni zaloha vytvorena po zacatku dne, pokud tato zaloha nespada do definice
mésicni nebo tydenni zalohy.

=  Hodinova zaloha je prvni zaloha vytvofena po zacatku hodiny, pokud tato zaloha nespada do
definice mésicni, tydenni nebo denni zalohy.

Spravované umisténi

Umisténi zaloh spravované pomoci uzlu ulozist.

Fyzicky se mlze spravované umisténi nachazet ve sdilené sitové slozce, SAN, NAS, na mistnim
pevném disku uzlu Glozist nebo knihovné pasek mistné pripojené k uzlu dlozZist. Uzel Glozist provadi
vycisténi a ovérovani (pokud jsou soucasti planu zalohovani) pro vSechny zalohy uloZené ve
spravovaném uloZisti. MlzZete urcit dalsi operace, které bude uzel tlozist provadét (deduplikaci,
Sifrovani).
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